Univerzita
Hradec Kralové

Smlouva o realizaci expertnich skoleni v oblasti informacni
a sitové bezpeénosti

financovana z projektu: Rozvoj kapacit a adaptace na nové formy uceni na UHK,
NPO_UHK_MSMT-16601/2022

Smluvni strany

Univerzita Hradec Kralové, Fakulta informatiky a managementu (FIM)

Se sidlem: Rokitanského 62/26, 500 03, Hradec Kralové

Zastoupena: prof. RNDr. Josef Hynek, MBA, Ph.D., dékanem

1C: 62690094

DIC: CZ62690094

Bankovni spojeni:  Ceska spofitelna, a.s.

Cislo Gétu: 2733582/0800

Kontakt: Mgr. Josef Horalek, Ph.D., katedra informacnich technologii;

josef.horalek@uhk.cz

(dale jen ,Objednatel")

a

ALEF NULA, a.s.

se sidlem Pernerova 619/42, 186 00, Praha 8
zastoupena Milanem Zinkem, pfedsedou pfedstavenstva
IC: 61858579

DIC: CZ 61858579

bankovni spojeni: Komeréni banka
Cislo uctu: 51-3717150237/0100

(dale jen ,Dodavatel ")

uzaviraji podle zdkona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich ptedpisd,
nasledujici smlouvu.

I. Pfedmét smlouvy

Dodavatel se zavazuje realizovat vzdélavaci akce, konkrétné: 3 expertni Skoleni v oblasti
informacni a sitové bezpecénosti (dale téz jen ,Skoleni*), a to v souladu s PFilohou &. 1, v niz
jsou identifikovany pozadavky na jednotlivd Skoleni, a Objednatel se zavazuje za tato Skoleni
uhradit cenu sjednanou v ¢l. IV této Smlouvy.

Dodavatel prohladuje, Ze ma odbornou zpUsobilost pro splnéni pfedmétu této Smlouvy a tato
musi byt platna po celou dobu trvani pinéni dle této Smlouvy.

Financovano & T . Narodni -
Evropskou unii > e plin
NextGenerationEU o

4
‘ -~ obnowvy


mailto:josef.horalek@uhk.cz

Mi

Univerzita Hradec Kralové

II. Misto plnéni

stem pInéni je tizemi Ceské republiky, konkrétni misto pInéni je u kazdého $koleni uvedeno

v Priloze ¢. 1.

II1. Doba plnéni

. Tato smlouva se uzavira na dobu urcitou; je spinéna v souladu s harmonogramem (viz Priloha

¢.

1) realizaci posledniho Skoleni dle této smlouvy.

. Konkrétni termin bude pisemné dohodnut tak, ze min. 4 tydny pred konanim jednotlivého nebo
vice Skoleni dle Pfilohy C. 1 zastupce Dodavatele a zastupce Objednatele dohodnou konkrétni
den, Cas a mistnost konani jednotlivého nebo vice Skoleni podle Prilohy €. 1.

1.

1)

2)

3)

IV. Cena

Cena za predmét pInéni je sjednana dohodou smiluvnich stran a &ini pro jednotlivd Skoleni
dle ptilohy:

Skoleni A 337 500.00 K¢& bez DPH
DPH 21 % 70,875.00
Cena v K¢ véetné DPH 408,375.00

Skoleni B 225 000.00 K¢ bez DPH
DPH 21 % 38,850.00
Cena v K¢ vcetné DPH 223 850.00

Skoleni C 336,600.00 K¢ bez DPH
DPH 21 % 70,686.00
Cena v K¢ vcetné DPH 407,286.00

. VySe uvedené ceny pro jednotlivd Skoleni je maximalni a kone¢na. Cena zahrnuje veskeré

naklady poskytovatele, a to zejména naklady spojené s realizaci plnéni, véetné ceny dani,
inflaénich vlivl, cestovného aj.

V. Platebni podminky

. Objednatel se zavazuje uhradit cenu za predmét pInéni na zakladé dafiovych dokladi- faktur

vystavenych poskytovatelem, ktery je opravnén fakturovat cenu za plnéni po nabyti
ucinnosti této smlouvy, a to vzdy po bezvadné realizaci toho kterého Skoleni.

. Dodavatel vystavi fakturu, které bude obsahovat a) oznaceni zrealizovaného Skoleni s

odkazem na pfilohu s uvedenim konkrétniho data realizace, b) nazev projektu, z néhoz je
financovano, tj. ,Rozvoj kapacit a adaptace na nové formy uceni na UHK, NPO_UHK_MSMT-
16601/2022". Faktura musi mit nalezitosti dafiového dokladu dle obecné zavaznych pravnich
predpisd se dnem zdanitelného pInéni uréenym ke dni vydani faktury. Splatnost faktur &ini
30 kalendarnich dni od prokazatelného doruc¢eni Objednateli.

. V pfipadég, Ze faktura nebude mit stanovené nalezZitosti (pfip. bude obsahovat chybné Gdaje),

je objednatel opravnén tuto fakturu vratit ve IhGté splatnosti poskytovateli, jenz je povinen
vystavit novou fakturu se spravnymi nalezitostmi. Do doby, nez je vystavena nova faktura,
neni objednatel v prodleni se zaplacenim ceny za pInéni. Lhlta splatnosti nové vystavené
faktury je rovnéz 30 dni ode dne jejiho doruceni.
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. Stane-li se Dodavatel nespolehlivym platcem ve smyslu § 106a zakona ¢. 235/2004 Sb., o

dani z ptidané hodnoty, ve znéni pozd&jsich predpisl (zdkon o DPH), je povinen neprodlené
o tomto informovat Objednatele.

. Bude-li Dodavatel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve

smyslu § 106a zakona o DPH, je Objednatel opravnén cast ceny odpovidajici dani z pfidané
hodnoty uhradit pfimo na Ucet spravce dané v souladu s ust. § 109a zakona o DPH. O tuto
¢ast bude ponizena fakturovana cena a poskytovatel obdrzi pouze cenu za plnéni bez DPH.

. Dojde-li po uzavieni smlouvy ke zméné Uc¢tu Dodavatele, ktery je zverfejnén na strankach

Ceské dariové spravy, je poskytovatel povinen o tom neprodlené informovat Objednatele.
Smluvni strany se dohodly, Ze v takovém pfipadé neni nutné uzavirat dodatek ke smlouvé.

VI. Prava a povinnosti smluvnich stran

Objednatel ma pravo na informace o prib&hu vzdélavaci akce, a to v kterékoliv fazi se
s v s ’ . O v v 7 . . rd v
praveé nachazi. Informace si muze vyzadat telefonicky, e-mailem, pisemné.

Objednatel ma pravo obdrzet vysledky testovani, pokud toto probéhlo.

Objednatel méa pravo znat jména lektorl na konkrétni vzd&lavaci akci. M& prévo vyzadat
si profil lektora. Rovnéz ma pravo vyzadat si zménu lektora, paklize ma k tomu zavazny
divod.

Dodavatel pfeda po skonceni kazdeho Skoleni kazdému ucastnikovi osveédCeni o
absolvovani Skoleni, kde bude uveden nazev a Cislo projektu, z néhoz je Skoleni hrazena,
tedy ,Rozvoj kapacit a adaptace na nové formy uceni na UHK, NPO_UHK_MSMT-
16601/2022".

Dodavatel se zavazuje realizovat Skoleni dle svého nejlepsiho védomi s patti¢nou odbornou
zpUsobilosti, v poZzadovaném rozsahu a terminu.

Dodavatel zarucuje a odpovida za to, ze pfedané plnéni odpovida sjednané specifikaci, je
bez faktickych vad a pravnich vad i za to, Ze plnénim této Smlouvy nebude zasazeno do
prav tietich osob, a to véetné prav k predmétiim dudevniho vlastnictvi. Uplatné&nim néroku
z odpovédnosti za vady neni dotéen narok Objednatele na nahradu ujmy.

VII. Smluvni sankce

Smluvni strany se dohodly na nasledujicich sankcich za poruseni smluvnich povinnosti:

a) v pripadé, Ze Dodavatel nezrealizuje Skoleni v den, ktery byl predem pisemné
odsouhlasen, ma Objednatel pravo na zaplaceni smluvni pokuty ve vysi 0,1 % z celkové
dohodnuté ceny v K& s DPH za toto Skoleni a sou¢asné ma narok na odstoupeni od smlouvy
bez nahrady za jiz uskutec¢néna skoleni, pokud se smluvni strany nedohodnou jinak

b) smluvni strany maji v pfipadé nedodrzeni sjednaného terminu splatnosti kteréhokoliv
penézitého zavazku narok na zaplaceni Uroku z prodleni ve vysSi 0,05 % z neuhrazené
castky do jejiho zaplaceni.

VIII. Zavérecna ustanoveni

Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, Ze byla
v 7 . /4 . 3 ’ . .e 4 7 o Ve, v 7 v v
uzavrena po vzajemnem projednani podle jejich pravé a svobodneé vule, urcité, vazne a
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srozumitelné.

Dodavatel bere na védomi, Ze je osobou povinou spolup{sobit pfi vykonu finanéni kontroly
dle § 2 pism. e) zakona ¢. 320/2001 Sb., o financni kontrole ve verejné sprave, v platném
zné&ni. Prodavajici se zavazuje, e umozni véem subjektdim opréavné&nym k vykonu kontroly
projektu, z jehoZ prostfedkl je dodavka hrazena, provést kontrolu dokladd souvisejicich s
pInénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon ¢&.
563/1991 Sb., o Ucetnictvi, a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty).

Dodavatel potvrzuje, ze se na zpracovani jeho nabidky nepodilel zaméstnanec Objednatele
¢i ¢len statutarniho organu Objednatele, statutarni organ Objednatele, ¢len Fidiciho organu
Objednatele, clen realizacniho tymu projektu ¢i osoba, ktera se na zakladé smluvniho
vztahu podilela na zadani predmétné zakazky; prodavajici rovnéz prohlasuje, ze s ohledem
na plnéni na zadkladé své nabidky neni ve stfetu zdjmu (viz ustanoveni § 44 zak. C.
134/2016 Sb. ve znéni novel).

Dodavatel prohlasuje, Ze veskeré prace na plnéni této smlouvy budou provadény v souladu
s pracovnépravnimi predpisy (zejména pfi odménovani, organizaci pracovni doby, doby
odpocinku, pravidel bezpecnosti a ochrany zdravi pti praci), Ze vSichni cizi statni pfislusnici,
ktefi se budou podilet na plnéni smlouvy, spliuji podminky pobytu a vykonu prlslusne
vydéle¢né ¢innosti cizincd (tedy zejm. maji potfebnd povoleni k pobytu na Gzemi Ceské
republiky, pracovni povoleni, atp.) a vSechny osoby podilejici se na plnéni smlouvy jsou
Fadné vedeny v pfisludnych registrech (vztahujicich se zejm. k agend& dané z pFjmd
fyzickych osob, vefejného zdravotniho pojisténi a socidlniho zabezpeceni); rovnéz
prodavajici prohlasuje, Ze jako poddodavatelé budou k plnéni smlouvy vyuzivany vyhradné
pravnické Ci fyzické osoby s pfislusSnym opravnénim k podnikani. Poskytovatel podpisem
této Smlouvy téz ¢estné& prohladuje, e vi¢i nému neni orgdnem vefejné moci zahajeno
Fizeni pro porudeni pracovnépravnich predpisi a/nebo zdkona ¢& 198/2009 Sb.,
antidiskriminaéni zakon, ve znéni pozdé&jsich predpisd a Ze raddné a v&as splni finanéni
zdvazky vQ¢&i svym poddodavatellm, pfi¢emz za Fadné a v&asné plnéni se povazuje plné
uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnutd k plnéni verejné
zakazky v souladu se Smlouvou uzavienou s poddodavatelem. PoruSeni povinnosti
uvedené v tomto &lanku je porusenim Smlouvy se vdemi z toho plynoucimi disledky.

Dodavatel prohlasuje, Ze se na nabizené plnéni nevztahuji sankce EU a rovnéz Ze on sam,
jeho poddodavatel, nebo dodavatel, se kterym podava spole¢nou nabidku, neni osobou,
subjektem ¢i orgdnem uvedenym na sankénim seznamu EU, nebo jinak sankcionovanou
osobou, subjektem ¢i orgdnem, na které se vztahuje zakaz zadat nebo dale plnit vefejnou
zakazku podle evropské legislativy s ohledem na opatreni vzhledem k ¢innostem Ruska
destabilizujici situaci na Ukrajing, tj. vi¢&i mezindrodnim sankcim (napf. nafizeni Rady ¢&.
269/2014 ¢i 208/2014 ¢&i 765/2014, 576/2022). Rovnéz prohlasuje, ze neni verfejnym
funkcionarem dle § 4b) zakona ¢. 159/2006 Sb. ve znéni novel.

Smlouva bude uzavirdna elektronicky - smlouva bude uzaviena pfipojenim elektronickych
podpisi obou Smluvnich stran. V ptipadé listinné verze je vyhotovena ve dvou
stejnopisech s platnosti originalu, z nichz jedno vyhotoveni obdrzi Dodavatel a jedno
vyhotoveni obdrzi Objednatel.

Tuto smlouvu Ize ménit a doplfiovat pouze pisemnymi dodatky podepsanymi obéma
stranami.

Smlouva nabyva platnosti dnem podpisu smluvnich stran.
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IX. POVINNOSTI DLE ZAKONA C. 340/2015 Sb.
v platném znéni (dale jako ,zakon o registru smluv")

1. Tato smlouva bude zverejnéna ve verejné dostupném registru smluv a nabyva ucinnosti
timto dnem zverejnéni, s nimz obé smluvni strany svym podpisem souhlasi.

2. Zapis do Registru smluv bude dale obsahovat Udaje v souladu se zakonem o registru smiuv.

3. Zverejnéni smlouvy provede smluvni strana Objednatele v souladu se zakonem o registru;
az bude registrace provedena, Objednatel bude Dodavatele informovat.

PFiloha ¢. 1 : Popis a pozadavky na jednotlivd Skoleni

V Hradci Kralové dne: V Praze dne 25/4/2023
Digitalné podepsal . Digitally signed b
prOf' RNDr prof. RNDr. Josef Ing. Mllan g -y g- Y
Josef Hynek Hynek, MBA, Ph.D Ing. Milan Zinek
" Datum: 2023.05.04 Zine k Date: 2023.04.25
MBA, Ph.D. 1032555 +0200 15:41:59 +02'00"

(Objednatel) Milan Zinek
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Pfriloha 1: Popis a pozadavky na jednotliva Skoleni

A. Skoleni kryptografie a SSL/TLS

Neustdle se rozvijejici oblast ICT, ICS, IoT a umélé inteligence sebou neodmyslitelné s sebou
nese zvysujici se poZzadavky na zabezpeceni dat a informaci pfenasenych v ramci pocitacovych
siti a jejich uklddanim. Z tohoto pohledu je neodmyslitelnou soucasti zajisténi odpovidajici miry
bezpeclnosti vyuziti kryptografii. Porozumeéni této oblasti je nezbytnou podminkou pro efektivni
zajisténi bezpecnosti jak na teoretické, tak praktické Urovni s dopady do zajisténi plnéni
pozadavk( norem a legislativy. Cilem $koleni je tedy zvySeni znalosti v oblasti principl
kryptografie, jejich praktickém nasazeni v rdmci operacnich systémd, webovych serverech,
poStovnich serverech a databdzovych serverech a prendsenych dat v prostfedi internetu.
Znalosti principl tohoto oboru a jeho sprdvného pouziti vyrazn& napomahd k zajisténi
bezpecénosti a chrané dat, tedy oblasti, které jsou podstatnou soucasti informacni a sitové
bezpecnosti.

Predpokladany pocet ucastniki: 10

Misto skoleni: prostory zadavatele

Typ Skoleni: prezencni

Ukonéeni kurzu: Certifikat o absolvovani

Casova dotace: 40 hodin (8vyukovych hodin/den)
Pozn. Vyukova hodina = 45 min.

Cile skoleni:

Seznameni se zaklady kryptografie

Objasnéni vztah( a principt v kryptografii

Analyza omezeni jednotlivych mechanism z hlediska rychlosti a architektury
Zakladni problémy pfi pouzivani kryptografie

Seznameni s architekturou SSL/TLS

Omezeni jednotlivych ciphersuit

Obeznameni se zakladnimi Utoky a slabin SSL/TLS

Zaklady prace s certifikaty a certifikacnimi autoritami

Uvod do eIDAS

Legislativni rdmec kryptografie

Predstaveni principt kvantové a post kvantové kryptografie

Minimalni obsah kurzu:

Zakladni pojmy

Generatory nahodnych cisel

Hashovaci funkce

Symetrické Sifrovani, proudové a blokové Sifry, mody operaci

Standardy, porovnani nejznaméjsich symetrickych algoritmd, jejich omezeni
Asymetrické a post-quantum asymetrické algoritmy, principy a porovnani rychlosti
Algoritmy pro digitalni podpis, principy a porovnani rychlosti (RSA apod.)
Architektura SSL/TLS

Vyvoj, podpora a bezpecnost cipher suites

Protokoly pro vyménu kli¢G

Utoky na kryptografii v SSL/TLS

Verze SSL/TLS

Inspekce SSL

CA, PKI a sluzby zajisté&ni ddvéry v prostiedi elektronické komunikace
Vyuziti certifikatu

Certifikat a jeho struktura a parametry
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Normy rozsSirujici vlastnosti certifikatu
Metod kontroly platnosti certifikatu (path validation, CRL, OCSP apod.)
KFizové certifikaty a kfizova certifikace autorit
eIDAS
Standardy a narodni normy, zakony a jejich vztah k nafizenim EU
Implementace SSL/TLS v hardware- ASIC/FPGA, Intel QuickAssist, CPU instrukce a
vliv na rychlost $ifrovani, porovnani CPU, Sifrovani diskl
Softwarové nasazeni SSL/TLS/STARTTLS, implementace VPN
Dalsi aplikace v readlném zivoté: GSM, WiFi, Bluetooth, NFC a RFID, SIM a EMV, 3D-
Secure atd.
e Prakticka implementace kryptografie a SSL/TLS v prostredi:
o Microsoft a Linux (MacOS)
o Webovych serverech
o Postovnich serverech
o Databazovych serverech
o Implementace VPN (OpenVPN) a SSH
e Zakladni principy kvantové a post kvantové kryptografie a jeji dopady na zajisténi
ddvérnosti a integrity dat a informaci.

B. Skoleni v rozsahu CompTIA Security+

V oblasti informacni a kybernetické bezpecnosti je nutné stanovit zakladni Groven bezpecnostni
maturity a rozvijet pak jednotlivé dil¢i kompetence dle specializace jednotlivych akademickych
pracovnik{ s ohledem na jejich specializaci a védecko-vyzkumné zamé&reni. V oblasti stanoveni
zakladni bezpecnostni maturity je odbornou verejnosti obecné uzndvany kurz CompTIA
Security+. S ohledem na pfipravovany studijni program informacni a sitova bezpecnost, ktery
vyZaduje od zapojenych akademickych pracovnikd do vyuky tohoto programu, odpovidaji
znalost bezpeénostnich principt, pozadavkd a jejich implementaci s ohledem na aktualni vyvoj
dané oblasti je pravé rozsah znalosti a kompetenci dany rozsahem celosvétové uznavanym
kurzem CompTIA Security+, ktery je vhodnym standardem pro stanoveni minimalni obecné
Urovné znalosti v oblasti informadni a sitové bezpecnosti.

Predpokladany pocet ucastniki: 10

Misto skoleni: prostory zadavatele

Typ Skoleni: prezencni

Ukonéeni kurzu: Certifikat o absolvovani

Casova dotace: 40 hodin (8vyukovych hodin/den)
Pozn. Vyukova hodina = 45 min.

Cile Skoleni:

Skoleni CompTIA Security+ zaméfené na oblast spravy bezpecénosti poéitacovych siti a
operacnich systém{ na platformé& OS Windows. Duraze je kladen na ziské&ni souhrnného
prehledu IT bezpecnostnich Feseni véetné jejich praktické implementaci.
e Porozuméni zakladnim konceptim identifikace a Fedeni bezpe&nostnich rizik
e Porozuméni zakladnim konceptiim kryptografie a jejich vyuziti
e Ziskani pfehledu nejzranitelnéjsich ¢asti sitové infrastruktury TCP/IP a mozZnostmi
jejich Feseni
e Seznameni s principy ochrany e-mailové komunikace, vzdalenych pfipojeni VPN,
bezdratovych siti a dalSich metod moderni komunikace
e Porozuméni principdm ovéfovani identity
e Seznameni se s principy a pravidly nastavovani uzivatelskych skupin, jejich prav a
pfistupovych opravnéni
¢ Implementovat bezpecnostni opatfeni a updaty
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e Porozuméni zakladnim konceptiim bezpeénostnich politik od fyzické bezpe&nosti po
zachovani chodu firmy
e Principy vytvareni bezpecnostni dokumentace a security incident handling

Minimalni obsah kurzu:

Zaklady bezpecnosti
e Cyklus informacni bezpecnosti
e Zaklady bezpecnostnich politik
e Ovérovaci metody
Bezpecnostni hrozby a zranitelnosti
o Definice hrozeb a zranitelsnoti
e Uvod do metod socidlni inzenyrstvi
e Hrozby fyzického pfistupu a sitového prostiedi
¢ Rizika a zranitelnosti bezdratovych siti
e Rizika chybné naprogramovanych aplikaci
Sitova bezpeénost
e Pfehled sitovych zafizeni z pohledu bezpecénosti
e Koncept sitové bezpecnosti
e Ukazky sitovych utokl
e Zabezpecleni bézného sitového provozu
o Uvod do zabezpeceni infrastruktury bezdratovych siti
Zabezpeceni aplikaci, dat a prvki
e Z&kladni pravidla zabezpeleni stanic a serverd
e Zabezpeceni dat
e Zabezpeceni mobilnich zafizeni
e MozZnost zabezpeceni aplikaci
Sprava identit a pristupu
o Typy autentizaci
Smart karty a tokeny
Strategie navrhu a spravy skupin
Sprava pfristupu pomoci ACL
RADIUS server a 802.1x
VLAN management
Sprava pristupu do VPN
WPA1/2 Enterprise
Sprava PKI a certifikatd
Koncept PKI
MoZnost vyuziti certifikatt
Instalace Enterprise certifikaCni autority a sprava Sablon
Zalohovani a obnova certifikaCni autority
Automatické vs. ruéni vydavani certifikatd
e Sprava a zalohovani privatnich kli¢
Monitoring bezpecnosti
e Auditovani v 0OS
¢ Auditovani sité
e IDS/IPS
e Honeypots
e Antiviry
Zajisténi dostupnosti, zachovani chodu firmy a incident response
e Zakladni koncepty zajisténi funkénosti firmy
e SLA
e Vysoka dostupnost
e Zalohovani a obnova
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e Best practice postupy pri napadeni firemni infrastruktury

C. Ochrana pred kybernetickymi GUtoky v LAN siti
Ukolem informaéni a sitové bezpecnosti je navrhnout, dokumentovat a implementovat vhodna
bezpecnostni opatfeni. Aby byly navrzené a implementované postupy a technologie efektivné
vyuzivany je nutné znat principy a postupy nejéast&jdich Utok( vedenych na systémy a sité&
klienta. Cilem tohoto &koleni je pravé ziskani odbornych znalosti a dovednosti o rliznych druzich
UtokU a ziskd zkusenosti potifebné k eliminaci téchto Gtokd na spravovanych aktivech.

Piedpokladany pocet ucastniki: 10

Misto skoleni: prostory zadavatele

Typ skoleni: prezencni

Ukonceni kurzu: Certifikat o absolvovani

Casova dotace: 40 hodin (8vyukovych hodin/den)
Pozn. Vyukova hodina = 45 min.

Cile skoleni:

Cilem Skoleni je ziskat odborné znalosti a dovednosti v oblasti zajisténi kybernetické
bezpelnosti LAN sit& vi¢i nejbé&Zné&jsim Gtokdm vedenym na tento typ sité a standardnich
sluzeb provozovanych na LAN sitich.

Minimalni obsah kurzu:

Utoky na druhé vrstvé OSI modelu a jejich eliminace
Rizeni komunikace na hranici sité

Utoky na e-mail komunikaci a jeji zabezpeé&eni
Zabezpeceni komunikace na webove stranky

Utoky na zranitelnd mista bézné pouzivanych sitovych sluzeb
Utoky na web aplikace

Utoky na ,clear textové" protokoly

DoS utoky

Autentifikace a autorizace uZivateld

Utoky na wifi sité

Ochrana pred malware

Bot sité
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Priloha ¢. 3

Formular nabidky

Nazev zakazky malého rozsahu:

Expertni $koleni v oblasti informaéni a sitové bezpeénosti

l:::lel-‘\SEé (obchodni firma nebo ALEF NULA, a.s.

Sidlo (cela adresa véetné PSC): Pernerova 691/42, 186 00, Praha 8
Identifikacni Cislo: 61858579

Osoba opravnéna jednat za uchazece: Milan Zinek

Kontaktni osoba: Eva Krehotova

Telefonni kontakt: +420 774 995 614

Emailovy kontakt: eva.krehotova@alef.com

I. PROHLASENI O SPLNENI ZAKLADNI zPUSOBILOSTI:

(1) Nize podepsany uchazec Cestné prohlasuje, ze splnuje zakladni zplsobilost, neb neni
uchazecem, ktery:

a) byl v zemi svého sidla v poslednich 5 letech prfed zahajenim zadavaciho Fizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze ¢. 3 k zakonu ¢. 134/2016Sb. nebo
obdobny trestny ¢in podle pravniho Fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepfrihlizi,

b) mé v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dariovy
nedoplatek,
c) mé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na

penale na verejné zdravotni pojisténi,

d) mé v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socialni zabezpedeni a pfispévku na statni politiku zaméstnanosti,

. . . . . v v e e r O v. v v V7
e) je v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, vuci némuz byla narizena
nucena sprava podle jiného pravniho predpisu nebo v obdobné situaci podle pravniho fadu
zemé sidla dodavatele.

(2) Je-li dodavatelem pravnicka osoba, musi podminku podle odstavce 1 pism. a) splfiovat
tato pravnicka osoba a zaroven kazdy clen statutarniho organu. Je-li ¢lenem statutarniho
organu dodavatele pravnicka osoba, musi podminku podle odstavce 1 pism. a) splfiovat

a) tato pravnicka osoba,
b) kazdy ¢len statutarniho organu této pravnické osoby a
c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

(3) Ucastni-li se zadavaciho fizeni poboc¢ka zavodu
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a) zahranic¢ni pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat tato
pravnicka osoba a vedouci pobocky zavodu,

b) Ceské pravnické osoby, musi podminku podle odstavce 1 pism. a) splfiovat osoby
uvedené v odstavci 2 a vedouci poboc¢ky zavodu.

II. PROHLASENI KE ZPRACOVANI NABIDKY:

Uchazeéd timto prohladuje, Ze v pribé&hu zpracovani a podani své soutézni nabidky, resp. ve
svém nabidkovém polozkovém rozpoctu zadnym zplsobem nezménil podklady do této
soutéze.

III. PROHLASENI K ODPOVEDNEMU ZADAVANI:

Uchazec v rdmci vysSe uvedené verejné zakazky timto c¢estné prohlasuje, ze:

pfi pInéni smlouvy bude postupovano v souladu s pracovnépravnimi predpisy (zejména pfi
odménovani, organizaci pracovni doby, doby odpocinku, pravidel bezpecnosti a ochrany zdravi
pi praci); téZ Eestné prohladuje, Ze vici nému neni orgdnem verejné moci zahajeno fizeni pro
porudeni pracovnépravnich ptedpisti a/nebo zékona &. 198/2009 Sb., antidiskrimina&ni zakon,
ve znéni pozd&jsich predpisi a e Fadné a vlas spini finanéni zavazky vQé&i svym
poddodavatellm, pficemz za faddné a véasné plnéni se povazuje plné uhrazeni
poddodavatelem vystavenych faktur za plnéni poskytnuta k plnéni verejné zakazky v souladu
se Smlouvou uzavfenou s poddodavatelem.

IV. PROHLASENI K PROKAZANI O NEEXISTENCI STRETU ZAJMUO:
Uchaze¢ timto prohladuje neexistenci stfetu zajmd, a to vzhledem jak k:
a) dikci dle zadkona ¢. 159/2006 Sb., ve znéni novel, tj. uchazec prohlasuje, Ze neni
dodavatelem dle dikce § 4 b)! tohoto zakona, tak k
b) dikci ve smyslu ustanoveni § 44 zak. ¢. 134/2016 Sb. ve znéni novel, tedy potvrzuje,
Ze se na zpracovani jeho nabidky nepodilel zaméstnanec zadavatele Ci ¢len statutarniho
organu zadavatele, statutarni organ zadavatele, ¢len fidiciho organu zadavatele, Clen
realizacniho tymu projektu &i osoba, kterd se na zakladé smluvniho vztahu podilela na

zadani predmétné zakazky.

V. PROHLASENI K PODDODAVATELUM:
Seznam poddodavatell, ktefi jsou mi zndmi pro plnéni smlouvy z dotéené verejné zakazky, a
jejichz podil pfedstavuje vice nez 10 % hodnoty zakazky:

Nazev poddodavatele 1CO
GOPAS 63911035

VI. PROHLASENI VE VZTAHU K MEZINARODNIM SANKCIM

L Obchodni spole¢nost, ve které vetejny funkcionaf (tj. ¢len vlady nebo vedouci jiného tstfedniho spravniho uradu, v
jehoz Cele neni Clen vlady) nebo jim ovladana osoba vlastni podil pfedstavujici alesponl 25 % ucasti spolec¢nika v
obchodni spole€nosti, se nesmi ucastnit zadavacich fizeni podle zakona upravujiciho zadavani vetejnych zakazek jako
ucastnik nebo poddodavatel, prostfednictvim kterého dodavatel prokazuje kvalifikaci. (Zadavatel je povinen takovou
obchodni spolecnost vyloucit ze zadavaciho fizeni. Zadavatel nesmi obchodni spole¢nosti uvedené ve vété prvni zadat
vefejnou zakazku malého rozsahu, takové jednani je neplatné.
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Uchazec¢ prohlasuje, Ze se na nabizené plnéni nevztahuji sankce EU a rovnéz Ze on sam, jeho
poddodavatel, nebo dodavatel, se kterym podava spolecnou nabidku, neni osobou, subjektem
¢i organem uvedenym na sankénim seznamu EU, nebo jinak sankcionovanou osobou,
subjektem ¢i orgdnem, na které se vztahuje zakaz zadat nebo dale plnit verejnou zakazku

podle evropské legislativy.

Milan Zinek, pfedseda predstavenstva Digitally signed
I by Ing. Milan
Jméno, prijmeni a funkce osoby Ing‘ Mllan Z?/nekg
opravnéné jednat za uchazece .
P ' Zinek Date: 2023.04.25
\Y, Praze 15:42:52 +02'00
Dne 25.4.2023 Podpis
ALEF NULA, a.s. Milan Zinek
Uchazec Jméno, prijmeni a funkce osoby
opravnéné jednat za uchazece
H H igitally signed by Ing. Milan Zinek
Ing. Milan Zinek o s0a0s 15440 1000
Praze
\Y
25.4.2023 Podpis
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