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Pozvanka na verejnou diskuzi za Gacelem priizkumu trhu

(predbézné trzni konzultace pro optimalni nastaveni podminek verejné
soutéze)

Ucel a termin predbéznych konzultaci

Zadavatel planuje realizovat verejnou soutéz s cilem poskytovani sluzeb zajisténi
role manazera kybernetické bezpecnosti pro Univerzitu Hradec Kralové (téz jen
,UHK"). Za timto Ulelem je zadavatel pfipraven predstavit svij zamér prostiednictvim
téchto verejnych predbéznych konzultaci pro potencidlni poskytovatele této sluzby.

Cilem UHK v ramci predbéznych trznich konzultaci (dale téz jen i ,PTK") je ziskat informace
z trhu, které pomohou vymezit predmét a podminky realizace verejné zakazky tak, aby
podminky soutéze co nejlépe odpovidaly jeho potfebdam a aby byly stanoveny v souladu
s praktickymi souvislostmi vychazejici z redlné moznosti trhu.

Zamérem Zadavatele je vyuZiti a ziskani zdrojd, know-how a organizaénich zkuenosti
poskytovateld v provadéni odbornych expertnich a poradenskych &innosti na zajist&ni
vykonu cinnosti manazera kybernetické bezpecnosti (dale téz jen ,KB") pro UHK, a to

v souladu s:

e se zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakond ve znéni pozdé&jsich predpist (dale jen ,zakon o kybernetické bezpeé¢nosti“)

e vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat, v platném znéni (dale jen ,vyhlaska o
kybernetické bezpecnosti)

e vyhlaskou ¢. 360/2020 Sb., na zakladé které doslo k novele vyhlasky ¢. 317/2014
Sb., o vyznamnych informacnich systémech (VIS) a jejich urcujicich kritériich, ktera
je urcujici pro organy verejné moci.

Tyto konzultace se budou konat dne 17. 03. 2022, v zasedaci mistnosti rektoratu UHK —

na adrese Rokitanského 62, Hradec Kralové.

Tyto PTK budou individualni, vedené s kazdym zajemcem o PTK v ¢asovém rozsahu cca

30 minut.

Vasi Ucast potvrdte prosim na zakazky@uhk.cz do 15. 03 2022 - bude s Vami

dohodnut konkrétni ¢as vasi Ucasti.

Na tyto PTK si prosim pripravte stru¢ny prehled o vasi spolecnosti (max. 2 slidy) a
mate-li zkuSenosti s realizaci role Manazera KB, pak i prehled o vasich zkusenostech

s touto roli (max. 5 slidd).

Zadavatel upozoriiuje, Ze téchto PTK bude pofizovat audiozaznam.


mailto:zakazky@uhk.cz
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Konkrétni navrhy k diskusi na téchto konzultacich

V ramci predbéznych konzultaci Zadavatel ocekava, ze v ramci osobni predbézné kolektivni
konzultace (prizkumu trhu) ziskd odpovédi na nasledujici okruhy témat:

1/ Predpokladané minimalni pozadavky na kvalifikaci a zpUsobilost pldnované soutéZe na
zajisténi role manazera kybernetické bezpecnosti:

i/ V ramci technické kvalifikace UHK predpoklada zohlednéni 2 poskytnutych min.
roc¢nich sluzeb v pozici manazera KB v minulych 5 letech - je toto realné?

ii/ Vramci podminek pro manazera KB/ poskytovatele je predlozeni ziskané
Certifikace - alespon jednu z nize uvedenych - je toto dostatecné?:

a) Certified Information Security Manager (CISM),
b) Certified in Risk and Information Systems Control (CRISC),
c) Certified Information Systems Security Proffessional (CISPP),
d) Manazer BI (akreditaéni schéma CIA).

2/ Reélnost/splnitelnost pozadavk{ - viz ptiloha nize.

3/ Uréeni minimalniho rozsahu podanych informaci pro sezndmeni s kontextem
organizace.

4/ Urceni optimalni délky a podminek smluvniho vztahu - s ohledem na ekonomicky dopad
pro UHK.

5/ Specifikace dal$ich potieb dodavateld od zadavatele pro ptipravu kvalitni nabidky.

6/ Odhad predpokladané Casové narocCnosti sluzby. Pausaini sazba za mésic X sazba na
hodinu?

7/ Uréeni finanéniho rdmce pro naplnéni pozadavkd objednatele a optimalizace smluvnich
plateb za definované sluzby.

sV Vs

Manazera KB.

9/ Plan UHK: nebude se povolovat pInéni pfes poddodavatele.

10/ Predpokladdané naklady na sluzbu v jednotlivych letech.

11/ Redlnost pfedpokladu zahajeni spoluprace: kvéten 20227?

Priloha PTK : Zakladni informace pro predmét plnéni planované

soutéze

Poskytovatel bude poskytovat pro Objednatele nasledujici sluzby zahrnujici nasledujici

plnéni:

e  Zajidté&ni Ukonl vyplyvajicich z povinnosti role manaZera kybernetické bezpeénosti, a
to v souladu se vSemi vySe uvedenymi pravnimi predpisy (prevzeti této role v
organizaci UHK).

¢ Odpovédnost za fizeni a prosazovani systému Fizeni bezpecnosti informaci.
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e Informovani vedeni organizace (popf. osob povérenych UHK k agendé kybernetické
bezpecnosti) o aktualnim stavu systému fizeni bezpecnosti informaci.

e Tvorba, prosazovani a zajistovani aktualizace Bezpecénostni politiky informaci v rémci
UHK.

e Tvorba, prosazovani a zajistovani aktualizace dokumentace Systému Fizeni
bezpelnosti informaci dle pozadavk( zdkona o kybernetické bezpeénosti a jeho
provadécich vyhlasek pro UHK.

e Kontrola dodrzovani Systému Fizeni bezpeénosti dle pozadavkl zdkona o kybernetické
bezpecnosti a jeho provadécich vyhlasek.

e Spoluprace pri optimalizaci organizac¢niho usporadani informaéni a kybernetické
bezpecnosti a navrhu budouciho modelu fizeni informacni a kybernetické bezpecnosti.

e Spoluprace pii vytvareni standard( informaéni a kybernetické bezpeé&nosti, konceptd
pldnd obnovy a daldich pravidel, véetnd standardizace procesl informaéni a
kybernetické bezpecnosti.

e Spoluprace pfi harmonizaci a optimalizaci nastaveni procesd a &innosti informacni a
kybernetické bezpecnosti.

e Spoluprace pfi identifikaci aktualniho rozsahu a Uplnosti informaci o aktivech,
identifikaci zdrojQ, a ndvrhu na zplsoby doplné&ni chybé&jicich informaci (information
asset management).

e Spoluprace pfi procesu fizeni rizik, jejich rozsahu a dopadu.

e Spoluprace pfi vytvoreni katalogu sluzeb pro oblast informacni a kybernetické
bezpe&nosti, tvorb& norem a standardd (SLA a KPI) v souladu s platnymi pravnimi
predpisy a technickymi normami.

e Podpora implementace novych procesl a zajisté&ni pfechodu na nové modely fungovani
informacni a kybernetické bezpecnosti.

e Koordinace opatreni ke zvySeni bezpecnostniho povédomi v organizaci a Skoleni
zamé&stnancl organizace v oblasti kybernetické bezpe&nosti.

e Dohled nad Provozovateli a Vyznamnymi dodavateli z pohledu plnéni poZadavkd
zadkona o kybernetické bezpeénosti a provadécich predpisd - pravidelné informovani a
aktualnim stavu.

e Ovéfovani a vysetfovani kybernetickych bezpe&nostnich incidentl, véetné zvladani
kybernetickych bezpecnostnich udalosti, a informovani Vyboru pro Fizeni kybernetické
bezpeCnosti statutdarniho meésta Brna o bezpecnostnich incidentech, zjiSténych
neshoddach a nedostatecné efektivnosti bezpecnostnich opatreni.

e Priprava podkladl pro realizaci bezpe&nostnich opatfeni (organizaéni a technicka).

¢ Vyhodnocovani vhodnosti a uc¢innosti bezpecnostnich opatfeni.

e Spoluprace pfi auditech kybernetické bezpecnosti a jejich analyze.

e Vystupovani jménem organizace k regulaénim orgadndm v oboru informaéni a
kybernetické bezpecnosti.

e Priprava a personalizace kurzu kybernetické bezpecnosti v LMS systémech objednatele
a provadeéni skoleni z oblasti bezpecnosti informacnich technologii.

e  Zajisténi zastupitelnosti bezpecnostni role manazera kybernetické bezpecnosti.

Poskytovatel sluzby zajisténi role Manazera KB bude zodpovidat za planovani, organizovani
a fizeni realizace opatfeni, projektl a program( k fizeni bezpeénosti informaci tak, aby
bylo dosaZeno cill stanovenych zakonem o kybernetické bezpe&nosti a jeho provadécimi
predpisy, a to ve stanoveném terminu a v ramci stanoveného rozpoctu.

Zajisténi sluzby role ManaZera KB pusobi jako ,kontaktni® osoba pro vedkeré aspekty a
otazky kybernetické bezpecnosti a prosazuje a koordinuje Glohu systému Fizeni informacni
bezpecnosti v organizaci. Pfi vykonu svoji funkce se fidi pokyny rektora a vyboru
kybernetické bezpecnosti.
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Pravomoci a odpovédnosti role

Manazer KB je osoba odpovédna za systém Fizeni bezpecnosti informaci od prevence az po
eliminaci nasledkl a vyhodnoceni ,Usp&Snych" kybernetickych incidentd. Odpovidad za
tvorbu a aktualizaci Strategie kybernetické bezpecnosti a Bezpecnostni politiky informaci.
Manazer KB je vykonnym protéjskem NUKIB pro pfipady Feseni kritickych kybernetickych
bezpecnostnich udalosti.

Predpokladané pozadované klicové cinnosti:

e Udast na jednanich Vyboru pro fizeni kybernetické bezpe¢nosti UHK.

e Odpovédnost za fizeni systému fizeni bezpecnosti informaci.

e Pravidelny reporting pro vrcholové vedeni Objednatele.

e Pravidelnd komunikace s vrcholovym vedenim Objednatele.

e Predkladani Zprav o hodnoceni aktiv a rizik, Planu zvladani rizik a Prohlaseni o
aplikovatelnosti vyboru pro fizeni kybernetické bezpecnosti.

e Poskytovani pokynd pro zajisté&ni bezpeénosti informaci pfi vytvareni, hodnoceni,
vybéru, fizeni a ukonéeni dodavatelskych vztahl v oblasti ICT.

e Komunikace s GovCERT/CSIRT.

e Podileni se na procesu fizeni rizik.

e Koordinace fizeni incidentd.

e Vyhodnocovani vhodnosti a Ucinnosti bezpecnostnich opatfeni.

e Priprava a personalizace kurzu kybernetické bezpecnosti v LMS systémech
objednatele a provadéni skoleni z oblasti
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