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Příloha č. 02: Ochrana osobních údajů

1. Objednatel je pro účely zpracování a ochrany osobních údajů, k jejichž zpracování dochází nebo může docházet podle Smlouvy, správcem těchto osobních údajů (v této příloze dále jen „Správce“). Zpracovává-li dodavatel podle Smlouvy pro Správce osobní údaje, je zpracovatelem osobních údajů (v této příloze dále jen „Zpracovatel“).

2. Správce prohlašuje, že osobní údaje, které má pro něj Zpracovatel zpracovávat, získal oprávněně.

3. [bookmark: _Ref530665021]Zpracovatel prohlašuje, že mu není známa žádná skutečnost, která by mu neumožňovala plnit povinnosti podle této smlouvy, zejména pak taková, na základě které by se Správce mohl oprávněně domnívat, že Zpracovatel není schopen poskytnout Správci dostatečnou záruku, zejména pokud jde o odborné znalosti, spolehlivost a zdroje, že zavede technická a organizační opatření, která budou splňovat podmínky nařízení, včetně požadavků na bezpečnost zpracování.

4. Ukáže-li se prohlášení Zpracovatele jako nepravdivé, nesprávné nebo neúplné, odpovídá Správci za způsobenou škodu.

5. Správce tímto pověřuje Zpracovatele zpracováním osobních údajů subjektů údajů – zejména studentů a zaměstnanců Správce – v rozsahu, které jsou nezbytné pro plnění této Smlouvy, a to po dobu trvání závazků vyplývajících z této Smlouvy.

6. Nezbytnými osobními údaji podle čl. 8.2 Smlouvy se rozumí zejména identifikační, kontaktní údaje, studijní údaje, jakož i další případné kategorie osobních údajů nezbytných pro účely vedení agendy podpory mobilit.

7. Účelem zpracování je plnění povinností Zpracovatele vyplývajících ze Smlouvy. Zpracovatel zpracovává osobní údaje v elektronické formě a způsobem [specifikovat].

8. Zpracovatel se zavazuje, že v případě, kdy zapojí dalšího zpracovatele do zpracování osobních údajů, zajistí, aby mu tento další zpracovatel byl s ohledem na ochranu osobních údajů poskytnutých Správcem vázán stejně, jako je Zpracovatel sám podle této Smlouvy. O zapojení dalšího zpracovatele Zpracovatel bez zbytečného odkladu uvědomí Správce. Zpracovatel se dále zavazuje zpracovávat osobní údaje pouze na základě doložených pokynů Správce. Zpracovatel neprodleně informuje Správce v případě, že podle jeho názoru určitý pokyn porušuje právní předpisy na ochranu osobních údajů.

9. , Zpracovatel se dále zavazuje Správce informovat o veškerých zamýšlených změnách týkajících se přijetí dalších zpracovatelů nebo jejich nahrazení, a poskytne tak Správci příležitost vyslovit vůči těmto změnám před jejich provedením námitky.

10. Po uplynutí doby podle čl. 2 této Přílohy se Zpracovatel zavazuje osobní údaje předat zpět Správci nebo je na základě písemného sdělení Správce zlikvidovat nebo anonymizovat, a to nejdéle do 14 dnů po doručení písemného sdělení Správce. 

11. Zpracovatel se dále zavazuje, že technicky a organizačně zabezpečí ochranu zpracovávaných osobních údajů tak, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití a aby byly personálně a organizačně nepřetržitě po dobu zpracovávání údajů zabezpečeny veškeré povinnosti Zpracovatele, vyplývající z právních předpisů. Na požádání je Zpracovatel povinen kdykoliv Správci písemně sdělit způsob zabezpečení ochrany osobních údajů pro posouzení míry dostatečnosti tohoto zabezpečení.

12. [bookmark: _GoBack]Zpracovatel prohlašuje, že zpracovávání údajů je zabezpečeno zejména tak, že k osobním údajům mají přístup: i) pouze omezený počet oprávněných osob Zpracovatel, které budou mít Zpracovatelem stanoveny podmínky a rozsah zpracování údajů a každá taková osoba přistupuje k osobním údajům pod svým jednoznačným identifikátorem; ii) osobní údaje jsou zpracovávány v prostorách Správce a Zpracovatele, do nichž mají přístup pouze oprávněné osoby Správce a Zpracovatele nebo jeho dodavatelé (subdodavatelů, poddodavatelů); iii) oprávněné osoby Zpracovatele, případně jeho dodavatelé, které zpracovávají osobní údaje podle této smlouvy, jsou povinny zachovávat mlčenlivost o osobních údajích a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo jejich zabezpečení. Zpracovatel zajistí jejich prokazatelné zavázání k této povinnosti. Zpracovatel rovněž zajistí, že tato povinnost pro oprávněné osoby bude trvat i po skončení pracovněprávního nebo jiného vztahu k Zpracovateli; iv) osobní údaje budou oprávněným osobám Zpracovatele zpřístupněny pouze v rozsahu nezbytném pro instalaci a implementaci Díla, včetně jeho případné opravy či náhrady; v) zajištění neustálé důvěrnosti, integrity, dostupnosti a odolnosti zpracovávaných osobních údajů, zavedená opatření a jejich korektní fungování bude Zpracovatel pravidelně kontrolovat; vi) schopnost obnovit dostupnost osobních údajů a přístup k nim včas v případě fyzických či technických incidentů, a to zejména pravidelným zálohováním; vii) proces pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování; viii) odpovídající antivirová ochrana při zpracování v rámci Díla; ix) šifrovaný přenos zpracovávaných osobních údajů v rámci Díla.

13. Zpracovatel se zavazuje na písemnou žádost Správce přijmout v přiměřené lhůtě stanovené Správcem další záruky za účelem dosažení odpovídající úrovně technického a organizačního zabezpečení osobních údajů, zejména přijmout další opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům. 

14. Zpracovatel se zavazuje vést dokumentaci o přijatých technických a organizačních opatřeních k zajištění ochrany osobních údajů, přičemž zajišťuje, kontroluje a odpovídá zejména za: i) plnění pokynů osobami, které mají bezprostřední přístup k osobním údajům; ii) zabránění neoprávněným osobám přistupovat k osobním údajům; iii) zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání záznamů obsahujících osobní údaje.

15. Zpracovatel se dále zavazuje poskytovat součinnost Správci při i) plnění povinnosti Správce reagovat na žádosti o výkon práv subjektu údajů, ii) zajišťování souladu s povinnostmi Správce zajistit zabezpečení osobních údajů jakož i ohlašování a oznamování případů porušení zabezpečení, a to při zohlednění povahy zpracování a informací, jež má Zpracovatel k dispozici; a poskytovat Správci veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené v tomto článku, a umožní audity, včetně inspekcí Díla, prováděné Správcem nebo jiným auditorem, kterého Správce pověřil, a k těmto auditům přispěje.

16. Zpracovatel zajistí, že v případě, kdy zapojí dalšího zpracovatele, aby jménem Zpracovatele provedl určité činnosti zpracování, jsou tomuto dalšímu zpracovateli uloženy na základě smlouvy nebo jiného právního aktu stejné povinnosti na ochranu údajů, jaké jsou uvedeny v této smlouvě, a to zejména poskytnutí dostatečných záruk, pokud jde o zavedení vhodných technických a organizačních opatření. Neplní-li uvedený další zpracovatel své povinnosti v oblasti ochrany údajů, odpovídá Správci za plnění povinností dotčeného dalšího zpracovatele i nadále plně Zpracovatel.
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