Priloha ¢.1 ZD DNS na IT

Zéruka standardné poskytovana vyrobcem

SX-MMD)

LC duplex, 0 az 70°C, 3,3V,
Cisco

zak. 4821

Vyrobce a typ Cenazal Celkova nabidkova Umisténi
K6d | Nazev polozky Minimalni pozadované specifikace Potet| " bizencho Specifikace nabizeného | ;i ez | cena za polozku bez | MIXIMAINIMOZNA ;o061 o polozku| Prikazce operace|  Zakazka | Pracovists| Majetku - | Misto doruteni; kontakni
ks L. zbozi cena polozky bez DPH &islo osoba
zbozi DPH DPH :
mistnosti
Pristupovy pfepina¢ |pozadavky dle Prilohy ¢. 3 Technické specifikace Cisco C9200L-48P v " projekt ERDF,
1 typ 1 aruka min. 5 let 8 IXE 82 860,00 K¢ 662 880,00 K& 664 000,00 K& zak. 4821 9927 91390
» . N » N . i Spinéni pozadavkd Géastnik )
, |Pristupovy pFepinac p?zadavk_y dle Prilohy ¢. 3 Technické specifikace 17 |Cisco C9200L-48T uvede do Piilohy & 3 68 740,00 K& 756 140,00 K& 759 000,00 K& projekt ERDF, | = o0, 91390
typ 2 zéaruka min. 5 let 4X-E Technické specifikace zak. 4821
Pristupovy pfepina¢ |pozadavky dle Prilohy ¢. 3 Technické specifikace Cisco WS- v " = projekt ERDF,
3 typ 3 Zaruka min. 5 let 1 | c38600X-8PC-S 17 680,00 K¢ 17 680,00 K¢ 18 000,00 K& zak. 4821 9927 91390
SFP transceiver 1,25Gbps,
— “ A e Cisco OEM SPM- 1000BASE-SX, MM, ;
4 |Metalicky SFP modul Metalicky SFP modul piné kompatibilni s dodanymi switchi (OEM) 8 7100WCIS (GLC- | 300/550m, 850nm (VCSEL), 510,00 K& 4 080,00 K& 4 400,00 K& [P (ERRT, 9927 91390

Pozn.V ptipadé prekroceni celkové ceny za polozku uvedené ve sloupci I mé za nasledek vylouceni nabidky z dal3iho hodnoceni.

Predpoklédana hodnota vefejné zakazky
bez DPH

1445 400,00 K&

Celkovéa nabidkova cena za
veFejnou zakazku bez DPH

1 440 780,00 K¢




Casteény upgrade patefni sitové infrastruktury UHK
Zadani specifikaci

Pro ¢astecny upgrade pfistupovych pfepinacu datové sité pozadujeme dodat celkem 20 ks pfistupovych prepinacu.
VSechny dodané stohovatelné aktivni prvky, musi byt vybaveny potfebnymi moduly v€etné dodavky kabell kromé
prepinace ,typ 3.

Celkem se jedna o dodavku 19 ks stohovatelnych prvk(l. Pozadujeme 7 ks stohovacich kabell v délce 1 metr a 12 ks
stohovacich kabell v délce 0,5 metru.

Soucasti dodavky bude provedeni montaze vSech dodanych prepinacll vcetné konfigurace, zapojeni do stavajici
infrastruktury a zavedeni do centralni spravy a monitoringu.

V souc€asné dobé je univerzitni sit UHK tvofena aktivnimi prvky spole€nosti Cisco Systems. Nejvice zastoupeny jsou
Cisco Catalyst prepinace, které zajistuji jak L2, tak L3 komunikaci. LAN infrastruktura univerzity je virtualizovana do
vice VLAN, coz reflektuje existenci vice typu uzivatelll a potfebu tyto rizné uzivatele od sebe izolovat (napf. studenti
vs. ucitelé apod.). Jednim z velmi dulezitych aspektt implementace VLAN je vyuziti tzv. end-to-end konceptu, kde jsou
jednotlivé VLAN roztazeny napfi¢ celou nebo velkou ¢asti univerzitni sité. Pfesna struktura VLAN je ovlivnéna fyzickym
rozlozenim rGznych skupin uzivatell. Z téchto divodu je L2 topologie fizena Cisco Per-VLAN STP protokolem, ktery
dovoli jednak presné reflektovat geografické potfeby kazdé VLAN, jednak umozfiuje optimalizovat vyuZiti celkové
kapacity sité. Databaze VLAN je mezi prepinaci synchronizovana protokolem VTP. Dodavané zafizeni musi byt
podporovano v sou¢asné dobé provozovanym management SW Cisco Prime ver. 3.3 dle pfilozenych specifikaci
v tabulce niZze v tomto dokumentu. Kazdé dodané nebo rozSifované zafizeni, které umoziuje spravu provozovanym
managementem, musi byt vybaveno licenci pro pfistup k centralnimu management software. Je nutné zajistit plnou
kompatibilitu se vSemi Fidicimi protokoly, které se jiz nyni uvnitf sit¢ UHK vyuZivaji, tak aby nedoSlo k navySovani
nakladu a zvySeni pracnosti na spravu infrastruktury. Kriticky dalezité je zejména zajisténi stability L2 topologie. Nové
dodané aktivni prvky proto musi byt plné kompatibilni s Cisco Per-VLAN STP protokolem. Dale je tfeba zajistit
kompatibilitu s VTP protokolem. Z pohledu dalSiho rozvoje univerzitni sité je poc&itano s ukonéenim vybranych VLAN na
agregacnich prepinacich budov. Kvuli bezpecnosti pfitom budou rdzné skupiny VLAN ukonceny v rliznych instancich
smérovaci tabulky.

Pozadujeme vyplnit mandatorni pozadavky pro pfistupové prepinace specifikované nize v tomto dokumentu a pfiloZit k
nabidce.

Nabizené zbozi a materidl musi byt nové a nepouzité, licencované jménem zadavatele tak, aby bylo mozné eskalovat
pfipadné zavady na technickou podporu vyrobce. U vSech dodanych aktivnich prvk(l je pozadovana vzajemna
prenositelnost zakladni konfigurace.

Uchaze€ se zavazuje, Zze dodané sitové zafizeni:
e pochazi z autorizovaného prodejniho kanalu vyrobce
ma zaruku vyrobce
splfiuje podminky servisni podpory vyrobce
obsahuje software vyrobce s platnou licenci
spliuje podminky predpist EU ohledné paralelniho importu
je reportovano zpét vyrobci jako prodano kupujicimu.

Je-li v této zadavaci dokumentaci definovan konkrétni vyrobek nebo komunikacni protokol, ma se za to, Ze je tim
definovan minimalni pozadovany standard a v nabidce muze byt nahrazen i vyrobkem srovnatelnych nebo lepSich
parametru jak vykonovych, tak funkénich. Uchaze¢ musi dolozit a prokazat, Ze jim navrZzené parametry jsou stejné nebo
lepsi. Uchazec€ je povinen s dodavkou dolozit oficialni potvrzeni vyrobce o uréeni dodavaného HW (seznam sériovych
Cisel) pro Cesky trh a koncového zakaznika Univerzitu Hradec Krélové, pokud o to zadavatel pozada.

Stavajici personal CIT UHK je v souvislosti se stavajici LAN infrastrukturou Cisco Systems obeznamen s touto
technologii tak, aby ji byl sam schopen spravovat a pIiné konfigurovat. Dodavatel zajisti, aby na dodané aktivni prvky
byl personal CIT UHK zaSkolen minimalné na stejnou uroven jako je nynéjsi. Proskoleno by mélo byt 10 osob do
nasledujici rovné:

Technologie LAN prepinacli - zakladni konfigurace pfepinace, VLAN sité, konfigurace Trunk rozhrani
Statické a dynamické smérovani (OSPF), smérovani mezi rGznymi VLAN

Nastaveni DHCP, ACL, NAT, Overloading

Nastaveni zabezpeceni sitovych zafizeni - SSH, nastaveni hesel, Port security

Re$eni problému v datovych sitich



Podrobna metodika navrhu logické oblasti Enterprise Campus (moduly Campus Infrastrucuture, Network
Management, Server Farm, Edge Disribution) a logické oblasti Enterprise Edge (moduly WAN, Remote Access
& VPN, Internet Connectivity, ECommerce)

Navrh sitové spravy a managementu

Navrh sluzeb vysoké dostupnosti (high availability)
Navrh efektivni IP adresace (segmentace)

Navrh Skalovatelného a efektivniho smérovani
Navrh datacentrovych feSeni v Campus siti

Navrh bezpecnostniho feSeni

Navrh hardwaroveé virtualizace (VSS, vPC, StackWise)
Navrh QoS Navrh Multicast sluzeb Navrh VPN siti
Navrh bezdratovych siti Navrh feSeni IP telefonie
Metodologie navrhu siti

Strukturalizace a modularizace navrhu siti

Navrh siti v campusu a v datovych centrech
Design vzdaleného pfipojeni

IP adresace a routovaci protokoly

Security feSeni pro sité

Identifikace sitovych pozadavkl pro wireless
Implementace a zprovoznéni sitového designu
Implementace feSeni zalozeném na EIGRP
Tunelovani Q-in-Q

Rapid spanning tree IEEEB02.1w

Multiple spanning tree IEEE802.1s

Dodatecné spanning tree funkce (root guard, bpdu guard, loop guard, bpdu filter, UDLD)
Private VLAN



Mandatorni pozadavky pro pfistupové prepinace

Pristupovy prepinac —typ 1

Pobis parametru Pozadovana Parametry
pisp hodnota nabizené zboii
Vyrobce zafizeni Uyedenl Cisco
vyrobce
Produktové ¢islo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano vice Uvedeni
> CI10 1YP y ! v pripade, 2¢ ene popsano vi produktového | C9200L-48P-4X-E
produktovymi ¢isly, uvede Uchazec hlavni produktové cislo nabizeného zafizeni) &sla
https://www.cisco.co
m/c/en/us/products/
) collateral/switches/c
. , o . . - . . Uvedeni atalyst-9200-series-
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka . , ;
. -y S poZzadovaného switches/nb-06-
specifikace (DataSheet) v ceském nebo anglickém jazyce odkazu cat9200-ser-data-
sheet-cte-
en.html#ProductOver
view
Spliuje
poZadovany
parametr
ANO/NE
Typ pFepinace L2/L3 pfepina ANO
Format pfepinace Stohovatelny ANO
Uplink porty 4x10GE SFP+ ANO
Pocet portl 10/100/1000 Base-TX 48 ANO
PoE (IEEE 802.3af) ANO ANO
PoE+ (IEE 802.3at) ANO ANO
Dostupny vykon pro PoE napajeni 740W ANO
. e . . ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu prepinace ANO
Minimalni propustnost pfepinaciho subsystému 170 Gbit/s ANO
Minimalni paketovy vykon prepinace 260 mil. ANO
P YV prep paketl/s
Stohovéni pozadovano ANO ANO
Pocet dedikovanych stohovacich portt 2 ANO
Minimalni pocet zatizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Datovy stohovaci kabel poZadovéan ANO ANO
Stateful Switch Over v rdmci stohu (okamzité prevzeti funkce nahradnim fidicim ANO ANO
modulem)
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
Interni redundantni napdjeci zdroj poZzadovan NE ANO
Redundantni ventilatory ANO ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 1000 ANO
Min. pocet IPv6 routes 1000 ANO
Min. po&et konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pfes vice pfepinatll ve stohu nebo vice 3asis ANO ANO
Minimalné 8 linek jako soudast Link Aggregation Group trunku ANO ANO




ANO

Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 32
IEEE 802.1Q ANO ANO
Minimalni poéet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE ANO ANO
802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain ANO ANO
authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych ANO ANO
uzivatell
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo rdmcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (hapf. CDP nebo LLDP) ANO ANO
Smérovani protokold IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
ANO, ANO
ISIS povysenim
firmware
ANO, ANO
IP Multicast (PIM SSM, PIM SM) povySenim
firmware
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) ANO ANO
ANO, ANO
Reverse path check (uRPF) pro IPv4 i IPv6 povysenim
firmware
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
Minimalni po¢et HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
ANO
Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni) ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS AN,O' mlrv\. 2 ANO
urovné
ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
MoZznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
v ’ v v s v ’ ’ ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP ANO ANO
serveru
ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO




Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje autenti¢nost a integritu jak bootloaderu,

ANO

tak i samotného operacniho systému zafizeni prostrednictvim internich HW ANO
prostfedkd - tzv. trusted moduld
v ’ v I v ’ v ’ sv o ANO
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klic ANO
ANO
Application Visibility - Monitorovani aplikacnich tokd (vSech paketd) prostfednictvim ANO
technologie NetFlow nebo ekvivalentni
ANO
Application Visibility - MoZnost definice kli¢ovych atributt a parametri
monitorovanych tok( véetné parametrud: zdrojova/cilova MAC adresa, zdrojova/cilova ANO
IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL, ICMP
kod, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO
ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
NTPv3 server ANO ANO
Licence k management software ANO ANO




PFistupovy prepinac — typ 2

Pobis barametru Pozadovana | Parametry nabizené
PSP hodnota zbozi
, e Uvedeni .
Vyrobce zafizeni Ye en Cisco
vyrobce
Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizené popsano vice Uvedeni
> cIs0 TP zarizent v pripace, 2¢ Je zarizene popsano vi produktovéh |  C9200L-48T-4X-E
produktovymi ¢isly, uvede Uchaze¢ hlavni produktové Cislo nabizeného zafizeni) o &isla
https://www.cisco.com/c/e
i 3 e . . . L L Uvedeni n/us/products/collateral/sw
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka pozadovanéh itches/catalyst-9200-series-
specifikace (DataSheet) v ceském nebo anglickém jazyce switches/nb-06-cat9200-
o odkazu ser-data-sheet-cte-
en.html#ProductOverview
Spliiuje pozadovany
parametr ANO/NE
oy L2/1L3
Typ pfepinace pFepinaé ANO
Format pfepinace Stohovatelny ANO
Uplink porty 4x10GE SFP+ ANO
Pocet port( 10/100/1000 Base-TX 48 ANO
Minimalni propustnost pfepinaciho subsystému 170 Gbit/s ANO
Minimalni paketovy vykon prepinace 260 mil. ANO
P yvy prep paketl/s
Stohovéni pozadovano ANO ANO
Pocet dedikovanych stohovacich port( 2 ANO
Datovy stohovaci kabel poZadovan ANO ANO
Minimalni pocet zafizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Stateful Switch Over v rdmci stohu (okamZzité prevzeti funkce nahradnim fidicim ANO ANO
modulem)
MozZnost instalovat interni redundantni napajeci zdroj ANO ANO
Interni redundantni napéjeci zdroj pozadovén NE ANO
Redundantni ventilatory ANO ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 1000 ANO
Min. pocet IPv6 routes 1000 ANO
Min. po&et konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pfes vice pfepinatll ve stohu nebo vice 3asis ANO ANO
o » ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO
ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 32
IEEE 802.1Q ANO ANO
Minimalni poéet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE ANO

802.1x, MAC adresou, Web autentizaci)




Integrace IEEE 802.1x s IP telefonnim prostredim (802.1x Multi-domain

ANO

. ANO
authentication)
MozZnost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych ANO ANO
uzivatell
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a sprdvu VLAN siti ANO ANO
Podpora jumbo rdmcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokolt IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
ANO, ANO
ISIS povySenim
firmware
ANO, ANO
IP Multicast (PIM SSM, PIM SM) povySenim
firmware
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
ANO, ANO
Reverse path check (uRPF) pro IPv4 i IPv6 povySenim
firmware
IGMPV2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
Minimalni poc¢et HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
’ ’ o Vs ANO
Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni) ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS AN,O’ m|rv1. 2 ANO
urovné
ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
v ’ v v s v ’ ’ ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP ANO ANO
serveru
v ’ v v sz ANO
Bezpecnostni funkce umoZiujici inspekci provozu protokolu ARP ANO
ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje autenti¢nost a integritu jak bootloaderu, ANO

tak i samotného operacniho systému zafizeni prostrednictvim internich HW
prostfedkd - tzv. trusted moduld




ANO

HW trusted modul vyuZivan pro bezpecéné uloZeni hesel a Sifrovacich kli¢l ANO
ANO
Application Visibility - Monitorovani aplikacnich tokd (vSech paketll) prostfednictvim ANO
technologie NetFlow nebo ekvivalentni
ANO
Application Visibility - MoZnost definice klicovych atributt a parametri
monitorovanych tok( véetné parametrud: zdrojova/cilova MAC adresa, zdrojova/cilova ANO
IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni ¢isla, hodnota TTL, ICMP
kod, IGMP type
ANO
Export monitorovanych dat ve formdatu NetFlow v9 nebo IPFIX ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO
ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
NTPv3 server ANO ANO
Licence k management software ANO ANO




PFistupovy prepinac — typ 3

Pobis pbarametru PoZadovana | Parametry nabizené
pisP hodnota zbozi
Vyrobce zafizeni Uyedenl Cisco
vyrobce
Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizené popsano vice Uvedeni
> cIs0 P zarizeni v pripace, 2€ Je zarizene popsano vi produktového | WS-C3560CX-8PC-S
produktovymi Cisly, uvede Uchazec hlavni produktové Cislo nabizeného zafizeni) &isla
deni https://www.cisco.com/
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka UV? e c/en/us/products/
ir: .y S pozadovaného | switches/catalyst-3560-cx-
specifikace (DataSheet) v ceském nebo anglickém jazyce odkazu series-switches/datasheet-
listing.html
Spliiuje pozadovany
parametr ANO/NE
Typ pfepinace L2 ANO
Uplink port 2x1GE SFP ANO
PHNKPOTtY 2x1GE UTP
Pocet portl 10/100/1000 Base-TX 8 ANO
PoE (IEEE 802.3af) ANO ANO
PoE+ (IEE 802.3at) ANO ANO
Dostupny vykon pro PoE napajeni 240W ANO
Minimalni propustnost pfepinaciho subsystému 32 Gbit/s ANO
Minimalni paketovy vykon prepinace 17 mil. ANO
P vV prep paketl/s
Bez ventilatord ANO ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo rdmcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO ANO
Podpora QoS ANO ANO
Minimalni pocet vystupnich QoS front 8 ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
Port-based access control list (ACL) ANO ANO
. ] os e . . ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO
Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného DHCP ANO ANO
serveru
ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO




Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image

ANO

signing a funkce secure boot, ktera ovéruje autenticnost a integritu operacniho ANO
systému zafizeni prostfednictvim internich HW prostredka.
ANO
Application Visibility - Monitorovani aplikacnich tokd prostfednictvim technologie ANO
NetFlow nebo ekvivalentni
) ) ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
SSH ANO ANO
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO
ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
Licence k management software ANO ANO




Mandatorni poZzadavky pro management software

PoZadavky pro management software

Popis parametru

Inventarizace HW sitovych prvku

Inventarizace, nasazeni a sprava firmware aktivnich
prvku

Analyza vhodnosti firmware aktivnich prvkd pro
nasazeni

Generovani reportd inventory aktivnich prvk(
Konfigurace pomoci $ablon pro zefektivnéni
konfiguracnich uloh

Inventarizace, verzovani, archivace a sprava
konfiguraci LAN/WAN sité

Predpfipravené Sablony dle doporuceni vyrobce -
"best practice"

Moznost udrzovat konfigurace v souladu s firemnim
standardem, identifikovat neshody

Celkové konfiguracni 8ablony sestavovany z dil€ich
Sablon konfiguraci jednotlivych funkci nebo
uzivatelsky definovanych konfiguraci jednotlivych
funkci

Podpora pro o automatizovanou konfiguraci nové
pripojovanych zafizeni

Zobrazovani alarmu a udalosti z LAN / WAN sité

PoZadovanéa hodnota
ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

Parametry nabizené zbozi
ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO

ANO

ANO

ANO
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