Pocet

Vyrobce a typ

Priloha ¢.1 ZD DNS na IT

Misto doruéeni; kontakni

Kéd|  Nazev polozky Minimalni pozadované specifikace = e Specifikace nabizeného zbozi jednotku bez | cena za polozku bez | cena polozky bez |Zadatel o polozku|PFikazce operace| Zakéazka |Pracovists| ]
Ao u e pozadavky dle zadavaci dokumentace Cisco Nabizené zboZi pIné spliiuje technické specifikace x v v
1 |Pétefni prepinal Zaruka min. 5 let 2 | \ys-C3850-12XS-S |uvedené v pfiloze . 3 134 800,00 K¢ 269 600,00 K& 270 000,00 K&
L-MGMT3X-3K-K9
Cisco
Pfistupovy pFepina¢ |pozadavky dle zadavaci dokumentace WS-C2960X-48LPD- | Nabizené zbozi pIné splfiuje technické specifikace M v v
2 |yp1 Jaruka min. 5 let 6 U uvedené v pHiloze ¢. 3 77 570,00 K& 465 420,00 K& 468 000,00 K¢
C2960X-STACK=
| -MGMTRX-2K-KQ
» ooy . A Cisco
PFistupovy pFepinaC |pozadavky dle zadavaci dokumentace Nabizené zboZi pIné spliiuje technické specifikace v v ¥
8 typ 2 zéaruka min. 5 let 5 W;gggi%{:i;‘i"— uvedené v pfiloze & 3 64 920,00 K& 324 600,00 K¢ 325 000,00 K&
L-MGMT3X-2K-K9
Pfistupovy pfepina¢ |pozadavky dle zadavaci dokumentace Cisco Nabizené zboZi pIné splfiuje technické specifikace M v "
4 typ 3 Zéaruka standardné poskytovana vyrobcem 1 | ws-c2060x-48T5-L |uvedené v pfiloze &. 3 55 900,00 k& 55 900,00 K& 2CLE0. 00Ky
L-MGMT3X-2K-K9
Stohovaci modul piné kompatibilni s dodanymi pfistupovymi prepinaci . L [T o .
5 |Stohovaci modul 0,5m stohovaci kabel sou¢asti dodavky 3 czgeofngCK: ﬁf:fnnéevzf,?ﬁ;ﬂ"f_ 53p|"“1e technické specifikace 11 780,00 K¢ 35 340,00 K& 36 000,00 K&
Zéruka standardné poskytovana vyrobcem
SFP+ modul pIné kompatibilni s dodanymi pfepinaci SFP+ transceiver 10GBASE-LR/LW, multirate, SM
6 |SFP+ modul OEM Single mode, short range (2km) 36 | SFP+ modul OEM 2km, 1310nm, LC Duplex, DMI diagnostika, Cisco 890,00 K& 32 040,00 K& 32 400,00 K&
zaruka standardni poskytovana vyrobcem kompatibilni
délka 5m
7 |DAC kabel pIné kompatibilni s dodanymi prepinaci 4 Direct Attach Cable, 5m 1 000,00 K& 4 000,00 K¢ 4 000,00 K&

zaruka standardni poskytovana vyrobcem

Predpokladana hodnota verejné zakazky bez

1191 550,00 K&

Celkova nabidkova cena za vefejnou
zakazku bez DPH

1 186 900,00 K&




Priloha €. 2 — Technické specifikace
Pro ¢aste¢ny upgrade patefnich prepinacl datové sité pozadujeme dodat 2 ks patefnich pfepinacu.

Pro ¢aste¢ny upgrade pristupovych prepinacl datové sité pozadujeme dodat celkem 12 ks pfistupovych
prepinacl a 36 moduld do téchto prvkl. U prvki, které podporuji stohovani, pozadujeme kompatibilitu
pro stohovani se stavajicimi prvky Cisco 2960X a 2960S. VSechny dodané stohovatelné aktivni prvky,
musi byt vybaveny potfebnymi moduly véetné dodavky kabell kromé prepinace ,typ 3"

Soucasti dodavky bude provedeni montaze vSech dodanych prepinacl véetné konfigurace, zapojeni
do stavajici infrastruktury a zavedeni do centrdIni sprdvy a monitoringu. Budou dodany také DAC
kabely, tak aby mohlo byt provedeno zapojeni patefnich a pfistupovych prepinacl bez dalSich
finanénich nakladu.

V soucasné dobé je univerzitni sit UHK tvofena aktivnimi prvky spole¢nosti Cisco Systems. Nejvice
zastoupeny jsou Cisco Catalyst pfepinace, které zajistuji jak L2, tak L3 komunikaci. LAN infrastruktura
univerzity je virtualizovana do vice VLAN, coz reflektuje existenci vice typl uzivatell a potfebu tyto
rdzné uzivatele od sebe izolovat (napf. studenti vs. ucitelé apod.). Jednim z velmi dudlezitych aspektu
implementace VLAN je vyuziti tzv. end-to-end konceptu, kde jsou jednotlivé VLAN roztaZzeny napfic
celou nebo velkou ¢&asti univerzitni sité. Pfesna struktura VLAN je ovlivnéna fyzickym rozlozenim
raznych skupin uzivatelu. Z téchto divodu je L2 topologie fizena Cisco Per-VLAN STP protokolem, ktery
dovoli jednak presné reflektovat geografické potfeby kazdé VLAN, jednak umoziuje optimalizovat
vyuziti celkové kapacity sité. Databaze VLAN je mezi pfepinaci synchronizovana protokolem VTP.
Dodavané zafizeni musi byt podporovano v sou€asné dobé provozovanym management SW Cisco
Prime ver. 3.3 dle pfilozenych specifikaci v tabulce niZze vtomto dokumentu. Kazdé dodané nebo
rozSifované zafizeni, které umozfiuje spravu provozovanym managementem, musi byt vybaveno licenci
pro pFistup k centralnimu management software. Je nutné zajistit plnou kompatibilitu se vSemi fidicimi
protokoly, které se jiz nyni uvnitf sit¢ UHK vyuzivaji, tak aby nedoSlo k navySovani naklad a zvyseni
pracnosti na spravu infrastruktury. Kriticky dualezité je zejména zajisténi stability L2 topologie. Nové
dodané aktivni prvky proto musi byt pIné kompatibilni s Cisco Per-VLAN STP protokolem. Dale je tfeba
zajistit kompatibilitu s VTP protokolem. Z pohledu dal$iho rozvoje univerzitni sité je pocitano s
ukon&enim vybranych VLAN na agregacnich pfepinacich budov. Kvili bezpeénosti pfitom budou rizné
skupiny VLAN ukonéeny v riiznych instancich smérovaci tabulky.

Mandatorni pozadavky pro patefni a pfistupové prepinace jsou specifikovany nize v tomto dokumentu.
PoZadujeme vyplnit a pfilozZit k nabidce.

Nabizené zbozi a materidl musi byt nové a nepouzité, licencované jménem zadavatele tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce. U vSech dodanych aktivnich prvku
je pozadovana vzajemna prenositelnost zakladni konfigurace.

Uchaze€ se zavazuje, Ze dodané sitové zafizeni:
e pochazi z autorizovaného prodejniho kanalu vyrobce
ma zaruku vyrobce
splfiuje podminky servisni podpory vyrobce
obsahuje software vyrobce s platnou licenci
spliuje podminky pfedpist EU ohledné paralelniho importu
je reportovano zpét vyrobci jako prodano kupujicimu.

Je-li v této zadavaci dokumentaci definovan konkrétni vyrobek nebo komunika&ni protokol, ma se za to,
Ze je tim definovan minimalni pozadovany standard a v nabidce mize byt nahrazen i vyrobkem
srovnatelnych nebo lepS$ich parametr( jak vykonovych, tak funkénich. Uchaze& musi dolozit a prokazat,
Ze jim navrzené parametry jsou stejné nebo lepsSi. Uchaze€ je povinen s dodavkou dolozit oficialni
potvrzeni vyrobce o uréeni dodavaného HW (seznam sériovych Cisel) pro Cesky trh a koncového
zakaznika Univerzitu Hradec Kralové, pokud o to zadavatel pozada.

Stavajici personal CIT UHK je v souvislosti se stavajici LAN infrastrukturou Cisco Systems



obeznamen s touto technologii tak, aby ji byl sim schopen spravovat a pIné konfigurovat. Dodavatel
zajisti, aby na dodané aktivni prvky byl personal CIT UHK za$kolen minimalné na stejnou Uroven jako
je nyng&jsi. ProSkoleno by mélo byt 10 osob do nasledujici irovné:

Technologie LAN prepinacll - zakladni konfigurace pfepinace, VLAN sité, konfigurace Trunk
rozhrani

Statické a dynamické smérovani (OSPF), smérovani mezi riznymi VLAN

Nastaveni DHCP, ACL, NAT, Overloading

Nastaveni zabezpeceni sitovych zafizeni - SSH, nastaveni hesel, Port security

Reseni problému v datovych sitich

Podrobna metodika navrhu logické oblasti Enterprise Campus (moduly Campus Infrastrucuture,
Network Management, Server Farm, Edge Disribution) a logické oblasti Enterprise Edge
(moduly WAN, Remote Access & VPN, Internet Connectivity, ECommerce)

Navrh sitové spravy a managementu

Navrh sluzeb vysoké dostupnosti (high availability)

Navrh efektivni IP adresace (segmentace)

Navrh Skalovatelného a efektivniho smérovani

Navrh datacentrovych feSeni v Campus siti

Navrh bezpec€nostniho feseni

Navrh hardwarové virtualizace (VSS, vPC, StackWise)

Navrh QoS Navrh Multicast sluzeb Navrh VPN siti

Navrh bezdratovych siti Navrh feSeni IP telefonie

Metodologie navrhu siti

Strukturalizace a modularizace navrhu siti

Navrh siti v campusu a v datovych centrech

Design vzdaleného pfipojeni

IP adresace a routovaci protokoly

Security feseni pro sité

Identifikace sitovych poZadavkl pro wireless

Implementace a zprovoznéni sitového designu

Implementace feSeni zalozeném na EIGRP

Tunelovani Q-in-Q

Rapid spanning tree IEEE802.1w

Multiple spanning tree IEEE802.1s

Dodatec¢né spanning tree funkce (root guard, bpdu guard, loop guard, bpdu filter, UDLD)
Private VLAN



Mandatorni pozadavky pro paterni a pfistupové prepinace

Paterni prepinac
Popis parametru
Tfida zafizeni
Format zafizeni

Stohovatelny bez snizeni poc¢tu ethernet portl
Stohovaci modul/kabel 0,5m

Pocet portli 10 Ghit/s a jejich typ

Moznost volby 1Gbit/s nebo 10Ghit/s rychlosti
portu vhodnym rozSifujicim transceiverem
Moznost redundantniho interniho napajeciho
zdroje, vyménitelného za chodu

MozZnost kombinace AC a DC zdroje v jednom
zafizeni

Redundantni ventilator

Smérovaci protokoly

Integrovana funkcionalita WiFi kontroleru
Podpora distribuovanych bezdratovych
vlastnosti (mobility) v pfepinadi, fizenych
centralnim kontrolerem

Minimalni propustnost pfepinaciho subsystému

Minimalni paketovy vykon pfepinace

Rychlost stohovaciho propojeni

Minimalni poCet MAC adres

Minimalni kapacita zaznamt v HW smérovaci
tabulce pro IPv4

Vzajemné stohovani modell v ramci fady
Sdileni vykonu napajecich zdroji napFi¢ celym
stohem

Minimalni pocet pfepinacu ve stohu
Automaticka kontrola a sjednoceni verze
software prepinact ve stohu

VSechna zafizeni ve virtualnim celku se podili
na forwardovani paketd (distribuovany
switching)

Virtualni zafizeni se ve vSech ohledech chova
jako jeden sitovy prvek

Moznost predkonfigurace nového pfepinace ve
stohu pred jeho pfipojenim

Seskupeni portu (IEEE 802.3ad) mezi riznymi
prvky stohu

Kterykoli prvek ve stohu muze byt Fidicim
prvkem stohu (1:N redundance)
Synchronizace vSech stav( mezi aktivnim
fidicim prvkem a jednim ze zaloZnich pro
minimalizaci vlivu vypadki

IEEE 802.3-2005

IEEE 802.3ad

Podpora "jumbo ramcu”

IEEE 802.1D

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

Tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access
Control

IEEE 802.1s - multiple spanning trees

Pozadovana
hodnota
L3 switch
fixni konfigurace,
stohovatelny, 1RU
ANO
ANO
12x SFP+

ANO
ANO

ANO

ANO
ANO
ANO

ANO

240 Gbit/s
130 milionu
paketud/vtefinu
alespori 460 Gbit/s
30000

24000
ANO
ANO

9
ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
1000
ANO

ANO
ANO

Parametry nabizené
zbozi
L3 switch
fixni konfigurace,
stohovatelny, 1RU
ANO
ANO
12x SFP+

ANO
ANO

ANO

ANO
ANO
ANO

ANO

320 Ghit/s
227 milionu
paketl/vtefinu
480 Gbhit/s
4000

24000
ANO
ANO

9
ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
1000
ANO

ANO
ANO



IEEE 802.1w - Rapid Tree Spanning Protocol
IEEE 802.1p - Minimalni po€et vnitinich front
Per VLAN rapid spanning tree (PVRST+) nebo
ekvivalentni

Detekce protilehlého zafizeni (napf. CDP,
LLDP)

Detekce parametru protilehlého zafizeni (napf.
LLDP-MED)

Protokol pro definici Sifenych VLAN (napf. VTP)
Detekce jednosmérnosti optické linky (napf.
UDLD)

STP root guard

STP loop guard

Moznost autorecovery po chybovém stavu
(UDLD, root guard, loop guard)
Multicast/broadcast storm control - hardwarové
omezeni poméru unicast/multicast ramcu na
portu v procentech

IP alias (vice IP siti na jednom rozhrani)

QoS

QoS i na stohovacim propoji

moznost konfigurovat QoS na stohovacim
propoji

DHCP relay

Certifikace IPv6 ready logo — Phase I
Podpora HSRP nebo VRRP pro IPv6

Podpora IPv6 ACL

Podpora IPv6 QoS

Podpora IPv6 services (DNS, Telnet, SSH,
Syslog, ICMP)

HTTP, SNMP over IPv6

RADIUS, TACACS+ over IPv6

Podpora OSPFv3

Podpora IPv6 MLDv2 snooping

Podpora IPv6 Port ACL

Podpora IPv6 First Hop Security RA guard
Podpora IPv6 First Hop Security DHCPv6 guard
Podpora IPv6 First Hop Security IPv6
SourceGuard

Podpora IPv6 First Hop Security IPv6 Binding
Integrity Guard

Podpora DHCPv6 Server and Relay

BGPv4

OSPFv2, OSPFv3

OSPF s MD5 a NSSA

RIPv2

statické smé&rovani

Policy-based routing podle ACL

PIM (dense i sparse mad)

IGMPvV2 snooping

IGMPv3 snooping

Podpora reverse path check (URPF)

ACL na rozhrani IN/OUT (v&etné virtualnich -
VLAN, loopback, 802.3ad)

ACL pro IP

ACL pro ethernetové ramce

IPv6é ACL

Moznost definovat povolené MAC adresy na
portu

ANO
8

ANO
ANO

ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO
ano, povysenim
software
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO
8

ANO
ANO

ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO
ano, povysenim
software
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO



Moznost definovat maximalni pocet MAC adres
na portu

Moznost definovat rizné chovani pfi pfekroceni
poctu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy)

DHCP snooping

Dynamic ARP inspection (DAI)

Verifikace mapovani IP-MAC (napf. IP source
guard)

Sifrovani na L2 dle IEEE 802.1AE

IEEE 802.1x autentizace i autorizace vice
koncovych zafizeni na jednom portu

IEEE 802.1x autentizace pfepinace vaci
nadfazenému piepinadi, sdileni ovéreni
koncovych stanic

Konfiguorvatelna kombinace pofadi postupného
oveérovani zafizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

Ovérovani dle IEEE 802.1x volitelné bez
omezovani pfistupu (pro monitoring a snadné
nasazeni 802.1x)

Podpora klasifikace bezpecnostni role
pfistupujiciho uzivatele nebo koncového
zafizeni a jeji propagace siti (napf. Security
Group Exchange Protocol dle RFC draft-smith-
kandula-sxp-01 nebo funkéné ekvivalentni).
Podpora hardwarové filtrace (access list) podle
bezpecénostnich roli uzivateld propagovanych
siti pfistupujicich k riznym skupinam sitovych
prostfedk( (napf. SGACL, role-based ACL nebo
funkéné ekvivalentni)

Detekce parametru pfipojovaného koncového
zarizeni a jejich sdileni s policy serverem
Podpora EEE (IEEE 802.3az)

Inzerce sluZzeb pomoci Apple Bonjour protokolu
i mezi VLANy

CLI rozhrani

SSHv2

SSHv2 over IPv6

Moznost omezeni pfistupu k managementu
(SSH, SNMP) pomoci ACL

SNMPv2

SNMPv3

USB konzolova linka

Sériovéa konzolova linka

10/100 management out-of-band port

DNS klient

NTP klient s MD5 autentizaci

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)
Sbér dat pro NetFlow nebo IPFIX export z
kazdého portu prepinace

Detailni flexibilni definice "flow" dle L2, L3 i L4
parametrd

Statistiky uréovany z kazdého paketu daného
"flow"

Sbér a export TCP pfiznakl pro monitoring
bezpecnostnich hrozeb

Navaznost skriptt interpretovanych pfepinaéem
po detekci danych parametrd "flow"

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO



Zobrazeni sbiranych infromaci o "flow" pfimo v
pfepinadi. | véetné "TopN" pohledu.

RADIUS klient pro AAA (autentizace,
autorizace, accounting)

TACACS+ klient

Port mirroring (SPAN)

port mirroring 1 -> 1

port mirroring N -> 1

port mirroring ACL (mirroruje pouze definované
toky)

Vzdaleny port mirroring (RSPAN)

Syslog

Mé&rFeni zakonceni a délky metalického kabelu
(TDR)

Podpora uzivatelsky modifikovatelné
automatické reakce/obsluhy udalosti pfi provozu
prepinace (pomoci skriptl)

Pfepinac obsahuje traceroute utilitu operujici na
linkové vrstvé (Layer 2 traceroute)

Nastroje pro méfeni odezev v siti (napfiklad IP
SLA nebo ekvivalentni)

Integrovany nastroj na odchyt paket( (napf.
WireShark nebo ekvivalentni)

Pfepinac si mize automaticky zazalohovat a
obnovit firmware v€etné konfigurace z
nadfazeného smérovace

Automaticka aplikace specifické konfigurace pro
dané zafizeni po detekci jeho pfipojeni na portu
Konfiguraéni $ablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez
dodatecnych externich nastroju

NTP server

DHCP server

Licence k management software

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

ano, povysenim
software

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO

ANO

ANO

ano, povysenim
software

ANO

ANO

ANO

ANO

ANO
ANO
ANO



Pfistupovy prepinac —typ 1
Popis parametru

Ttida zafizeni

Format zafizeni

Stohovatelny bez snizeni poctu ethernet portd
Stohovani pozadovano

Pocet porti 10/100/1000

POE (IEEE 802.3af)

PoE+ (IEEE 802.3at, 30W/port)

Dostupny vykon pro napajeni PoE portl
Pocet porti 10 Gbit/s a jejich typ

moznost volby 1Gbit/s nebo 10Gbit/s rychlosti
uplink portu vhodnym rozSifujicim modulem a
transceiverem

Minimalni propustnost pfepinaciho subsystému
Minimalni paketovy vykon pfepinace

Rychlost stohovaciho propojeni
minimalni pocet pfepinacu ve stohu

Automaticka kontrola a sjednoceni verze
software pfepinacu ve stohu

MozZnost pfedkonfigurace neexistujiciho
pfepinace ve stohu pfed jeho pfipojenim

Seskupeni portu (IEEE 802.3ad) mezi riznymi
prvky stohu

Kterykoli prvek ve stohu mize byt Fidicim
prvkem stohu (1:N redundance)

IEEE 802.3-2005

IEEE 802.3ad

Podpora "jumbo ramc("

IEEE 802.1D

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1X - Port Based Network Access
Control

PoZadovana hodnota
L2 switch

fixni konfigurace,
stohovatelny 1RU

ANO
ANO
48
ANO na vSech portech
ANO
370 W
2XSFP+/SFP

ano, transceiverem

108 Ghit/s

130 milionu
paketl/vtefinu

alespori 80 Gbit/s
8

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
1000

ANO

Parametry nabizené zbozi
L2 switch

fixni konfigurace,
stohovatelny 1RU

ANO
ANO
48
ANO na vSech portech
ANO
370 W
2XSFP+/SFP

ano, transceiverem

108 Ghit/s

130,9 milionu
paketl/vtefinu

80 Gbit/s
8

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
1023

ANO



IEEE 802.1s - multiple spanning trees
IEEE 802.1w - Rapid Tree Spanning Protocol
IEEE 802.1p - Minimalni po€et vnitinich front

Per VLAN rapid spanning tree (PVRST+) nebo
ekvivalentni

Detekce protilehlého zafizeni (napf. CDP,
LLDP)

Protokol pro definici Sifenych VLAN (napf.
VTP)

Detekce jednosmérnosti optické linky (napf.
UDLD)

STP root guard
STP loop guard

Moznost autorecovery po chybovém stavu
(UDLD, root guard, loop guard)

Multicast/broadcast storm control - hardwarové
omezeni poméru unicast/multicast ramcu na
portu v procentech

IP alias (vice IP siti na jednom rozhrani)
QoS
QoS i na stohovacim propoji

Moznost konfigurovat QoS na stohovacim
propoji

DHCP relay

Statické smérovani
IGMPvV2 snooping

IGMPv3 snooping

IPv6 MLDv1 & v2 snooping

ACL na rozhrani IN/OUT (v&etné virtualnich -
VLAN, loopback, 802.3ad)

ACL pro IP
ACL pro ethernetové ramce

Moznost definovat povolené MAC adresy na
portu

Moznost definovat maximalni pocet MAC adres
na portu

Moznost definovat rizné chovani pfi prekroceni
poctu MAC adres na portu (zablokovani portu,
blokovani nové MAC adresy)

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

Ano, na fyzickém
rozhrani

ANO
ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

Ano, na fyzickém rozhrani

ANO
ANO

ANO

ANO

ANO



DHCP snooping
Dynamic ARP inspection (DAI)

Verifikace mapovéani IP-MAC (napf. IP source
guard)

IEEE 802.1x autentizace i autorizace vice
koncovych zafizeni na jednom portu

IEEE 802.1x autentizace pfepinace vuci
nadirazenému piepinaci, sdileni ovéfeni
koncovych stanic

konfiguorvatelna kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez
omezovani pfistupu (pro monitoring a snadné
nasazeni 802.1x)

Detekce parametru pfipojovaného koncového
zafizeni a jejich sdileni s policy serverem

Méreni a ovladani spotfeby energie pfipojenych
koncovych zafizeni

CLI rozhrani
SSHv2
SSHv2 over IPv6

MozZnost omezeni pfistupu k managementu
(SSH, SNMP) pomoci ACL

SNMPv2

SNMPv3

USB konzolové linka

Sériova konzolova linka

10/100 management out-of-band port
DNS klient

NTP klient s MD5 autentizaci

RADIUS klient pro AAA (autentizace,
autorizace, accounting)

TACACS+ klient

Port mirroring (SPAN)

port mirroring 1 -> 1

port mirroring N -> 1

Vzdaleny port mirroring (RSPAN)
Syslog

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO



Mé&feni zakonCeni a délky metalického kabelu
(TDR)

Pfepinac obsahuje traceroute utilitu operujici
na linkové vrstvé (Layer 2 traceroute)

Pfepinac si mize automaticky zazalohovat a
obnovit firmware v¢etné konfigurace z
nadfazeného smérovace

Automaticka aplikace specifické konfigurace
pro dané zafizeni po detekci jeho pfipojeni na
portu

Licence k management software

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO



Pfistupovy pfepinac —typ 2
Popis parametru

Tfida zafizeni

Format zafizeni

Stohovatelny bez snizeni poc¢tu ethernet portl
Stohovani poZzadovano

Pocet portl 10/100/1000

Pocet porti 10 Gbit/s a jejich typ

moznost volby 1Gbit/s nebo 10Gbit/s rychlosti uplink
portu vhodnym rozsifujicim modulem a transceiverem

Minimalni propustnost pfepinaciho subsystému
Minimalni paketovy vykon pfepinace

Rychlost stohovaciho propojeni
minimalni pocet pfepinacu ve stohu

Automaticka kontrola a sjednoceni verze software
prepinacl ve stohu

Moznost predkonfigurace neexistujiciho pfepinace ve
stohu pfed jeho pfipojenim

Seskupeni portu (IEEE 802.3ad) mezi riiznymi prvky
stohu

Kterykoli prvek ve stohu maze byt fidicim prvkem
stohu (1:N redundance)

IEEE 802.3-2005

IEEE 802.3ad

Podpora "jumbo ramc("

IEEE 802.1D

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1X - Port Based Network Access Control
IEEE 802.1s - multiple spanning trees

IEEE 802.1w - Rapid Tree Spanning Protocol
IEEE 802.1p - Minimalni pocet vnitfnich front

Per VLAN rapid spanning tree (PVRST+) nebo
ekvivalentni

Pozadovana Parametry nabizené
hodnota zboii
L2 switch L2 switch

fixni konfigurace, | fixni konfigurace,
stohovatelny 1RU | stohovatelny 1RU

ANO ANO
ANO ANO
48 48
2XSFP+/SFP 2XxSFP+/SFP
transigi?/'erem ano, transceiverem
108 Gbit/s 108 Gbit/s
130 milionu 130,9 milionu
paketl/vtefinu paketud/vtefinu
alespor 80 Gbit/s 80 Ghbit/s
8 8
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
1000 1023
ANO ANO
ANO ANO
ANO ANO
8 8
ANO ANO



Detekce protilehlého zafizeni (napf. CDP, LLDP) ANO ANO

Protokol pro definici Sifenych VLAN (napf. VTP) ANO ANO
Detekce jednosmérnosti optické linky (napf. UDLD) ANO ANO
STP root guard ANO ANO
STP loop guard ANO ANO

Moznost autorecovery po chybovém stavu (UDLD, root

guard, loop guard) ANO ANO
Multicast/broadcast storm control - hardwarové

omezeni poméru unicast/multicast ramcu na portu v ANO ANO
procentech

IP alias (vice IP siti na jednom rozhrani) ANO ANO
QoS ANO ANO
QoS i na stohovacim propoji ANO ANO
Moznost konfigurovat QoS na stohovacim propoji ANO ANO
DHCP relay ANO ANO
Statické smérovani ANO ANO
IGMPvV2 snooping ANO ANO
IGMPv3 snooping ANO ANO
IPv6 MLDv1 & v2 snooping ANO ANO
ACL na rozhrani IN/OUT (v&etné virtualnich - VLAN, Ano, na fyzickém | Ano, na fyzickém
loopback, 802.3ad) rozhrani rozhrani
ACL pro IP ANO ANO
ACL pro ethernetové ramce ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
MozZnost definovat maximalni po¢et MAC adres na ANO ANO

portu

Moznost definovat riizné chovani pfi pfekro¢eni pocétu
MAC adres na portu (zablokovani portu, blokovani ANO ANO
nové MAC adresy)

DHCP snooping ANO ANO
Dynamic ARP inspection (DAI) ANO ANO
Verifikace mapovéani IP-MAC (napf. IP source guard) ANO ANO
IEI;E 8(?2.1>.< autentizace i autorizace vice koncovych ANO ANO
zafizeni na jednom portu

IEEE 802.1x autentizace pfepinace vuci nadfazenému ANO ANO

pfepinadi, sdileni ovéfeni koncovych stanic



konfiguorvatelna kombinace poradi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC
adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez omezovani
pfistupu (pro monitoring a snadné nasazeni 802.1x)

Detekce parametru pfipojovaného koncového zafizeni
a jejich sdileni s policy serverem

CLI rozhrani
SSHv2
SSHv2 over IPv6

MozZnost omezeni pfistupu k managementu (SSH,
SNMP) pomoci ACL

SNMPv2

SNMPvV3

USB konzolové linka

Sériova konzolova linka

10/100 management out-of-band port
DNS klient

NTP klient s MD5 autentizaci

RADIUS klient pro AAA (autentizace, autorizace,
accounting)

TACACS+ klient

Port mirroring (SPAN)

port mirroring 1 -> 1

port mirroring N -> 1

Vzdaleny port mirroring (RSPAN)

Syslog

Méfeni zakon&eni a délky metalického kabelu (TDR)

Pfepinac obsahuje traceroute utilitu operujici na
linkové vrstvé (Layer 2 traceroute)

Pfepinac si mize automaticky zazalohovat a obnovit
firmware v€etné konfigurace z nadfazeného
smérovace

Automaticka aplikace specifické konfigurace pro dané
zafizeni po detekci jeho pfipojeni na portu

Licence k management software

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO



Pfistupovy pfepinac —typ 3
Popis parametru

Tfida zafizeni

Format zafizeni

Stohovatelny bez snizeni poc¢tu ethernet portl
Pocet porti 10/100/1000
Pocet SFP portl

Minimalni propustnost pfepinaciho subsystému
Minimalni paketovy vykon pfepinace

Rychlost stohovaciho propojeni
minimalni pocet pfepinacl ve stohu

Automaticka kontrola a sjednoceni verze software
prepinacl ve stohu

Moznost predkonfigurace neexistujiciho pfepinace ve
stohu pred jeho pfipojenim

Seskupeni portd (IEEE 802.3ad) mezi rdznymi prvky
stohu

Kterykoli prvek ve stohu maze byt fidicim prvkem
stohu (1:N redundance)

IEEE 802.3-2005

IEEE 802.3ad

Podpora "jumbo ramcu"”

IEEE 802.1D

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

IEEE 802.1X - Port Based Network Access Control
IEEE 802.1s - multiple spanning trees

IEEE 802.1w - Rapid Tree Spanning Protocol
IEEE 802.1p - Minimalni pocet vnitfnich front

Per VLAN rapid spanning tree (PVRST+) nebo
ekvivalentni

Detekce protilehlého zafizeni (napf. CDP, LLDP)
Protokol pro definici Sifenych VLAN (napf. VTP)

Detekce jednosmérnosti optické linky (napf. UDLD)

Pozadovana
hodnota

L2 switch

fixni konfigurace,
stohovatelny 1RU

ANO
48
4x
104 Gbit/s

100 milionu
paketl/vtefinu

alespor 80 Gbit/s
8

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
1000
ANO
ANO
ANO

ANO

ANO
ANO
ANO

Parametry nabizené
zboii

L2 switch

fixni konfigurace,
stohovatelny 1RU

ANO
48
4x
108 Gbit/s

107 milionu
paketl/vtefinu

80 Ghit/s
8

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
1023
ANO
ANO
ANO

ANO

ANO
ANO
ANO



STP root guard ANO ANO
STP loop guard ANO ANO

Moznost autorecovery po chybovém stavu (UDLD, root

guard, loop guard) ANO ANO
Multicast/broadcast storm control - hardwarové

omezeni poméru unicast/multicast ramcu na portu v ANO ANO
procentech

IP alias (vice IP siti na jednom rozhrani) ANO ANO
QoS ANO ANO
QoS i na stohovacim propoji ANO ANO
Moznost konfigurovat QoS na stohovacim propoji ANO ANO
DHCP relay ANO ANO
Statické smérovani ANO ANO
IGMPvV2 snooping ANO ANO
IGMPv3 snooping ANO ANO
IPv6 MLDv1 & v2 snooping ANO ANO
ACL na rozhrani IN/OUT (v€etné virtualnich - VLAN, Ano, na fyzickém | Ano, na fyzickém
loopback, 802.3ad) rozhrani rozhrani
ACL pro IP ANO ANO
ACL pro ethernetové ramce ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO

Moznost definovat maximalni po¢et MAC adres na

ANO ANO
portu

Moznost definovat riizné chovani pfi pfekro¢eni pocétu
MAC adres na portu (zablokovani portu, blokovani ANO ANO
nové MAC adresy)

DHCP snooping ANO ANO
Dynamic ARP inspection (DAI) ANO ANO
Verifikace mapovéani IP-MAC (napf. IP source guard) ANO ANO
IEI;E 8(?2.1>.< autentizace i autorizace vice koncovych ANO ANO
zafizeni na jednom portu

IEEE 802.1x autentizace pfepinace vUci nadfazenému ANO ANO

prepinaci, sdileni ovéfeni koncovych stanic

konfiguorvatelna kombinace pofadi postupného
ovéfovani zafizeni na portu (IEEE 802.1x, MAC ANO ANO
adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez omezovani

pFistupu (pro monitoring a snadné nasazeni 802.1x) ANO ANG



Detekce parametru pfipojovaného koncového zafizeni
a jejich sdileni s policy serverem

CLI rozhrani
SSHv2
SSHv2 over IPv6

Moznost omezeni pFistupu k managementu (SSH,
SNMP) pomoci ACL

SNMPv2

SNMPv3

USB konzolova linka

Sériovéa konzolova linka

10/100 management out-of-band port
DNS klient

NTP klient s MD5 autentizaci

RADIUS klient pro AAA (autentizace, autorizace,
accounting)

TACACS+ klient

Port mirroring (SPAN)

port mirroring 1 -> 1

port mirroring N -> 1

Vzdaleny port mirroring (RSPAN)

Syslog

Méreni zakoncéeni a délky metalického kabelu (TDR)

Pfrepinag obsahuje traceroute utilitu operujici na
linkové vrstvé (Layer 2 traceroute)

Pfepinac si mize automaticky zazalohovat a obnovit
firmware v€etné konfigurace z nadfazeného
smérovace

Automaticka aplikace specifické konfigurace pro dané
zarizeni po detekci jeho pfipojeni na portu

Licence k management software

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO



Mandatorni poZzadavky pro management software

PoZadavky pro management software
Popis parametru

Inventarizace HW sitovych prvkd
Inventarizace, nasazeni a sprava firmware
aktivnich prvki

Analyza vhodnosti firmware aktivnich prvkud
pro nasazeni

Generovani reportd inventory aktivnich prvki
Konfigurace pomoci Sablon pro zefektivnéni
konfiguracnich uloh

Inventarizace, verzovani, archivace a sprava
konfiguraci LAN/WAN sité

Pfredpfipravené Sablony dle doporuceni
vyrobce - "best practice"

Moznost udrZovat konfigurace v souladu s
firemnim standardem, identifikovat neshody
Celkové konfiguraéni $ablony sestavovany z
dil€ich 8ablon konfiguraci jednotlivych funkci
nebo uzivatelsky definovanych konfiguraci
jednotlivych funkci

Podpora pro o automatizovanou konfiguraci
noveé pfipojovanych zarizeni

Zobrazovani alarmu a udalosti z LAN / WAN
sité

Pozadovana hodnota
ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO

ANO

ANO

ANO

Parametry nabizené zbozi
ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO

ANO

ANO

ANO
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