Dodévka next-generation Firewallu s analyzatorem logli a sandboxem

Vyrobce a typ - Maximalni mozna
Kod|  Nazev polozky Minimalni pozadované specifikace Polet| * pizeného Specifikace nabizeného zbozi o SO Celkova nabidkova cena | o, 1olozky bez [Zadatel o polozky| Prikazce operace|  Zakazka ista| Misto
ks o jednotku bez DPH|  za polozku bez DPH o osoba
2x FortiGate 500E
2 x 10GE SFP+ slots, 10 x GE RJ45 ports (including
1 x MGMT port, 1 X HA port, 8 x switch ports), 8 x
GE SFP slots, SPU NP6 and CP9 hardware
Fortinet accelerated
FortiGate 500E, |FortiAnalyzer 200F
Firewall - Fyzicky y v x L. " Y X x ¢ FortiAnaly. C i log & analysis i - 2 x GE RJ45, > «
1 W pozadavky dle Pfilohy €. 1A - Technické specifikace predmétu pinéni 1 200F, 478 storage, up to 100GB/Day of logs. 1082 720 1 082 720,00 KcC | 1098 880,00 K¢
FortiSandbox | FortiSandbox 1000D
1000D Advanced Threat Protection System - 6 x GE R145, 2
x GE SFP slots, redundant PSU, 8 VMs with Win7 and
(1) MS Office License included, Upgrade FSA-1000D
to support Windows 8/10 - Win8 / Win10 license
included
FG500E UTM Protection (85 FortiCare plus
Fortinet Application Control, IPS, AV, Web Filtering and
ut™M Antispam Services) (2x)
Firewall - Podpora . v M o y " o . funkcionality, |FAZ200F 24x7 FortiCare Contract ~ "
2 (UTM funkce) pozadavky dle Pfilohy &. 1A - Technické specifikace pfedmétu plnéni 1 podpora na FSA1000D 24x7 FortiCare plus FortiGuard Threat 1968 180 1 968 180,00 K¢ | 1973 350,00 K¢
pozadované |Intelligence (AV, IPS, Web Filtering, File Query and
obdobi sandBox Engine Updates)
Predpokladana hodnota vefejné zakézky bez DPH| 3 072 230,00 K&
Celkova nabidkova cena za vefejnou ¥
zakézku bez DPH 3050 900100 Kc
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Firewall

Poptavame komplexni FeSeni Next Generation firewall kombinované s kolektorem logQ,
ktery bude zarovern umozZnovat jejich analyzu a reporting. Jako soucast reseni také
poptavame zafizeni typu sandbox pro detekci a analyzu pokrocilych hrozeb. Licence v3ech
nize pozadovanych funkcionalit a podpora celého FeSeni musi byt platna do 31. 12. 2022.
Soucasti dodavky bude provedeni instalace, konfigurace a zprovoznéni nového reseni,
vCetné migrace stavajici konfigurace a bezpecnostnich pravidel. PoZzadujeme rovnéz
zaskoleni obsluhy na celé poptavané feSeni minimalné pro 3 osoby.

Next Generation Firewall

Poptavame vysoce dostupné reseni (2x HW zafizeni) typu Next Generation firewall, které
bude s funkci stavového paketového filtru kombinovat fadu dalSich sitovych
a bezpecnostnich funkci.

HW parametry:

e NGFW firewall ve formé HW appliance.

o Terminem HW appliance rozumime operacni systém i aplikaci vytvorenou
pro specificky HW, urceny pfimo pro funkci NGFW. Tento celek bude kryty
stejnou servisni smlouvou.

o Redeni postavené na virtudlni appliance nebo na software instalovany na
obecny server nebude akceptovano.

Pocet sitovych rozhrani typu 10GbE SFP+: min. 2.

Pocet sitovych rozhrani typu 1GE RJ-45: min. 8.

Pocet sitovych rozhrani typu 1GE SFP: min. 8.

Pocet dedikovanych 1GE RJ-45 management portt: min. 1.

Vykonnostni parametry:

e Propustnost FW (stavové filtrovani, UDP paket) — min. 30 Gbps.

e Latence firewallu (64 B UDP paket) — max. 3.5 ps.

e Pocet soucasné otevienych spojeni — min. 5 000 000.

e Pocet novych spojeni za sekundu - min. 200 000.

e Propustnost NGFW (pfi soucasné zapnutych ochranach typu FW, IPS a Application
visibility & control, méreno na datovém toku emulujicim realny provoz v prostiedi
enterprise): min. 5 Gbps.

e Propustnost IPSEC VPN (512B paket, AES-256/SHA-256) - min. 20 Gbps.

e Propustnost SSL VPN — min. 4,5 Gbps.

e Propustnost SSL inspekce (TLS v1.2 + AES128-SHA256) - min. 6 Gbps.

e Minimalni pocet kategorii pro URL filtraci, udrzovanych vyrobcem: 80.

Pozadavky na sitové a bezpecnostni funkce:

¢ Rezim vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,
synchronizace stavové tabulky a SA mezi nody v clusteru.

e Podpora virtualizace. Moznost tvorby virtualnich instanci se samostatnou
konfiguraci a spravou pfimo na daném HW. V ramci dodavky musi byt zajisténa
podpora min. 10 virtualnich instanci, véetné kompletni podpory na Urovni
aplikacnich kontrol (AV, IPS, Application Control, URL filtrace).

e Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router. Toto je pozadovano
véetné kombinace s virtualizaci, tedy kazda virtudlni instance mdze byt
nakonfigurovana libovolné v L2 nebo L3 rezimu.

e Podpora multicast, vytvareni politiky pro multicast routovani.

e Podpora 802.3ad link aggregation.

e Podpora VPN: SSL (portélovy rezim, tunelovy rezim), IPSEC (IKE, manual key,
certifikat, gateway to gateway, hub and spoke, dial up konfigurace, internet
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browsing konfigurace), podpora vice tuneld — redundantni VPN, moznost VPN v L2
— transparentnim rezimu, podpora IPv6.

Firewall, podpora VXLAN, podpora dynamicky navazovanych tunell dle potieby
komunikace.

MoZnost nastavovat firewall politiku na zékladé geografickych Gdajt.

Podpora ldentity based policy — nastaveni bezpecnosti uzivateli na zakladé
¢lenstvi ve skupiné na doménovém kontroléru.

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na
realné servery, podpora health check funkci, podpora SSL offload.

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace.
Viditelnost do provozu na aplikacni arovni.

UTM funkce — IPS, Application visibility & control, anti-malware, URL filtrace.
Antivirus pro vybrané protokoly, podpora archivace sSkodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger). Signaturova databaze udrzovana vyrobcem po
dobu platné podpory.

Email filter — jednoduchéa antispamova a antivirova inspekce elektronické posty.
Intrusion Protection System — detekce Utokd zaloZzena na signaturové ¢asti a na
anomalnim filtru (ochrana proti Gtokdm typu DoS), moznost vytvaret viastni
signatury. Signaturova databaze udrzovana vyrobcem po dobu platné podpory,
minimalni pocet 10.000 signatur v aktualni verzi databaze.

Funkcionalita Web Filtru — zaloZzena na kategorizaci webového obsahu, moznost
monitorovani navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty —
uZivatel mize navétévovat urcitou kategorii jen po urcitou dobu b&hem dne.
Databaze kategorizovanych URL udrzovana vyrobcem.

Data Leak Prevention s funkci document fingerprinting.

Reputacni databaze obsahujici zname IP adresy a domény C&C Botnet siti.
Application Control — detekce, monitoring, povoleni ¢i zakazani vice nez 3000
sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu. Databaze
signatur udrZzovana vyrobcem. Moznost tvorby vlastnich signatur.

Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech
(HTTPS, IMAPS, POP3S).

DoS Policy prevence proti zakladnim Utokim typu DoS, syn proxy.

OvéFovani uZivatell LDAP, Active Directory, Radius, TACACS+, OvéFovani na
zakladé certifikatu.

Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho
ovéreni.

Podpora dynamickych routovacich protokoll — min. RIP, BGP, OSPF, I1S-IS.
Policy routing.

Traffic Shaping, QoS s podporou DSCP markovani a ToS, aplikace traffic shaping
na konkrétni aplikaci nebo webovou kategorii.

Podpora VoIP, SIP vietné zabezpeceni, rate limitingu, analyzy protokolu.
Explicitni Proxy, Reverzni proxy, WCCP.

Podpora funkce explicit proxy, podpora autentizace protokolem Kerberos pfi
vyuziti funkce explicit proxy.

Podpora silné autentizace uZivatele (na bazi jednorazovych hesel generovanych
pomoci tokenl), zejména administratord a uzivatel pfipojujicich se pomoci VPN.
Soudasti dodavky musi byt kompletni fe$eni pro 2FA ovéfovani administratord
pomoci generatoru jednoradzovych hesel instalovanych na mobilni telefony pro
minimalné 2 administratory. Po dalsi fazi pak pozadujeme moznost jednoduchého
licen&niho rozsifeni na vy$&i pocet uZivateld.

Podpora:

Pozadujeme podporu v rezimu 8x5 na obé zafizeni se zahrnutim podpory také na
aplikac¢ni a antispamovou kontrolu, IPS, AV, Web Filtering.
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Systém pro ukladani, analyzu a korelaci logt

Je poptavan systém pro ukladani a korelaci logd v siti zadavatele. Systém musi byt pIné
kompatibilni s dodavanym firewallem a platformou sandbox a musi plné podporovat
analyzu logl z daného prostfedi. Dale musi byt schopny poskytovat reporty nad logy a
informovat spravce systému o hrozbach, které byly v siti odhaleny.

PIna funkcni kompatibilita s firewallem a sandbox platformou musi byt oficialné dolozena
vyrobcem téchto platforem.

e PoZadujeme HW appliance o velikosti 1RU.

o Terminem HW appliance rozumime operacni systém i aplikaci vytvorenou
pro specificky HW uréeny pfimo pro funkci ukladdani a korelaci logQ. Tento
celek bude kryty stejnou servisni smlouvou.

o ResSeni postavené na virtualni appliance nebude akceptovano.

e PIn& podpora NGFW i sandbox platformy, dodavané v ramci tohoto tendru.

e Pozadujeme obousmérnou komunikaci mezi FW a logovaci platformou.
Obousmérnou komunikaci rozumime moznost prohledavat logy, ulozené na
logovaci platformé pfimo z GUI prostredi firewallu.

e Kapacita Ulozisté min. 4TB.

e Reseni musi byt schopno pfijimat minimalné 80 GB logd za den. Pokud je pro
dosazeni této hodnoty vyZzadovana licence, tak tato musi byt soucasti dodavky.

e Vykonnost feseni musi zarucit pfijem min. 2 800 udalosti/sec. Pokud je pro
dosazeni této hodnoty vyZadovana licence, tak tato musi byt soucasti dodavky.

e MozZnost rozdéleni zatizeni na oddélené administrativni sekce (kazda virtualni
instance firewallu mdzZe byt v jiné administrativni sekci centralniho logovaciho
zafizeni).

e Moznost dostat se z vizualniho zobrazeni ke konkrétnim logim jednoduchym
proklikem.

e Moznost prohlizeni a prohledavani historickych logl stejné jako logll v realném

Case.

Korelace logu.

Samostatna sekce informujici o hrozbach v siti.

Podpora reportl nad logy ve formatu HTML/CSV/XML/PDF.

Generovani reportd v pravidelnych intervalech.

Pfeddefinované vzory pro reporty na nejcastéjsi pouziti.

Moznost vytvareni vlastnich reportl na zakladé konkrétnich SELECT dotazl do

databéaze.

Podpora prohlizeni statistickych dajd nad logy.

Upozorfiovani na ddleZité informace z logl — emailem a SNMP trapy.

Event Management.

Predpripraveny dashboard pro vyuziti dohledovym centrem.

Moznost roz&iFeni o funkci retrospektivni kontroly logl za vyuZiti aktudlnich

informaci typu threat feeds, reputacni databaze, atd.

Podpora:
e PoZzadujeme podporu v rezimu 24x7



Ptiloha €. 1A - Technické specifikace ptredmétu plnéni

Sandbox

Je poptavan systém typu sandbox, pro detekci a analyzu pokrocilych hrozeb piné
kompatibilni s nabizenou platformou NGFW.

HW parametry:

Forma HW appliance

e Terminem HW appliance rozumime operacni systém i aplikaci vytvorenou pro
specificky HW, urceny pfimo pro funkci sanboxingu. Tento celek bude kryty
stejnou servisni smlouvou.

o Resdeni postavené na virtualni appliance nebo na software instalovanym na obecny
server nebude akceptovano.

Max. velikost 2RU.

Sitova rozhrani

e 6x 1GE RJ45,

e 2x 1GE SFP.

Lokalni diskova kapacita min. 2 TB.

PozZzadavky na funkce:

Soudasti dodavky musi byt min. 8 paralelné& bé&Zicich virtualnich operaénich systému
bézné provozovanych v siti zadavatele (uvedeno nize), plné pokrytych licencemi.
Soucasti dodavky musi byt licence na min. 1 ks MS Office.

podpora HA reZzimu:

e cilem je zvy$eni dostupnosti i rozkladani zatéze mezi vice prvkd,

¢ pozadujeme moznost povysit celé Feseni do rezimu HA dodanim druhého modelu
stejného typu.

Podporované operacni systémy minimalné:

¢ MS Windows 7,

MS Windows 8/8.1,

MS Windows 10,

Android.

Moznost importu pfipravené verze OS, emulujici standardni instalaci v prostredi

zadavatele.

Vicevrstva ochrana/detekce skodlivého kédu minimalné za pomoci signaturové AV

kontroly, plnohodnotného sandboxingu a detekce komunikace s C&C servery.

Pokrocilé techniky typu anti-evasion.

Podpora kontroly minimalné nasledujicich typt soubori:

e spustitelné soubory, JAVA, PDF, MS Office dokumenty, bézné multimedialni
formaty jako napfr. JPEG, QuickTime, MP3; archivy (ZIP/RAR/7ZIP/TNEF), asf,
chm, com, dll, doc, docx, exe, gif, hip, htm, ico, jar, jpeg, jpg, mov, mps, mp4,
pdf, png, ppsx, ppt, pptx, qt, rm, rtf, swf, tiff, url, vbs, vcf, xls, xlsx, bat, cmd, js,
wsf, xml, flv, wav, avi, mpg, midi, vcs, Ink, csv.

Pozadované moznosti integrace do sitové infrastruktury:

Integrace na SPAN switche / zafizeni typu TAP.

Podpora protokolu ICAP.

Integrace pres sdilené disky (CIFS, NFS).

Otevrené API (plna moznost integrace do stavajicich web aplikaci pomoci API).

Nativni integrace s bezpecnostnimi prvky dodavanymi v ramci této zakazky.

VSechny vySe uvedené metody musi byt vyuZitelné naraz a na jedné appliance.

Pokud je pro jakékoliv z téchto metod nutna dodatecna licence, tak tato musi byt

soucasti dodavky.

Sitové rozhrani vyhrazené pro management (1GE, RJ-45).

PInohodnotny lokalni management (GUI & CLI) dostupny pfes protokoly HTTPS a

SSH, bez nutnosti instalovat management aplikaci nebo management server.

Automaticka aktualizace signaturovych databazi.

Aktualizace virtualnich operacnich systém pIné udrzované vyrobcem.
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- Dedikované sitové rozhrani pro pfistup VM do Internetu (1GE).
e Funkce logovani a reporting pfimo na sandbox appliance.
e Podpora reportovani ve standardnich formatech (HTML, CSV, PDF, XML).

Vykonnostni parametry:

PoZadujeme vyrobcem definovanou vykonnost zvlast pro klasickou AV ochranu, zvlast pro
plnohodnotny sandboxing a zvlast pro provoz v redlném prostfedi. Tyto minimalni hodnoty
musi byt dolozené oficidlnim produktovym listem vyrobce.

- 8 paralelné bé&Zicich operaénich systémd,

- 5.000 souborl/hod pfi klasické AV kontrole (kontrola proti signaturové DB),

- 150 souborl/hod pti plné sandbox kontrole,

e 450 soubort/hod pro realny provoz.

Podpora:
Pozadujeme podporu v rezimu 24x7 se zahrnutim podpory také na AV, IPS, Web
Filtering, reputaénich databazi pro kontrolu soubort a SW aktualizace sandboxu.
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