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Uvod
Predmétem projektové dokumentace je vyména aktivnich prvk(, UPS a vybudovani nové optické
patere v objektu.
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Projekt je vypracovan ve stupni pro provedeni stavby DPS.

Prostfedi dle CSN 33 2000-5-51 ED.3

Pokud neni ve vykresové casti uvedeno jinak, pak ve vSech vnitfnich prostorach je stanoveno
pusobeni vnéjsich vliva:

Vnitini prostory

AAS5, AB5, AC1, AD1, AE1, AF1, AG1, AH1, AK1, AL1, AM1, AN1, AP1, AQ1, AR1, AS1, BA4, BC1,
BD1, BE1, CA1, CB1. - prostory normalni.

Podklady pro zpracovani projektu

Projekt je zpracovan na zdkladé nasledujicich podkladd:

- obhlidka objektu

- stavebni pudorysy jednotlivych podlaZi v elektronické podobé
- koordinacni schiizky s projektanty ostatnich profesi

- konzultace s generalnim dodavatelem projektu

- platné CSN v dobé zpracovani projektové dokumentace

Kompatibilita

Vzhledem k tomu, Ze se jednd o rozsifeni stavajicich prvkl a vyménu vétSiny dosluhujicich
pristupovych aktivnich prvk( datové sité je nutné zachovat vzajemnou kompatibilitu se stdvajicim
prostredim.

Systémova zaruka
Na veskerou datovou kabeldz je poZzadovana systémova zaruka vyrobce na systém strukturované
kabeldze na dobu 20 rokd.

Uprava datovych rozvadéci
Ve vsech datovych rozvadécich bude provedena vyména stdvajicich aktivnich prvkd a budou
instalovany nové UPS. Je nutné uvazZovat s pripadnou Upravou HW prvkl datovych rozvadécu.

UPS
Stavajici UPS budou demontovany a budou nahrazeny novym zaloZznim zdrojem UPS a budou
vybaveny kartou dalkového dohledu.

Opticka patef

Hlavni rozvadéc je umistén v 1.PP vchod B Palachovy koleje, z tohoto rozvadéce budou do hvézdy
pfipojeny podruzné datové rozvadéce na vchodech D, E, F a vratnici. Opticka kabeldz bude
instalovdna v ochranné mikrotrubicce, kterd bude vedena novou kabelovou trasou v 1.PP pres
jednotlivé vchody v draténém kabelovém Zlabu 150x35 po stropem. Optickd kabeldz bude
ukoncena v optické vané na LC konektorech. Do rozvadéce na vrdtnici bude trubicka vedena
vkladaci listou po povrchu.



Kabelové nosné systémy

Mezi jednotlivymi datovymi uzly bude v prostoru v 1.PP pod stropem instalovan dratény Zlab
150x35 a bude prochazet pres jednotlivé vchody. VSechny prostupy Zelezobetonova konstrukci
budou po montdzi vyplnény univerzalni stavebni pénou.

Trasa kabelového Zlabu bude uzplsobena dle stavajicich rozvodd vody a potrubi, které jsou
vedeny v soubéhu s planovanou kabelovou trasou optické patere.

Kabelova trasa do vratnice

Kabelova trasa do vratnice bude provedena v novych vkladacich listach. V prostoru 1.PP je mozno
pouzit stavajici kabelové trasy. UvaZuje se s vybudovanim novych kabelovych prostupu, pfipadné
budou upraveny stavajici.

V prostoru krytého schodisté je mozno provést kabelovou trasu nad stav. podhledy (PD uvazuje o
instalaci vkladaci listy na povrchu).

Popis stav. stavu a pozadavky na vybaveni

Metropolitni i jednotlivé lokalni pocitacové sité Univerzity Hradec Kralové jsou tvofeny aktivnimi
prvky spolecnosti Cisco Systems a tvoti jednotny celek. Prepinace zajistuji jak L2, tak L3 komunikaci. LAN
infrastruktura univerzity je virtualizovana do vice VLAN, coZ reflektuje existenci vice typU uZivatel( a
potrebu tyto rizné uZivatele od sebe izolovat.

Jednim z velmi dulezZitych aspektl implementace VLAN je vyuZiti tzv. end-to-end konceptu, kde jsou
jednotlivé VLAN roztaZzeny napfic¢ celou nebo velkou ¢asti univerzitni sité. L2 topologie je pIné fizena
Cisco Per-VLAN STP protokolem, ktery dovoli jednak presné reflektovat geografické potreby kazdé
VLAN, jednak umoznuje optimalizovat vyuziti celkové kapacity sité. Databaze VLAN je mezi pfepinaci
synchronizovana protokolem VTP. Dodavané zafizeni musi byt podporovano v soucasné dobé
provozovanymi management SW Cisco Prime ver. 3.1, SNMP monitoring Cacti a Icinga. Kazdé dodané
nebo rozsifované zafizeni, které umoznuje spravu provozovanym managementem, musi byt
vybaveno licenci pro pfistup k témto centrdlnim management software. Ovérovani pristupu k
aktivnim prvkdm je provddéno prostrednictvim protokolu TACACS+ oproti Cisco ACS ve verzi 5.6.

Je nutné zajistit plnou kompatibilitu se vSemi fidicimi protokoly, které se jiz nyni uvnitr sité UHK
vyuZzivaji, tak aby nedoslo k navy3ovani naklad( a zvyseni pracnosti na spravu infrastruktury. Kriticky
dlleZité je zejména zajisténi stability L2 topologie. Nové dodané aktivni prvky proto musi byt plné
kompatibilni s Cisco Per-VLAN STP protokolem. Dale je tfeba zajistit kompatibilitu s VTP protokolem.
Z pohledu dalsiho rozvoje univerzitni sité je pocitdno s ukoncenim vybranych VLAN na agregacnich
prepinacich budov. Kvili bezpecnosti pfitom budou rizné skupiny VLAN ukonéeny v rliznych
instancich smérovaci tabulky.

Personal Centra informacnich technologii UHK je se stavajici LAN infrastrukturou a s provozovanou
technologii obeznamen/proskolen/certifikovan tak, aby ji byl sdm schopen spravovat a plné
konfigurovat. Naklady na vybudovani celouniverzitni pocitacové sité presahly desitky milidnd K¢.
Dodani aktivnich prvkd jinych vyrobcl je pripustné v pripadé, Ze soucasti dodavky budou i potfebné
licence pro fidici a monitorovaci SW, pfipadné nové ndstroje pro fizeni a monitorovani této rozsahlé
sité, dale pak dojde k zaskoleni persondlu CIT UHK na stejnou Uroven jako je nynéjsi. ProSkoleno by
mélo byt 9 osob do nasledujici Urovné:

Technologie LAN pfepinacu - zakladni konfigurace pfepinace, VLAN sité, konfigurace Trunk
rozhrani

Statické a dynamické smérovani (OSPF), smérovani mezi rdznymi VLAN

Nastaveni DHCP, ACL, NAT, Overloading

Nastaveni zabezpecleni sitovych zafizeni - SSH, nastaveni hesel, Port security

Reseni problému v datovych sitich

Podrobna metodika navrhu logické oblasti Enterprise Campus (moduly Campus Infrastrucuture,

Network Management, Server Farm, Edge Disribution) a logické oblasti Enterprise Edge
(moduly WAN, Remote Access & VPN, Internet Connectivity, ECommerce)



Navrh sitové spravy a managementu

Navrh sluzeb vysoké dostupnosti (high availability)
Navrh efektivni IP adresace (segmentace)

Navrh Skalovatelného a efektivniho smérovani
Navrh datacentrovych feSeni v Campus siti

Navrh bezpecnostniho feSeni

Navrh hardwarové virtualizace (VSS, vPC, StackWise)
Navrh QoS Navrh Multicast sluzeb Navrh VPN siti
Navrh bezdratovych siti Navrh fedeni IP telefonie
Metodologie navrhu siti

Strukturalizace a modularizace navrhu siti

Navrh siti v campusu a v datovych centrech
Design vzdaleného pfipojeni

IP adresace a routovaci protokoly

Security FeSeni pro sité

Identifikace sitovych pozadavk( pro wireless
Implementace a zprovoznéni sitového designu
Implementace feSeni zalozeném na EIGRP
Tunelovani Q-in-Q

Rapid spanning tree IEEE802.1w

Multiple spanning tree IEEE802.1s

Dodatecné spanning tree funkce (root guard, bpdu guard, loop guard, bpdu filter, UDLD)

Private VLAN
Pro pfipojeni pevnych pfipojnych mist jsou na kazdy vhod potreba 3 kusy 48 portovych prepinacu.
Vsechny paterni propojovaci linky, véetné paternich rozvoda uvnitf budov, budou optické,
redundantné zapojené o rychlosti 10 Gbit/s.
Kvuli efektivnimu nakladani se sitovou kapacitou budou pfepinade slouceny do jednoho virtualniho
Sasi. Diky tomu bude mozné obé linky mezi pristupovou a agregacni vrstvou sloucdit do jednoho
20Gbit/s port-channelu.



Mandatorni pozadavky pro pfistupové prepinace

PFistupovy prepinac — typ 1 —verze POE

Popis parametru PoZadovana Pejram,etry 5
hodnota |nabizené zbozi
Vyrobce zafizeni U\l/edenl
vyrobce
Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené| Uvedeni
popsano vice produktovymi Cisly, uvede Uchaze¢ hlavni produktové | produktovéh
Cislo nabizeného zafizeni) o Cisla
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni vaedenl ,
technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce pozadovane
ho odkazu
Spliuje
pozadovany
parametr
ANO/NE
vy L2/L3
Typ prepinace ofepinat
ey Stohovateln
Format prepinace g
Uplink porty 4x10GE SFP+
Pocet porti 10/100/1000 Base-TX 48
PoE (IEEE 802.3af) ANO
PoE+ (IEE 802.3at) ANO
Dostupny vykon pro PoE napajeni 740W
Schopnostv p?sk}/tovat PoE napajeni pfipojenym zfizenim i béhem ANO
restartu prepinace
Minimalni propustnost prepinaciho subsystému 170 Gbit/s
Minimalni paketovy vykon pfepinace sfl?eml/ls
Stohovani poZadovano ANO
Pocet dedikovanych stohovacich portu 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Datovy stohovaci kabel pozadovan ANO
Stateful Switch Over vramci stohu (okamzité prevzeti funkce
nahradnim fidicim modulem) ANO
MozZnost instalovat interni redundantni napajeci zdroj ANO
Interni redundantni napajeci zdroj pozadovan NE
Redundantni ventilatory ANO
Velikost MAC address tabulky 16000
Min. pocet IPv4 routes 1000
Min. pocet IPv6 routes 1000
Min. pocet konfigurovatelnych security ACL 1000




IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacd ve stohu nebo vice sasis ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunk 32
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na ANO
portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostifedim (802.1x Multi-domain ANO
authentication)
Moznost provozu 802.1x v tzv. audit modu bez omezovani pfistupu ANO
koncovych uzivatel(
RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo ramcud (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokolt IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
ANO,
ISIS povysenim
firmware
ANO,
IP Multicast (PIM SSM, PIM SM) povysenim
firmware
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO
ANO,
Reverse path check (uURPF) pro IPv4 i IPv6 povysenim
firmware
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
Minimalni po¢et HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
Automatické nastaveni QoS parametrl (AutoQoS nebo ekvivalentni) ANO
QoS Policing ANO
QoS-Hierarchical QoS AN,O' mlrv]. 2
urovné
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
Moznost definovat povolené MAC adresy na portu ANO




PACL, VACL ANO
IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC ANO
a IP adresy
BezpecCnostni  funkce  umoZiujici  ochranu  proti  pfipojeni
neautorizovaného DHCP serveru ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, kterd ovéruje
autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho ANO
systému zafizeni prostfednictvim internich HW prostredk( - tzv. trusted
modul(
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a Sifrovacich ANO
klica
Application Visibility - Monitorovani aplikacnich tokd (vSech pakett)

Y Sy, . . , ANO
prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kli€¢ovych atributd a parametr(
monitorovanych tokl véetné parametrd: zdrojova/cilovd MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojova/cilovda  VLAN, TCP flags, TCP
sekvencni Cisla, hodnota TTL, ICMP kéd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
SSHv2 ANO
CLlI rozhrani ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)
NTPv3 server ANO
Licence k management software ANO




Pristupovy prepinac — typ 2 — verze bez POE

Popis parametru Ftoiadovan Pa’ram’etry _
a hodnota | nabizené zbozi
Vyrobce zafizeni UYede”'
vyrobce
Produktové cCislo (typ) nabizeného zatizeni (v pfipadé, Ze je zatizené| Uvedeni
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové | produktové
¢islo nabizeného zaftizeni) ho Cisla
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni U)’ede”'
technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce Pozadovan
ého odkazu
Spliuje
pozadovany
parametr ANO/NE
oy L2/L3
Typ prepinace pfepinat
v Stohovatel
Format prepinace ,
ny
. 4x10GE
Uplink porty SEP+
Pocet port 10/100/1000 Base-TX 48
Minimalni propustnost prepinaciho subsystému 170 Gbit/s
Minimalni paketovy vykon prepinace ;:I?e:;/ls
Stohovéni pozadovano ANO
Pocet dedikovanych stohovacich port( 2
Datovy stohovaci kabel poZadovan ANO
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over vrdmci stohu (okamzité prevzeti funkce
nahradnim fidicim modulem) ANO
Moznost instalovat interni redundantni napajeci zdroj ANO
Interni redundantni napajeci zdroj pozadovan NE
Redundantni ventilatory ANO
Velikost MAC address tabulky 16000
Min. pocet IPv4 routes 1000
Min. pocet IPv6 routes 1000
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis ANO
Minimalné 8 linek jako soucdst Link Aggregation Group trunku ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunki 32
IEEE 802.1Q ANO




Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelnd kombinace poradi postupného ovérovani zatizeni na ANO
portu (IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain ANO
authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu ANO
koncovych uzivatel(
RADIUS CoA ANO
Podpora instance spanning-tree protokolu per VLAN ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
Podpora jumbo ramct (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
Smérovani protokold IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
ANO,
ISIS povysenim
firmware
ANO,
IP Multicast (PIM SSM, PIM SM) povysenim
firmware
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO
ANO,
Reverse path check (uURPF) pro IPv4 i IPv6 povysenim
firmware
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
Minimalni po¢et HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni) ANO
QoS Policing ANO
QoS-Hierarchical QoS AN,O’ mlrj'
2 urovné
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
Moznost definovat povolené MAC adresy na portu ANO
PACL, VACL ANO
IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC ANO

a IP adresy




Bezpecnostni  funkce  umoziujici  ochranu  proti  pfipojeni

. AN
neautorizovaného DHCP serveru 0
Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP ANO
Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, kterda ovéruje
autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho ANO
systému zafizeni prostfednictvim internich HW prostredkU - tzv. trusted
modul(l
HW trusted modul vyuzivan pro bezpecné uloZeni hesel a Sifrovacich ANO
klica
Application Visibility - Monitorovani aplikacnich tokl (vSech paket()

N L . . , ANO
prostrednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice kli¢ovych atributli a parametra
monitorovanych tokd vcetné parametri: zdrojova/cilova MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojovd/cilovda  VLAN, TCP flags, TCP
sekvencni ¢isla, hodnota TTL, ICMP kdd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
SSHv2 ANO
CLI rozhrani ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO
accounting)
NTPv3 server ANO
Licence k management software ANO
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