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Kupni smlouva
na dodani INTEGRACNI PLATFORMY

v souladu s ustanovenim § 2079 a § 2358 ndsledujici zékona ¢. 89/2012 Sh.,
obcansky zdkonik, ve znéni pozdeéjsich predpist

(ddle jen ,,zakon”)

Smluvni strany:
1. Univerzita Hradec Kralové
sidlem: Rokitanského 62, 500 03 Hradec Kralové
zastoupen: prof. Ing. Kamilem Kucou, Ph.D., rektorem
ICO: 62690094
DIC: CZ62690094

verejna vysoka Skola podle zdkona ¢. 111/1998 Sb., nezapsana v obchodnim

rejstriku
ID datové schranky: k3xj9dz
bankovni spojeni: 2733582/0800
kontaktni osoba: Ing. Andrea Franckova, e-mail: andrea.franckova@uhk.cz, tel.: 735 702 314
dale jen ,kupujici®,
a
2. PHYSTER TECHNOLOGY, a.s.
se sidlem: Novodvorska 368/65, Kamyk, 142 00 Praha 4
zastoupen: Ing. Markem Mravinacem, mistopfedsedou predstavenstva
zapsana: v Obchodnim rejsttiku, vedeném Méstskym soudem v Praze, pod spis. zn. B 8937
ICO: 27091937
DIC: CZ27091937
ID datové schranky: 7g7fnx3
bankovni spojeni: 51-1771150247/0100
kontaktni osoba: Bc. Aneta Belzova, e-mail: aneta.belzova@physter.com, tel.: +420 776 589 119

u
"

dale jen ,prodavajic
uzaviraji tuto kupni smlouvu na dodani nového informacniho systému integracni platformy a nasazeni
prodavajicim v prostredi kupujiciho (dale jen ,smlouva“).

Preambule

Tato smlouva se uzavira mezi kupujicim, ktery rozhodl o vitézi ve verejné zakazce , Integracni platforma“,
a prodavajicim, ktery se stal vitézem v této zakazce. Tato smlouva vymezuje prava a povinnosti obou
smluvnich stran pfi vykonu plnéni prodavajiciho v ramci této smlouvy.
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I. Uéel smlouvy

U¢elem smlouvy je doddni aimplementace nového informaéniho systému integra¢ni platformy, ktera jako
integracni middleware zajistuje komunikaci mezi jednotlivymi systémy a komponentami kupujiciho,
komunikaci jednotlivych systém( a komponent kupujiciho se systémy a komponentami externich
subjektd.

Il. Uvodni ustanoveni

1) Kupujici prohlasuje, Ze spliuje veskeré podminky a poZadavky v této smlouvé stanovené a je
opravnén tuto smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

2) Prodavajici prohlasuje, Ze:
a) je pravnickou osobou fadné zaloZenou a existujici podle ¢eského pravniho fadu, a

b) splfuje veskeré podminky a poZadavky v této smlouvé stanovené a je opravnén tuto smlouvu
uzavfit a Fadné plnit zavazky v ni obsazené, a

c) ke dni uzavieni této smlouvy vic¢i nému neni vedeno fizeni dle zdkona ¢. 182/2006 Sb., o Upadku
a zplsobech jeho feseni (insolvencni zakon), ve znéni pozdéjsich predpis(, a zaroven se zavazuje
kupujiciho o vsech skutecnostech o hrozicim upadku bezodkladné informovat, a

d) se detailné seznamil s rozsahem a povahou predmétu verejné zakazky, Ze jsou mu znamy veskeré
technické, kvalitativni a jiné podminky nezbytné k jeji realizaci, témto podminkdam rozumi a je
schopny je dodrzet, a

e) disponuje veskerymi profesnimi znalostmi a dovednostmi k radnému splnéni predmétu verejné
zakazky a Ze vsSechny osoby, které pouzije k plnéni této smlouvy, maji potifebné vzdélani,
zkuSenosti Ci jinou profesni zpUsobilost k plnéni, které ma prodavajici dle této smlouvy
poskytovat.

lll. Predmét smlouvy

Pfredmétem smlouvy je zavazek proddvajiciho dodat informacni systém integracni platformy s ¢asové a
vécné neomezenou licenci, ktery je blize specifikovan v pfilohach této smlouvy (a sice v pfilohach
Technicka specifikace, Pozadavky na informacni systém a Katalog sluZeb), v€éetné jeho implementace a
poskytovani bezplatné licencni podpory do 31.12.2024 a provedeni aktualizace vSech komponent
integracni platformy k datu uvedeni do provozu prvni funkéni sluzby/propojeni analogickym zplsobem
jako v pripadé poskytovani podpory (vSe dale jako “predmét smlouvy”) a zavazek kupujiciho uhradit
prodavajicimu za pfedmét smlouvy cenu sjednanou v ¢l. VI. této smlouvy.

IV. Doba platnosti a ucinnost smlouvy

Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a uUcinnosti dnem jejiho
uverejnéni v registru smluv.

V. Predani predmétu smlouvy
1) Prodavajici poskytne plnéni dle této smlouvy v misté stanoveném kupujicim.

2) Prodavajici zahdji dodani predmétu smlouvy neprodlené po nabyti ucinnosti smlouvy ve lhltach
uvedenych v pfiloze ,Technickd specifikace — Integracni platforma. docx” sterminem pfedani
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predmétu smlouvy nejpozdéji do 8 tydnti ode dne nabyti Géinnosti smlouvy.

3) Po uspésném dokonceni implementace informacniho systému integracni platformy je kupujicim

vypracovan akceptacni protokol, ktery doklada souhlas kupujiciho s akceptaci dodavky informacniho
2
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systému integracni platformy. Protokol obsahuje seznam akceptacnich kritérii a jejich vyhodnoceni,
seznam vad a nedodélkd, které nebrani provozu integracni platformy a Ize je odstranit po akceptaci
dodavky.

Akceptaci a zpracovani akceptacniho protokolu dodavky Ize kupujicim provést pouze v pfipadé, Ze
nebyla zjisténa chyba branici sprdvnému fungovani integracni platformy a platformu lze piné
provozovat na testovacim i produkénim prostredi, bylo provedeno skoleni administrator( a predana
kompletni dokumentace.

Akceptacni protokol musi byt podepsan kupujicim i prodavajicim stim, Ze datum podpisu
akceptacniho protokolu je klicovy pro urceni, kdy bylo predani informacniho systému integracni
platformy skutecné provedeno.

V pfipadé, kdy nebude mozné prevzit predmét smlouvy do uzivani (nebude mozné provést akceptaci)
do stanoveného terminu a nedojde-li k uvedeni integracni platformy do funkcniho stavu nejpozdéji
do 1 kalendarniho mésice po stanoveném terminu data pfedani, povaZuje se to za podstatné
poruseni smlouvy prodavajicim.

VI. Cena

Celkova cena za predmét smlouvy se stanovuje dle ptilohy ,Specifikace nabidkové ceny.xlsx” této
smlouvy (burika E8):

cena v K¢ bez DPH cena v K¢ s DPH tj. DPH ve vysi:

1100 000,- 1331 000,- 231 000,-

Sazba a vy$e DPH bude prodavajicim vypoctena v souladu se zakonnymi predpisy CR (zdkona ¢.
235/2004 Sb., o dani z ptfidané hodnoty, ve znéni pozdéjsich predpist).

Dohodnuta cena zahrnuje:
a) veskeré naklady prodavajiciho souvisejici s plnénim predmétu této smlouvy,

b) odménu za vSechny poskytnuté licence potfebné pro provozovani systému integracni platformy
véetné souvisejicich komponent.

Tato cena je stanovena jako cena nejvyse pfipustna pro plnéni predmétu této smlouvy.

Celkova cena za predmét smlouvy mlze byt zménéna pouze v pfipadé zmény sazby DPH, ktera
podléha zménam zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty.

VIl. Platebni podminky

Prodavajici vystavi danovy doklad za predany predmét smlouvy, uvedeny v ¢lanku 1), v souladu
s Clankem Vla VIl této smlouvy, do 10 dnl od podepsani akceptacniho protokolu o dodani
bezvadného predmétu smlouvy kupujicim.

Dariovy doklad bude obsahovat néleZitosti dariového a Ucetniho dokladu podle zdkona ¢. 563/1991
Sb., o Ucetnictvi, ve znéni pozdéjsich predpist, zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisl. V pripadé, Ze danovy doklad tyto naleZitosti nebude spliovat, bude
kupujicim vracen do dne splatnosti dariového dokladu k opraveni bez jeho proplaceni. V takovém
pripadé Ihdta splatnosti po¢ina béZzet znovu ode dne doruceni opraveného ¢i nové vyhotoveného
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danového dokladu. Prodavaijici je povinen novy radné vystaveny danovy doklad dorucit kupujicimu do
10 dn( ode dne doruceni vraceného vadného danového dokladu prodavajicimu.

Smluvni strany se dohodly na uhradé formou bankovniho prevodu na bankovni Gcet prodavajiciho
uvedeny vyse ve smlouvé.

Radné vystaveny dariovy doklad bude prodavajicim zaslan kupujicimu elektronickou formou na
adresu prijem.faktur@uhk.cz.

Kupuijici uhradi fakturovanou c¢astku prodavajicimu do 30 dnd ode dne doruceni fadné vystaveného
danového dokladu. Danovy doklad se povaZzuje za uhrazeny okamzikem odepsani platby z Uctu
kupujiciho.

VIIl. Zarucni doba a odpovédnost za vady

Prodavajici poskytuje na predmét smlouvy zaruku v délce 2 let, kterd bézi ode dne bezvadného
predani a prevzeti predmétu smlouvy, tj. ode dne podpisu akceptacniho protokolu.

Po dobu, kdy kupujici nemize pfedmét smlouvy uzivat pro shledané vady, zaru¢ni doba nebézi.

Kupuijici bez zbyteéného odkladu oznami prodavajicimu vady zjisténé v pribéhu uzivani predmétu
smlouvy stejnym zplsobem jako v pfipadé provoznich pozadavk( uvedenych v pfiloze ,Katalog
sluzeb — Integracni platforma.docx”.

Odstranéni vad a nedodélk( z akceptacniho protokolu i vad a nedodélka zjisténych v pribéhu uzivani
predmétu smlouvy bude prodavajicim provedeno bez zbytecného prodleni stejnym zplisobem, za
stejnych podminek a terminl jako v pfipadé provoznich pozadavk( uvedenych v pfiloze ,Katalog
sluzeb — Integracni platforma.docx”. Pokud nedojde k odstranéni vad a nedodélkll nejpozdéji do
dvojnasobku stanovené doby vyreSeni, povaZuje se to za podstatné poruseni smlouvy prodavajicim.

IX. Kyberneticka bezpecnost

Prodavajici je povinen zajistit, aby plnéni podle predmétu této smlouvy bylo v souladu se zakonem ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkond (zdkon o kybernetické
bezpecnosti), v platném znéni (dale jako “ZoKB”) a vyhlaskou €. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), v
platném znéni (dale jako “VoKB”).



2)

1)

2)

4)

5)

6)

7)

Univerzita Hradec Kralové

Prodavajici se zavazuje poskytnout kupujicimu veskerou soucinnost nezbytnou k tomu, aby kupujici
radné naplnoval pravni povinnosti stanovené ZoKB. Zejména se prodavajici zavazuje poskytnout
kupujicimu soucinnost smérujici k zavedeni a provadéni bezpecnostnich opatreni podle uvedenych
pravnich predpis(. Kupujici ma pravo, u plnéni, které je predmétem této smlouvy, na pravidelné
provadéni auditl a kontrol bezpecnostnich opatreni uvedenych v § 3 a nasl. VoKB, které je povinen
provadét podle § 8 odst. (2) pism. c) VoKB. V takovém pripadé je kupujici povinen oznamit
prodavajicimu sv(lj zamér audit provést, a to nejpozdéji do 30 dnl pred planovanym zahdjenim
auditu.

X. Smluvni pokuty

V pfipadé nedodrzeni termin(l stanovenych na odstranéni vad a nedodélki z akceptacniho protokolu
i vad a nedodélkll zjisténych v pribéhu uzivani pfedmétu smlouvy ma kupujici narok na smluvni
pokutu za kazdy zapocaty den prodleni, a to az do data vyreseni a dodani servisniho pozadavku pro
kazdou neodstranénou vadu a nedodélek v prodleni dle priority feSeni poZzadavku:

Sankce plynouci z nedodrzeni termint reseni pozadavki

Priority * Vyse sankce za pozadavek v K¢
(za kazdy zapocaty den prodleni)

1 - Kriticka 1000 Ké/den

2 - Vysoka 500 Ké/den

3 - Stfedni 300 Ké/den

4 - Nizka 100 Ké/den

* Definice priorit v pfiloze , Katalog sluzeb — Integracni platforma.docx”

V pripadé prodleni's fesenim vice pozadavkl je pokuta pocitana jako kumulace jednotlivych pokut
za dny prodleni za kazdy pozadavek, u kterého k prodleni doslo.

V pfipadé nedodrZeni terminu pro dodani a prevzeti predmétu smlouvy do uzivani (nebude mozné
provést akceptaci) ma kupujici narok na smluvni pokutu ve vysi 1000 K¢ za kaZzdy zapocaty den
prodleni.

Dale prodavajici zaplati kupujicimu jednorazovou smluvni pokutu ve vysi 5 000 K¢ za kazdé jednotlivé
poruseni postupu dle ¢l. XIl odst. 11 této smlouvy pfi zméné c¢lena realizacniho tymu uvedeného
v pfiloze ,,Realiza¢ni tym*“.

V pripadé prodleni s thradou jednotlivych fadné vystaveného danového dokladu je prodavajici
opravnén kupujiciho sankcionovat smluvni pokutou ve vysi 0,05 % z fakturované castky za kazdy
zapocaty den po splatnosti.

Smluvni pokuty a uroky z prodleni jsou splatné do 30 dnl ode dne doruceni vyuctovani povinné
strané.

Smluvni pokuty a urok z prodleni vzniklé na zakladé této smlouvy hradi povinna smluvni strana bez
ohledu na to, zda a v jaké vysi vznikla druhé smluvni strané v této souvislosti Skoda.

Uplatnénim naroku na smluvni pokutu neni dotéen narok kupujiciho na nahradu skody zplsobené
mu prodavajicim, a to do vySe 10 000 000 K¢, zejména narok na nahradu skody vzniklou v souvislosti
s Unikem dat a informaci z predanych material(, respektive jejich obsahu, kterda by objednateli
zpUsobila vznik dodatecnych nakladi. Ustanoveni § 2050 obcanského zakoniku se tak nepoufzije.
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Kupujici je opravnén smluvni pokuty jednostranné zapocist oproti jakékoliv pohledavce
prodavajiciho.

XIl. Odpovédnost za Skody

Prodavajici se zavazuje mit po dobu poskytovani servisu podle této smlouvy uzaviené pojisténi
odpovédnosti za Skodu zplsobenou prodavajicim treti osobé s limitem pojistného plnéni ve vysi min.
10 000 000 K¢ a tuto skutecnost na zakladé vyzvy kupujiciho kdykoliv prokazat predlozenim kopie
dokladu o uzavieném pojisténi.

Prodavajici pIlné odpovida kupujicimu za veskeré skody jim zpUsobené v dlsledku poruseni zavazki
dle této smlouvy nebo Skody, které vzniknou porusenim kazné pracovnikl prodavajiciho di
z nedbalosti.

Prodavajici odpovida za ptipadné poruseni prav z priimyslového nebo jiného dusevniho vlastnictvi
tretich osob.

Xll. Zvlastni ujednani

Jednacim jazykem pfi Ustnim ¢i pisemném styku, souvisejicim s plnénim této smlouvy, je Cesky nebo
slovensky jazyk.

Smluvni strany se dohodly, Ze si bezodkladné pisemné sdéli skutecnosti, které se tykaji zmén
nékterého z jejich zakladnich identifikacnich udajl, véetné pravniho nastupnictvi, anebo kontaktnich
udajli, jednostrannym pisemnym oznamenim dorucéenym jednou smluvni stranou druhé smluvni
strané.

Veskera smluvni komunikace mezi smluvnimi stranami tykajici se této smlouvy musi byt uc¢inéna
v pisemné formé, neni-li vtextu smlouvy uvedeno vyslovné jinak, a musi byt doru¢ena datovou
schrankou nebo osobné nebo prostfednictvim doporucené postovni zasilky s dodejkou mezi
kontaktnimi osobami smluvnich stran, na adresy uvedené vzahlavi této smlouvy, nebo
prostrednictvim e-mailovych adres uvedenych v této smlouvé, a to s potvrzenim o pfijeti, které si jsou
smluvni strany povinny poskytnout.

Veskera provozni komunikace mezi smluvnimi stranami tykajici se této smlouvy bude probihat
zplUsobem uvedenym v pfiloze , Katalog sluzeb — Integracni platforma.docx”.

Pokud predmét smlouvy zahrnuje i dila ve smyslu autorského zakona a nestanovi-li odstavec 7 tohoto
¢lanku jinak, prodavajici udéluje kupujicimu licence k vécné i ¢asové neomezenému pouzivani dila.
Prodavajici zaroven prohlasuje, Ze je opravnén tyto licence udélit, nebot prislusnymi majetkovymi
pravy k dilim i vSem jejich ¢astem disponuje.

Pro predmét smlouvy, uvedeny v ¢lanku lll. této smlouvy, prodavajici udéluje licence k dilim i ke vSem
jejich jednotlivym ¢astem v rozsahu nize uvedeném:

a) proinformacni systém integracni platformy jako nevyhradni ¢asové a vécné neomezené;

b) pro integracéni sluzby/propojeni systéma jako vyhradni (vlastnikem se po Ghradé dle ¢lankd VI a
VII této smlouvy stava kupujici), Casové a vécné neomezené a prodavajici neni vtomto pripadé
opravnén poskytnout licence k témto ¢astem tretim osobam bez souhlasu kupujiciho.
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Veskera data kupujiciho ulozena v databazi nebo v jakémkoliv jiném uloZisti nestrukturovanych dat
jsou vidy ve vlastnictvi kupujiciho, a to i v pfipadé jejich Upravy, a kupujici ma s nimi pravo jakkoliv
nakladat véetné exportu, prenosu, importu, transformace a jinych operaci s daty v rdmci bézného
provozu systému a pripojenych externich aplikaci.

Prodavajici soucasné prohlasuje, Zze k dodanému informacnimu systému integracni platformy je
mozné v prostifedi kupujiciho zajistovat:

a) licen¢ni podporu véetné L3 technické podpory vyrobcem,

b) provozni podporu,

c) vyvoj a Upravu integracni sluzby/propojeni,

témito subjekty:

i prodavajicim informacéniho systému,
ii. kupujicim,
iii. kupujicim v soucinnosti s vyrobcem nebo prodavajicim informacniho systému,
iv. kupujicim uréenym smluvnim partnerem,
V. kupujicim v soucinnosti s kupujicim ur¢enym smluvnim partnerem.

Prodavajici neni opravnén zcela ani z¢asti postoupit na treti osobu Zadné ze svych prav, ani Zadny ze
svych zavazk( plynoucich z této smlouvy ani tuto smlouvu jako celek.

10) Prodavajici je povinen pfi realizaci zakazky vyuzivat osoby uvedené v pfiloze ,Realiza¢ni tym“. Osoby

1)

v realiza¢nim tymu jsou zaroven kontaktnimi osobami prodavajiciho pro konzultace ohledné plnéni
smlouvy. Prodavajici je povinen neprodlené vyrozumét kupujicitho o zamyslené zméné clend
realiza¢niho tymu, nebo subdodavateld, ktefi jsou uvedeni v této smlouvé, nebo subdodavateld,
kterymi byla prokazovana kvalifikace v ramci zadani podminek verejné zakazky. Provedeni zmény
osob uvedenych v predchozi vété je mozné jen po predchozim schvaleni kupujicim, pficemz vidy
vSechny zménéné osoby museji spliovat vSechny relevantni podminky (zejména kvalifikacni
pozadavky) stanovené v dokumentaci souvisejici verejné zakazky, z niz prodavajici vzesel jako vitéz.
Tuto skutecnost je povinen prodavajici doloZit obdobnymi doklady, jaké byl povinen doloZit k osobam
v obdobném postaveni (napf. ¢clenim realiza¢niho tymu, subdodavatellim pti prokazovani kvalifikace
apod.) v pribéhu verejné zakazky. Zddost o zménu osob uvedenych v tomto odstavci a schvéleni této
zmény museji mit pisemnou formu a zména muzZe byt provedena az v pripadé souhlasu kupujiciho s
touto zménou.

Xlll. Zanik zavazku
Smluvni strany se dohodly, Ze zavazek ze smluvniho vztahu zanika v téchto pfipadech:
a) splnénim smlouvy;

b) dohodou smluvnich stran pti vzdjemném vyrovnani ucelné vynaloZenych a prokazatelné
dolozenych nakladd ke dni zaniku smlouvy;

¢) jednostrannym odstoupenim kupujiciho od smlouvy pro jeji podstatné poruseni prodavajicim;

d) jednostrannym odstoupenim kupujiciho od smlouvy v pfipadé, Ze prodavajici uvedl v nabidce
informace nebo doklady, které neodpovidaji skute¢nosti a mély nebo mohly mit vliv na vysledek
verejné zakazky;
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e) pokud na majetek prodavajiciho probiha insolvencni fizeni, v némz bylo vydano rozhodnuti o
Upadku nebo navrh na insolvencni fizeni byl zamitnut, z dlvodl, Ze majetek spolecnosti
nepostacuje k Uhradé nakladd insolvencniho fizeni.

Odstoupeni od této smlouvy musi mit pisemnou formu s uvedenim ddvodu, pficemz pisemny projev
vlle odstoupit od této smlouvy musi byt druhé smluvni strané dorucen datovou schrankou nebo
doporucenym dopisem s dodejkou na adresu sidla uvedenou v zahlavi této smlouvy.

Pokud dojde k odstoupeni od smlouvy z diivodu nemozZnosti pfevzeti predmétu smlouvy (nebude
mozné provést akceptaci), tak prodavajici prevezme zpét provedené plnéni, pokud jiz bylo plnéno, a
v takovém pripadé ztraci pravo na penézité plnéni za dodani predmétu smlouvy i na jakoukoliv jinou
pozadovanou nahradu od kupujiciho. Pravo kupujiciho poZzadovat ihradu smluvnich pokut a pfipadné
jemu vzniklé skody timto neni dotceno.

XIV. Rozhodné pravo a feseni sporti

Prava a povinnosti smluvnich stran touto smlouvou vyslovné neupravené se fidi obcCanskym
zékonikem a dal$imi pravnimi predpisy Ceské republiky.

Veskeré spory vyplyvajici ze smlouvy nebo s ni souvisejici budou rozhodovany vécné a mistné
prislusnymi soudy Ceské republiky.

XV. Zavérecna ustanoveni
Smlouva se uzavirad pisemné za pouZiti elektronickych prostredkd.

Smlouva mlZe byt ménéna ¢i dopliovana vzajemné odsouhlasenymi a podepsanymi pisemnymi a
vzestupné ocislovanymi dodatky, které se stavaji jeji nedilnou soucasti.

Smlouva nabyva platnosti po podepsani obéma smluvnimi stranami a Ucinnosti dnem uverejnéni v
registru smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkéach Ucinnosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu.
Prodavajici prohlasuje, Ze souhlasi se zverejnénim dokumentl a Udajl, které musi byt ze zdkona
zverejnény. Prodavajici souhlasi se zvefejnénim obsahu smlouvy. To neplati v pfipadé, Ze smlouva
obsahuje informace, které se kvalifikuji jako obchodni tajemstvi. Obsahuje-li smlouva obchodni
tajemstvi, prodavajici je povinen toto obchodni tajemstvi predem oznadit. Uverejnéni zabezpeci
kupujici bez zbytecného prodleni a soucasné se zavazuje informovat druhou smluvni stranu o
provedeni registrace tak, Ze zaSle druhé smluvni strané kopii potvrzeni spravce registru smluv o
uverejnéni dokumentl bez zbytecného odkladu po obdrzeni potvrzeni, poptipadé jiz v privodnim
formulafi vyplni pfislusnou kolonku s ID datové schranky druhé smluvni strany.

Prodavajici bere na védomi, Ze je osobou povinou spoluplsobit pfi vykonu finanéni kontroly dle § 2
pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné spravé, v platném znéni. Prodavajici
se zavazuje, Ze umozni vSem subjektim opravnénym k vykonu kontroly projektu, z jehoz prostiedki
je dodavka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po dobu danou
pravnimi predpisy CR k jejich archivaci (zdkon ¢. 563/1991 Sb., o Gcetnictvi, a zakon €. 235/2004 Sb.,
o dani z pfidané hodnoty). Prodavaijici se zavazuje povinnosti uchovavat doklady souvisejici s pInénim
této zakazky nejméné do 31. 12. 2033.
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Prodavajici potvrzuje, Ze se na zpracovani jeho nabidky nepodilel zaméstnanec kupujiciho, ¢len
statutarniho organu kupujiciho, statutarni organ, clen spravni rady kupujiciho, ¢len realizacniho tymu
projektu ¢i osoba, ktera se na zakladé smluvniho vztahu podilela na pfipravé nebo zadani souvisejiciho
fizeni, dale Ze neni dodavatelem ¢i dodavatelem ve sdruzeni s osobou, kterd je zaméstnancem
kupujiciho ¢i ¢lenem realiza¢niho tymu ¢i osobou, ktera se na zdkladé smluvniho vztahu podilela na
pfipravé nebo zadani pfedmétného fizeni, nebo poddodavatelem dodavatele neni zaméstnanec
kupujiciho, ¢len realizacniho tymu ¢i osoba, ktera se na zakladé smluvniho vztahu podilela na pripravé
nebo zadani predmétného fizeni.

Prodavajici rovnéz Cini Cestné prohlaseni ve vztahu k situaci ohledné sankci prijatych EU vci Rusku a
Bélorusku (napt. nafizeni Rady ¢. 269/2014 ¢i 208/2014 ¢&i 765/2014); poskytovatel timto prohlasuje,
Ze nefiguruje na jmenném seznamu osob v pfilohach téchto nafizeni ani neni jinak sankcionovanou
osobou, a totéz prohlasuje o svych pfip. poddodavatelich.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Priloha —, Technicka specifikace — Integracni platforma.docx”

Pfiloha — , PoZadavky na informacni systém — Integracni platforma.xIsx“
Priloha — , Katalog sluzeb — Integracni platforma.docx”

Priloha — ,Specifikace nabidkové ceny.xlsx“

Pfiloha — , Realiza¢ni tym*“

V pripadé, Ze by doslo k rozporu mezi smlouvou a pfilohou, plati ustanoveni smlouvy.

Na ddkaz souhlasu s obsahem této smlouvy pfipojuji smluvni strany podpisy svych statutarnich
zastupcu.

podepsal prof. Ing.

. Digitalné podepsal
Kamil Kamil Kuca, Ph.D. Marek  [otehepodepss
v Datum: 2023.12.20 . v Datum: 2023.12.15
Kuca, Ph.D. 9:20:28 +0100 Mravinac gooss 10100
za kupujiciho za prodavajiciho



Technicka specifikace pro informacni systém

,Integracni platforma“

Univerzita
Hradec Kralové
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1. Uvod

Reseni informaéniho systému integraéni platformy bude slouZit na integraci internich i externich
systémd, kdy se primarné bude resit propojeni systému spisové a archivni sluzby, dle podminek narodniho

standardu, minimalné se systémy, které zajistuji systémovou podporu pro:
- studijni agendu,
- celozZivotni vzdélavani,
- praxe,
- studenty se specifickymi potifebami,
- koleje,
- verejné zakazky,
- Ucetni a personalni agendu,
- manazerské rozhodovani,
- granty,
- projekty,
- apodobné.

V ramci dodani feseni informacniho systému integracni platformy je:
- dodavka informacniho systému a jeho implementace,
- zajisténi podpory:
o licencnich servisnich sluzeb,
provoznich servisnich sluzeb,
vyvojovych sluzeb zejména na tvorbu propojeni mezi systémy,

o O O

konzultaénich sluzeb.

Zadavatel (kupujici, objednavatel) poZzadovaného feseni je Univerzita Hradec Kralové.

Dodavatel (proddvajici, poskytovatel) je firma nabizejici své feSeni pozadované integracni platformy a
souvisejicich sluzeb.

2. Technické pozadavky na systém a jeho implementaci

Informacni systém integracni platformy bude spliiovat vSechny parametry funkénich a nefunkénich

0

poZadavkll uvedenych vsouboru ,PoZadavky na informacni systém - IntegracniPlatforma.xIsx*
v rozpadu po jednotlivych oblastech.

V ramci implementace informacniho systému dodavatel:

e zpracuje analyzu prostfedi a cilovy koncept implementace integracni platformy v prostredi

zadavatele;
e doda vsSechny komponenty a licence potiebné pro provoz feSeni integracni platformy jako

Enterprise Service Bus integrace, umoZiujici integraci webovych sluzeb, souborovych prenost,
datovych prenos(, podporujici real-time prenosy i davkové proudové prenosy (streaming),
obsahujici API Gateway, naplnujici infrastrukturni a architekturni pozadavky, fesici bezpecnost a
provozovatelnost platformy, umoznujici modelovani sluzeb, poskytujici vyvojové prostiedi sluzeb,
prostfedi repositare sluzeb a jejich dokumentace; tzn. kompletni doddvku vsech softwarovych
komponent, aplikac¢nich softwarovych modull a licenci, které zarucuji odstranéni veskerych
pfipadnych limitd na vyuZiti vSech funkcionalit dodavaného feseni;
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e doda dalsi potfebné systémové a softwarové vybaveni ¢i komponenty, véetné vSech souvisejicich

licenci a sluZeb potrebnych k zavedeni integracni platformy v prostfedi zadavatele, které nejsou
soucasti provozniho prostfedi zadavatele (Zadavatelem poskytovana provozni infrastruktura je
uvedena v kapitole 4. Provozni infrastruktura.) tak, aby dodavka tvofila funkéni celek (napf.
databazovy systém a dalsi pripadné specifické systémové komponenty);

e provede instalaci feseni v prostredi zadavatele, a to jak na testovaci prostredi, tak na produkéni
prostredi;

e naimplementuje ovérovaci ulohu (jedno funkéni propojeni, specifikované v ramci zpracovani
analyzy prostredi a cilového konceptu implementace);

e otestuje feseni a zajisti podporu pfi akceptaénim testovani;

e provede Uvodni technické konzultace pro pracovniky zadavatele (Skoleni administratora);

e vypracuje a doda kompletni dokumentaci;

e  zajisti do stanoveného terminu bezplatnou licen¢ni maintenance dodanou jako soucast licence.

3. Dodani a implementace systému

3.1. Analyza prostredi a tvorba cilového konceptu implementace

Dodavatel provede analyzu prostredi zadavatele a zpracuje cilovy koncept implementace, ktery bude
soucasti dokumentace skute¢ného provedeni.

Zadavatel poskytne dodavateli potfebnou soucinnost. Dodavatel zohledni pfi zpracovani veskeré
pfipominky zadavatele.

Soucasti analyzy bude specifikace ovérovaci Ulohy v soucinnosti dodavatele a zadavatele (jedno funkéni
propojeni).

Vytvoreny cilovy koncept implementace bude odsouhlasen zadavatelem.

3.2. Zprovoznéni integracni platformy

Po odsouhlaseni cilového konceptu zadavatelem provede dodavatel vlastni implementaci reseni — doda
vsechny licence a komponenty (softwarové komponenty, aplikacnich softwarové moduly) potfebné pro
provoz feSeni s vyuZitim vSech funkcionalit doddvaného feseni, provede instalace vCetné konfigurace a
zprovozni integracni platformu v prostfedi zadavatele.

Provozni infrastrukturu poskytuje zadavatel.
Dodavku, instalaci a konfiguraci komponent integracni platformy zajistuje dodavatel.

Soucasti zprovoznéni je i dodavatelem provedené skoleni administratorll a predani kompletni
dokumentace k informacnimu systému dle specifikace v souboru ,PoZadavky na informacni systém —
IntegracniPlatforma.xlsx”

Zadavatelem bude potvrzeno zprovoznéni integracni platformy na zdkladé predvedeni funkcnosti
komponent integracni platformy s tim, Ze jiz musi byt provedeno zaskoleni administratord a predana
kompletni dokumentace.
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3.3. Implementace ovérovaci ulohy, testovani

Po potvrzeni zprovoznéni integracni platformy zadavatelem bude ovérena funkénost integracni platformy
jako middleware.

Dodavatel realizuje na testovacim prostiedi implementaci APl rozhrani pro vybrané aplikace a jeho
otestovani v celém rozsahu (jednoho funkcniho propojeni, specifikovaného v ramci analyzy prostredi a
tvorby cilového konceptu implementace) a doda testovaci scénare pro akceptacni testovani s tim, Ze
realizaci smoke testl provede dodavatel v soucinnosti se zadavatelem.

Po Uspésném akceptacnim testovani dodavatele ve spolupraci se zadavatelem bude vse dodavatelem
nasazeno na produkéni prostfedi zadavatele.

Zadavatelem bude provedena akceptace na zakladé vyhodnoceni funkéni Zivé ukazky realizované
integrace a realizovanych smoke testl; nebude-li zadavatelem uvedeno jinak, tak nad Zivymi daty bez
jejich mockovani (na zakladé vysledku ovérovaci ulohy).

3.4. Licencni maintenance vcetné provedeni aktualizace

Dodavatel zajisti do stanoveného terminu bezplatnou licen¢ni maintenance (Service Pack, Patch, Hot Fix,
Update, Upgrade) do stanoveného terminu jako soucast licence.

K datu uvedeni do provozu prvni funkéni sluzby/propojeni dodavatel informuje zadavatele o uvolnéni
programovych oprav a Uprav; aktualni, nové verze vyrobcem a provede aktualizaci (implementace a
instalace) vSech komponent integracni platformy, analogickym zplsobem jako v pfipadé poskytovani
podpory, kterd je specifikovana v souboru , Katalog sluzeb — Integrac¢ni platforma.docx”.

4. Provozni infrastruktura

Reseni musi byt postavené na virtudlnich serverech von-premise prostfedi a musi fungovat za
nasledujicich podminek:

Virtualizacni platforma: VMWare (neni soucasti predmétu plnéni, poskytne zadavatel)

Operacni systémy: MS Windows Server nebo Linux (Debian/Ubuntu) v aktudlnich a podporovanych
verzich (neni soucasti predmétu plnéni, poskytne zadavatel)

Preferovana databaze: MS SQL Server v aktualni a podporované verzi (uvedena databaze neni soucasti
predmétu plnéni, poskytne zadavatel)

V pripadé, Ze feseni bude vyZadovat jiny typ databaze, je dodavatel povinen ji zahrnout jako soucast
predmétu plnéni, dodat a naimplementovat spolu s informacnim systémem integraéni platformy, blize
specifikovat a zahrnout do nabidkové ceny feSeni (polozka , Souvisejici systémové softwarové vybaveni
¢i komponenty, véetné vSech souvisejicich licenci a sluzeb potfebnych k zavedeni a provozu IP“), a to
véetné skoleni zaméstnancll zadavatele a zajisténi plné provozni podpory L2, L3 Urovné dodavatelem.

V pripadé, Ze reseni bude vyzadovat jakékoliv jiné souvisejici systémové softwarové vybaveni Ci
komponenty vcéetné licenci a sluzeb potrebnych k zavedeni a provozu integracni platformy (napf.
verzovaci nastroj, ..), je dodavatel povinen je zahrnout jako soucdst predmétu plnéni, dodat a
naimplementovat spolu s informaénim systémem integracni platformy, bliZze specifikovat a zahrnout do
nabidkové ceny feseni (polozka ,Souvisejici systémové softwarové vybaveni ¢i komponenty, véetné vsech
souvisejicich licenci a sluzeb potfebnych k zavedeni a provozu IP“), a to véetné Skoleni zaméstnanct
zadavatele a zajisténi plné provozni podpory L2, L3 drovné dodavatelem.
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Maximalni dostupné systémové prostiedky (provozni servery, véetné testovacich serverd):
RAM: max 92 GB
vCPU: max 24
diskové uloZisté: max 700 GB
Dodavatel definuje ve své nabidce pozadavky na systémy a poZadavky na zdroje virtualnich serverd
provozovanych ve virtualni infrastrukture zadavatele:
e velikost paméti,
e pocet virtualnich procesord,
e velikost a strukturu diskového ulozisté pro ukladani dat.

5. Pozadavky na podporu systému

PoZadavky na podporu naimplementovaného informacniho systému integracni platformy jsou definovany
v souboru , Katalog sluZzeb — Integracni platforma.docx”.

Dodavatel, pokud neni vyrobcem, musi byt opravnén poskytnout licen¢ni podporu véetné L3 technické
podpory zajisténé vyrobcem software.

6. Lhity pro dodani jednotlivych ¢asti zakazky

Lhity pro dodani zakazky jsou definovany formou zacatku, doby trvani a konce jednotlivych ¢asti takto:

Casti zakazky Zacatek Doba trvani Konec

Dodani informacniho systému integracni platformy

Analyza prostiedi a tvorba cilového T1 D1 T1+D1
konceptu implementace datum nabyti Uc¢innosti smlouvy | 2 tydny
Zprovoznéni integracni platform
provozn gracni platrormy T2=T1+D1
(dodani, instalace, zprovoznéni Lo D2
. L, . datum odsouhlaseni cilového i T2 + D2
integracni platformy spliujici vSechny . 4 tydny
. o konceptu implementace

pozadavky v prostfedi zadavatele)
Implementace ovérovaci Ulohy
jednoho funkéniho propojeni,
ecnono funkeniho propojem T3+D3
specifikovaného v ramci analyzy T3=T2+D2 D3 datum
prostfedi a zpracovani cilového datum potvrzeni zprovoznéni ,

. . . . " 2 tydny akceptace
konceptu implementace), akceptacni integraéni platformy .

oy , (. , implementace

testovani, skoleni a dodani kompletni
dokumentace

ey T4=T3+D3 D4
Bezplatna licenéni podpora a L3 .

L g i datum akceptace implementace |od T4 do konce
technickd podpora vyrobcem dodana . . . i L 31.12.2024
. ., (tj. dodani informacniho nasledujiciho
jako soucast licence i L,
systému) kalendarni roku

Vyvoj integracnich sluZzeb/propojeni a technické konzultace k dodanému informacnimu systému

Vyvoj integracnich sluzeb/propojenia | 15 D5

T5 + D5
technické konzultace

do 30 dni od data akceptace dle pracnosti

Stranka 6 /7 Datum posledni aktualizace: 13.12.2023 11:00



jednotlivych objednavek objednanych
zadavatele sluzeb

Servisni podpora k dodanému informacnimu systému integracni platformy

Pilotni provoz T6

(provozni podpora k dodanému datum akceptace uvedeni do D6 16 + D6
informacnimu systému integracni provozu prvniho funkéniho 12 mésica

platformy) propojeni

Licencni podpora a L3 technicka
podpora vyrobcem (po ukonceni 01.01.2025 kalendarni rok 31.12.2025
bezplatné licencni podpory)

7. Exit strategie

Dodavatel je povinen predat kompletni elektronickou kopii veskeré dokumentace, kterou vytvofil v ramci
svého plnéni s tim, Ze bude zaktualizovana tak, aby odrazela stav k terminu ukonceni plnéni. Soucasti
dokumentace musi byt i informace nutné k prodlouZeni licence, provadéni aktualizaci a dalSich ¢innosti,
které v rdmci servisu zajistoval dodavatel.

Dodavatel preda vSechna hesla, Sifrovaci klice, certifikaty a dalsi autentizaéni prostredky, které umoznuji
administratorsky pfistup k veskerym datlim, databazim, systémim a aplikaci, pfipadné k dalSim
technickym prostfedkim vyuzivanym pro potieby plnéni jeho sluzeb, nejpozdéji k datu ukonceni plnéni.

Dodavatel do 1 mésice od doruceni poZzadavku zadavatele zpracuje dokument s planem ukonceni plnéni,
ktery bude popisovat dopady ukonceni plnéni na zadavatele, a identifikaci a zhodnoceni souvisejicich rizik,
jejich zhodnoceni a navrh jejich eliminace a harmonogram cinnosti ukonceni ¢i pfechodu systému.

Soucasti dokumentu bude i popis zptsobu predani kompletni elektronické kopie veskeré dokumentace a
zpUsob predani vsech hesel, Sifrovacich klica, certifikat( a dalSich autentizacnich prostredkd.

Dodavatel na vyzadani poskytne skoleni pro administratory na strané objednatele a pro administratory
nového poskytovatele sluzeb.

Dale je dodavatel povinen protokolarné vymazat nebo jinak zlikvidovat veskerd data Ci uZivatelské udaje,
které mu byly pfedany, a to dle zadavatelem pisemné stanovenych pokyn( a lh{t.

Veskera vyse uvedena soucinnost v ramci exitu bude poskytnuta bezuplatné.
Dodavatel se zavazuje poskytnout veskerou vyZzadanou potfebnou soucinnost a informace:

e pfi pfechodu na jiny informacni systém;

e pfi ukonceni provozu, pripadné pfi jeho dalsim obnoveni;

e pfi jednani za ucelem plynulého a radného prevedeni vsech ¢innosti spojenych s poskytovanim
servisnich sluzeb nebo vyvoje na nového poskytovatele téchto sluzeb

s tim, Ze tato vyzadana soucinnost v rdmci exitu bude poskytnuta oproti objednavce zadavatele s ¢astkou
vypocitanou na zakladé poZzadovaného souctu clovékodni soucinnosti a ceny za MD v max. vysi jednotkové
ceny za MD, kterou dodavatel uved| v nabidce k dodani informacniho systému integracni platformy za
,Vyvoj integracnich sluzeb/propojeni a technické konzultace”.
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Specifikace pozadavki na dodavku "Integracni platformy”

Specifikace poZadavkii

Povinnéinformace na doplnéni od uastniki vefejné zakdzky

Hodnoceni

Povinné informace na doplnéni od vybraného déastnika verejné zakdzky (do
nabidky se nevypliiuje; az vybrany uchazeé na pisemnou vyzvu doloi -viz dikce
bodu 10 ve Vyzvé k poddni nabidek

[0

Typ pozadavku

Oblast

Pozadavek

Pozadovino
vDEMO

Priorita

Zpiisob vypoFadani
(vybér zhodnot)

Zpiisob ovéfent pokryti pozadavku
(vybér zhodnot)

Bodovani

Provéreni spinéni pozadavk

Poznamky khodnocent

Detailni popis Feseni pozadavku

)/

Req_001

Funkén

Api gateway

Z hlediska API gateway musi feseni; o alni vy’ o

NE

Vysokd

Nativni soucast

Ukazka v dokumentaci

10

SpiRuje

(jak presnéjev nabizeném produktu Feseno)

k

Regeni obsahuje API management integrovany nastroj WSO2 API ktery umozfiuje

i endpointd 1.1Z4kladni é overview, 1.2
Technolgicky stack platformy), detail d 2
architecture/ - AP| Manager, API Gateway Layer

Req_002

Funkéni

Api gateway

Z hlediska API gateway se komponenta chova jako reverzni proxy.

Vysokd

Nativni soucést

Ukazka v dokumentaci

Spliuje

tandardni- i Pl

viechna volanirozhrani (z
platformy)

Choreo Connect uses the Envoy Proxy as the core component for traffic routing.
5 et

§ nastroj WS02 AP piij
é overview, 1.2

1.1Z4Kladni

Dodana

Req_003

Funkéni

Api gateway

Z hlediska API gateway komponenta obsahuje/podporuje funkénosti jako:

- routovani komunikace mezi vystavenou sluzbou a mikrosluzebnim endpointem,
- authentifikace a autorizace Zadatele o konzumaci sluzby,

- katalog slufeb (service repository),

- konfigurace sluzeb (service configuration)

Vysoka

Nativni soucast

Ukazka v dokumentaci

Spliuje

API é je WS02 API (@ 12
Technolgicky stack platformy, 1.3 Service Designer, 1.4 Service Repository):

d 02. g

html

ps: javadoc.io/doc/org.apach o
- Choreo Connect comprises three components: Router, Enforcer, and Adapter. The Router s the
componentin charge of directing traffic from various clients to the intended destination (service).

~The AP Gateway does the JWT by validating issuer, expiry time, and
subscription. The Key Manager s the identity provider for WS02 API Manager and acts as the Secure
Token Service (STS). WSO2 API Manager supports OAuth 2.0, Basic Auth, Mutual SSL as well as API-Key
based authentication mechanisms.

- Jako katalog sluzeb v fesen slouzi komponenta Service Repository.

- Na konfiguraci sluzeb je komponenta Service Designer, kterd vyuziva APl komponenty Apache Camel.

Dodana dokumentace k nabizenému systému.

Req_004

Funkén

Apigateway.

Z hlediska API gateway komponenta musi umoZfiovat pracovat v centralnim i distribuovaném rezimu:
- centraIni rezim pr i zebnic 0/sluz i 0 émam,
- distribuovany model pro pouZitiinstanci Api gateway
systému/fesent.

Vysokd

Nativni soucast

Ukazka v dokumentaci

splfiuje

tandardr APl ého nastroje WS02 APl
dokumentace 1.2 Technolgicky stack platformy, 1.3 Service Designer, 1.4 Service Repository)
d 2

- Choreo Connect comprises three components: Router, Enforcer, and Adapter. The Router s the
componentin charge of directing traffic from various clients to the intended destination (service).

- Micro Integratoris an event-driven, standards-based messaging engine that can work like an Enterprise
Service Bus. Micro Integrator supports message routing, message transformations, and other types of
messaging use cases.

Dodana dokumentace k nabizenému systému.

Req_005

Architektura

Reseni je koncipovano jako integracni middleware.

Vysoka

Nativni soucast

Ukazka v dokumentaci

Splfiuje

Jadro integraéni platformy jako integraénio midleware tvori Apache Camel, ktery slouz

Dodana k

framework, ktery obsahuje velké mnoZstvi komponent, pro integrace vyuZivé "Enterprise Integration

Pattems"” - design, build a deploy integranich sluZeb (z dokumentace 1.1 Z4Kladni architektonické

overview, 1.2 Technolgicky stack platformy) a umozfiuje vytvareni custom component pro vytvareni

integratnich scénfii.

https://camel.apache.org/camel-core/
" I

html
apache

Req_006

Nefunkéni

Redeni

Vysoka

Nativni soucast

Ukazka v dokumentaci

Splfiuje

https://

2 Sentslouzi Ktery umozfuje design

workflow sluzeb, deploy sluzeb, Service Designer je nadstavbou nad Apache Karavan,
ktery poskytuje viechny komponenty Apache Camel -viz Req_005 (z dokumentace 1.1 Zakladni

é overview, 1.2 Technolgicky stack platformy, 1.3 Service Designer).

Dodéna dokumentace k nabizenému systému.

Req_007

Nefunkéni

Architektura

Reseni systémy

i patterny

Vysoka

Ukazka v dokumentaci

Splfiuje

Reseni s pouzitim komponent WSO2 APl Management a Apache Camel umoziiuje komunikaci pres

standardnf adaptéry protokoldi a riiznj charakter integrace (synchronnia asynchronn, request a response,

).V ramci modulu Service Designer je moné nastavovat protokol interfacy, intemi APIM, .. (v
Services).

Dodéna dokumentace k nabizenému systému.

Req_008

Nefunkéni

Vysokd

Nativni soucast

Ovéfeniv DEMO

splfiuje

Regeni's pouitim komponent Apache Camel umoZfiuje vyuZitf napf. RouteTemplates pro definici struktur

(ze $ablony a parametriije vy 4 integrace.).

he late.html

PREDVEDENO v rémci DEMO: ANO

éniho scénde (tvorba

Predvedeno v ramci ukzky komponenty pro design sluzeb - modelovani inte

routy, moZnost kopirovani routy a nésledné

Ukdzka v DEMO

Req_009

Nefunké

Architektura

Regeni by mélo byt zalozeno na loosely coupled architektue

Stredni

Nativni soucést

Ukazka v dokumentaci

Spliiuje

Sluzby jsou postavené é (z

Dodéna k nabizené

5 Services).

Req_010

Nefunkénf

Architektura

Sougasti fesent je | dokumentace obsahujicilogické, komponentn i fyzické architektury jednotlivych dstia
architektonickych vrstev integraéni platformy.

Nizka,

Nativni soucast

Ukazka v dokumentaci

Splfiuje

é overviewa

Ovéfeniai po d

V dokumentaci nalezena ukézka, ve které je pouze zakladni
stack platformy.

Lze ovéitat pfiakceptacil
O verze k ov

V rémci predvedent eni bylo potvrzeno, Ze toto skuteéné bude dodano v ramei

implementace jako soué4st dokumentace

viz budouci smluvnivztah,

Req_011

Nefunkéni

Reseni &ni mapovani mezi dvéma a vice integracnimi stranami.

Vysokd

Nativni soucast

Ukazka v dokumentaci

splfiuje

Predvedeno v DEMO verziv ramci ukézky kompone;

y pro design sluzeb - modelovani integratniha
scéndfe (moznost mit ve scéndi vice poskytovateld, vice consumerd) véetné ukazky nastaveni

poskytovatelii a consumeril v administraci - modul "Systems

Ukdzka v DEMO

Req_012

Nefunkéni

musi by? amni: ym pl & funkénim zakladem feseni a vyvijenych
funkcionalit (jecnotlivé komponenty musf bt nezavislé nap. vystavené sluzby, logovani, tvorba slufeb, .. tak,
aby byl zajistén provozni béh/funkénost integracni platformy iv pfipad, Ze se vyskytne chyba na nékteré

Nizks,

Nativni soucast

Ukazka v dokumentaci

Spliiuje

Architektura je modulam: tvorba sluzeb je v modulu "Service Designer”, deployment je v modulu "Service
Repository", logovéni a monitoring dnov systému a i jev
systému HashiCorp Vaul, . (prifez z celé dokumentace "Uivatelsk dokumentace").

Dodana dokumentace k nabizenému systému.

Req_013

Nefunkénf

feseni musi by modulmé, pop tak, aby jednotiivé

byly samostatn&

Vysokd

Nativni soucast

Ukazka v dokumentaci

Splfiuje

ReSent s pouitim komponenty Apache Camel, vy iva "Enterprise Integration Patterns" - design, build a
deploy integracnich sluzeb (z 1.1Zékladni. é overview, 1.2 y stack
platformy) a funkénosti komponenty Service Repository je postavens tak, ze z jednotiivych integraénich

které umozfiuje 3Kl

éslul ata testovat (z

dokumentace 1.4 Service Repository, 5.1 Modul "Service Repository”).

Dodana dokumentace k nabizenému systému.

Req_014

Architektura

Funkéni celky jsou v samostatnych komponentach (popiste).

Stredni

Nativni soucast

Ukazka v dokumentaci

Splfiuje

https:// apache.org/camel-core/

tyto Service D Repository, API Integracni
sluzba, Nofification engine, EFG Elastic Search Fluented Grafana (z dokumentace 1.1 Zakladni
i é overview).

Dodéna dokumentace k nabizenému systému.

Req_015

Nefunkéni

Architektura

) T 7

ReSeni umoziiuje
sluiby) a testovat.

€ vice instancijedné

Vysoka

Nativni soucast

Ovéfeniv DEMO

Splfiuje

ReSeni umoziiuje v ramdi komponenty Service Repository validaci Gdajd sluzby, validacisyntaxy sluzby,
cek sluzby, vy edi pro depl é testovani, otestovat

sluzbu (z dokumentace 1.4 Service Rep
Déle by nastavovani poctu béhu moZné na zéklad
piimo ve vybraném nastroji pro sprévu Kubemeties.

PREDVEDENO v rdmci DEMO: ANO/NE

V rémci pozadavku na predvedeni "Komponenty pro automaticky build a nasazen (deployment)" bylo
ukdzano feseni v rémci komponenty Service Repository pro automaticky build a nasledny deployment na
vybrané prostfedi véetné otestovani sluzby pres SoapUl s nslednym zobrazenim vysledku v logu, kts
se zobrazuje v systému Grafana. V rémci deploymentu se v rémi Integration Service Deployment v
parametrech nastavuje pocet PODs (poZet bihi instaci jedné sluzby)

).

na kuberneties

Ukézka v DEMO




Req_016 [Nefunkéni i froz3ifovani jednotlivych integraénich kompetenci/funkcionalita integraci novych NE Vysoka
moduldi a funkcionalit.
Req_017 [Nefunkéni Regeni y: ANO Vysokd
Req 018 [Nefunkéni Regeni musi| izacn skupiny, fes NE Vysoka
Req_019 komponent NE Nizka
databize atd.).
Req_020 |Nefunkén tak, aby byl zfejmy zpiisob feseni high availability, disaster recovery a NE Vysoka
datové architektury.
Req 021 |Nefunkén tak, aby byl zFejmy design infrastrukturich komponent a umisténi NE Nizkd
aplikacnich komponentv .
Req 022 |Nefunkén tak, aby byly zfejmé protokoly a porty pro komunikaci mezi jednotiivymil NE Nizkd
aplikaénimi komponentami.
Req_023 |Nefunkéni tak, aby bylo z7ejmé, jak vypadaji topologie jednotlivych prostredi. NE Nizkd
Req 024 |Nefunkén Je nutné dodavatele na tyto prvky NE Nizkd
a uvéstiev i
Req_025 Architektura High Availability - Multi-tenancy NE Vysokd
Resent i jak Primama mifi
i udrzet na é mife
Req 026 |Nefunkéni Architektura Rezenije pfipraveno na service mesh. NE Nizka
Reseni by mélo i napf. s Istio
e et ; e
Req_027 |Nefunkéni ystém dodavany tak, Ze nema tzv. "single point of failure" NE Nizkd
Req_028 |Funkeni BezpeZnost Resenf musi splfiovat zabezpeZenou integraéni komunikaci pro vaechny druhy komunikaci (s, ssl, certifikaty NE Vysoka
authentifikace/autorizace, ifrovani zprav).
Req_029 [Funkéni Bezpeénost Regeni musi e & prévy v ramci jednotlivych krokd zpracovani ANO Vysokd
bar . buci .
‘mapovani).
Req_030 |Funkéni Bezpetnost ReSeni musi. i itivy anau Y. ANO Vysoka
Req_031 |Funkeni BezpeZnost Z pohledu i il interni. ikacifi i do/z interni sité NE Vysoka
q o p a3 N YA
b a
Req_032 |Funkéni Bezpecnost Reseni musi e & ifikac izaci ych uzivately, ale i systémi véetné NE Vysoka

moznosti napojeni na AD, LDAP.

Spliivje hitektura na Integration Mi ice Technology (Apache Camel, ), kterd umoziuje | Doddna dokumentace k nabizenému systému.
integrovat externi moduly dle potreb.
apach i html
h iting html
Spiuje API WS02 API Ukazka v DEMO
Manager, ktery poskytuje tkony jako Secure Token Service (STS) - podporuje: OAuth 2.0, Basic Auth,
Mutual SSLi API-Key Dale je Hashicorp
0 informaci. 12 icky stack
platformy, 4 Administration)
PREDVEDENO v rémci DEMO: ANO
V rémci pozadavku na predvedeni "Konfigurace (prostied, uzivatel)" byl ukazan modul ,Users" v
i i lyst, deployer, admin) s dopliiujict
informaci, Ze autentizace se nastavuje v Keycloak (ukézano pouze pfihlésen), pfi ovéfovani Req_032 v
dokumentaci ke Kecloak zjiéténo, ze soutdsti je nastaveni autentizace (ov&fovani napojeni na AD, LDAP).
A dile i ceni,s vybérem typu volani é, basic (user +
heslo),certiikéty, pi i ifikaty, ukézan sdil crets provice sluzeb
Spiuje Seni PHinTegra obsahuje spravu uzivateld i ui yuziva kde [Dodéna K
musi byt nejprve vytvoren uZivatelsky pristup a pridélena prislusna opravnén (z dokumentace 4.2 Modul
"Users")
Spliuje ukdzka, ve které je i archit i iew a Ovéfeniai e
viz budouci smiuvni vztah.
keeptacilll:
V rémci predvedeni DEMO verze k ovéfeni bylo potvrzeno, fe toto skuteén bude dodano v ramci
i iako soucést doki
Spiuje v i ukizka, ve které je Ovéfeniat &
stack platformy. viz budouci smiuvni vztah.
Lze ovéFitai pri akcepta
V rémci predvedeni DEMO verze k ovéfeni bylo potvrzeno, Ze toto skute&n bude dodano v ramci
i iako
Spiuje v ukizka, ve které je pouze Ovéfeniat
stack platformy. viz budouci smiuvni vztah.
Lze ovéfita pfi akceptacilll:
V ramci predvedeni DEMO verze k ovéreni bylo potvrzeno, Ze toto skutegn& bude dodéno v rmi
i jako
Spifuje ukizka, ve které je pouze Ovéfeniat
stack platformy. viz budouci smiuvni vztah,
Lze ovéFitat pi akeepta
V ramci predvedeni DEMO verze k ovéreni bylo potvzeno, Ze toto skute¢né bude doddno v rmci
implementace jako sout4st dokumentace.
Spifuje Lze provéFitaz pfi akceptacilll Ovéfenia
Spifuje Lze provaFitat pfi akcepta Ovéfeniat
Spluje e podporovéno - definice interi APIM, externi APIM (v dokumentaci 5 Services), definice zakazniki (v | Ukazka v DEMO
dokumentaci 4. Administration).
PREDVEDENO v rdmci DEMO: ANO
rémei ukézky konf d modul Custor
Spliivje Resen je "kontejnerizacni platforma’ zalozena na Kubemetes, kde by mélo byt podporovano. Dodana dokumentace k nabizenému systému.
2 dodané popisu: Architektura PHinTegra je navrzena na kontejnerovém fesen, tedy je moZno propojit na
i i mesh
pfistupu.
Spifuje Tim, Ze jde o " tak je SPOF Nemélo by dojitk tomu, Ze selhani | Dodéna dokumentace k nabizenému systému.
iedne 2plisoby selhani celé ému. 1.1Z4Kladni architektonické
overview).
Spiuje i API i é je WS02 API 12 [Dodana dokumentace k nabizenému systému.
 stack . i q s
docs. wso2. gateway
docs.wso2. o-
setup/security/securing_management_api/
docs. wso2. i
setup/security/importing_ssl_certificate/
jim. docs. wso2. pis/servi log-apis/servi I
v1/service-catalog-v1/#section/Authentication
The API Gateway does the JWT alidating issuer, expiry time, and
subscription. The Key Manager s the identity provider for WSO2 API Manager and acts as the Secure
Token Service (STS). WSO2 API Manager supports OAuth 2.0, Basic Auth, Mutual SSL. as well as API-Key
Splfiuje Logovani volanisluZeb je v Grafana. Ukézka v DEMO
PREDVEDENO v rémci DEMO: ANO
V rémci pozadavku na predvedeni "Logovani (transakni log) a joumaling (auditni log)" byl v rémci
pedvedeni testovani ukdzan integraén sluzby 7 0 (zpracovan
request, vrécen responce, trasovani) v nastroji Grafana.
Spiuje Logovani volanisluzeb je v Grafana. Ukézka v DEMO
PREDVEDENO v rémci DEMO: ANO
V rdmci pozadavku na predvedeni "Logovani (transakén log) a journaling (auditni log)" byla ze Service
Repository ukézana moznost zobrazeni auditniho logu ke sluzbam a nésledné z administrace ukdzana
i i auditni é i Dale pak rémci pie . logu byl
ukézan i detal obsahujici viechny pofadované atributy véetné daliich (prostred, ...
Spiuje 'V ramci modulu Service Designer se pro sluzby vidy nastavuje interni APIM nebo externi APIM (v Dodana dokumentace k nabizenému systému.
dokumentaci 5 Services).
Splfuje 2 obsahuje spravu uzivatel i uii loak,kde | Ukazka v DEMO

musi byt nejprve vytvoren uzivatelsky piistup a pridélena piislugng oprévnén (z dokumentace 4.2 Modul
"Users").
PREDVEDENO v rémci DEMO: ANO

dSen loak) , které by mé| jeni's AD, LDAP.
(User Federation - Sync users from LDAP and Active Directory servers.)
ycloak 23.01

keycloak. r_admin/




Req_033

Funkéni

Bezpeénost

S50 podpora

fteseni musi umo? i i i y) utivatele pomoci

AmL i XML poskytujici

také Oauth 2.0.
Podpora:

- XML/SOAP.

- HTTP

4. luzeba identity. Funguje na
principu , prosazeni” divéry, tedy i ten mé uréits privilegia.) a

Vysokd

Req_034

Funkéni

BezpeZnost

550 Oauth 2.0 podpora
freseni musi umos {Oauth 2.

a:
-1SON

- HTTP

- HTTPS

Vysoka

Req_035

Funkéni

BezpeZnost

TLS - HTTP, HTTPS.

- (i izace . . a

webové stranky). Webovy server vyzve T (typicky webovy prohiizeé),

aby poslal v rimci potadavku na stranku také autentizatnf informace (t. jméno a heslo), véetné vynuceni

Podpora:
- TLS/SSLHTTP, HTTPS
- Basic/Digest/...

Vysoka

Req_036

Funkéni

Bezpeénost

LS - Certfikaty
Spojeni je mozné zabezpeit pomoci certifkit.

Podpora:
-X.509 Certifikaty (SSL/TLS)
- CRL

-ocsp

- XKMS

- mSSL (mutual 2-way SSL)

Vysokd

Req_037

Funkéni

Bezpetnost

TLS - Session Tickets.

Spojeni je moné zabezpeit pomoci session ticketis
Podpora:

- Session tickets pres Kerberos atd.

Vysoka

Req_038

Funkéni

Bezpeénost

Message level security - WS-Security
Zpravy jici WS-Security
dale zpracovany. My3leno napF. validace, parsing, atd.

Vysoka

Req_039

Funkéni

Bezpeénost

Message level security - XML Encryption
Zprivy ion (specificace, kterd

prvkuXML) je g validace, parsing atd.).
Podpora:
- Encryption/Decryption

W3Ca kterd definuie, jak Sifrovat obsah

Vysokd

Req_040

Funkéni

Bezpetnost

Message level security - XML Signatures

Zprévy obsahujici XML Si (syntaxe XML pro digitd isy) je é 8 . validace

atd).
Podpora:

- Creation/Validation

- Encryption/Decryption

Vysoka

Req_041

Funkéni

Bezpeénost

Session Management

Hesenimsiby i ion e

Podpora:
- Validate
- Create/Prolong/Terminate

Vysokd

Req_042

Funkéni

BezpeZnost

Session Management - JWT tokeny
Reseni musf podporovat JWT tokeny (intemetovy
y tav. ISON, ktery uplatiiuje urtity

/nebo

Vysoka

Spiiuje Rezeni Keycloak podporuje Single-Sign On. Dodana dokumentace k nabizenému systému.
Keycloak is i for OpenlD Connect, OAuth 2.0, and SAML.
(z dokumentace 4.2 Modul "Users").
https://www. keycloak.org/
https://www.keycloak.org/documentation
,_apps/index html
https://www.keycloak.org/server/vault
Spiuje Rezeni Keycloak podporuje SO Oauith 2.0. Dodana dokumentace k nabizenému systému.
Keycloak is i for OpenD Connect, OAuth 2.0, and SAML.
(2 dokumentace 4.2 Modul "Users").
hitps://www. keycloak.org/
https://www.keycloak.org/documentation
keycloak ing_apps/index.html
keycloak
Spliuje API WS02 API Dodana k
Manager, ktery poskytuje tkony jako Secure Token Service (STS) - podporuje: OAuth 2.0, Basic Auth,
Mutual SSLi API-Key Déleje HashiCorp
0 informaci. 12 i
platformy, 4 Administration - Konfig ted i i "Vault',5
Services - Internal/External APIM).
hashi It
hashicorp.
Note: This engi X i rtof TLS or sig idation. Verifying
ignatt inst X. that use SHA-1 s i i
workaround starting in Vault 1.12.
https://camel.apache. org/components/4.0.x/kafka-
html#_component_option_ssICif
Spiiuje Funkcionalita API i ého nastroje WS02 API Dodna 3
Manager, ktery poskytuje tkony jako Secure Token Service (STS) - podporuje: OAuth 2.0, Basic Auth,
Mutual SSLi API-Key icati isms. Dale je v fesent Hashicorp
Vault pro spravua i citlivy ainformaci. 1.2 icky stack
platformy, 4 Administrati i prostedi "Vault",5
Services - Intemal/External APIM).
hashi
Note: Thi IX. 1t of TLS or sigr lidation. Verifying
ignat inst i 1s deprecated and i usable withouta
workaround starting in Vault 1.12.
https://camel.apache. org/components/4.0.x/kafka-
html#_component_option_ssICipherSuites (options)
Spifuje F API WS02 APT Dodéna K
Manager, ktery poskytuje tkony jako Secure Token Service (STS) - podporuje: OAuth 2.0, Basic Auth,
Mutual SSLi API-Key icatic i Dale je i Zi HashiCorp
0 informaci. 12 icky stack
platformy, 4 Administration - Konfig: tied i ceni systé "Vault",5
Services - Internal/External APIM).
htps://www.hashicorp.com/products/vault
https://camel.apache. org/components/a.0.x/kafka-
html#_component_option_ssICi it
Spliuje 2 Apache Ca Ziuje rozsireni protokolu SO énizprév ipi |Dodana K
poutitl WS-Security.
h 0.5/ htmi
However, there not be appropr desired. Due g
nature, i lid i i ML may il i ing ch Also,
may require the message to be DOM parsed anyway (like WS-Security or message tracing and such) in
which case the advantages of the streaming is limited. At this point, there are two ways to control the.
streaming:
- : you can add 2 to
on/off.
- the CxfC i h property that can set the
h quarkus/3.6. r fersa
soap-usage-ws-s
Spiiuje Resenis pouii Apache C; Ziu i i w. Dodana K
standardu.
apache. o. ity-verify htmi
3.0rg/TR/wsdl.htm!
apach gration-guide. html#t_xm_security_dataformat
h 14 reXML-dataformat. htm!
Spifuje Apache Ca Dodéna K
standardu.
h o. html
apach o. htmi
hitps://www.w3.org/TR/xmldsig-core/
https://www.w3.org/TR/wsdl.html
h igration-guide. html#_xm_security_dataformat
pache 14. reXML-dataf htm|
Spiuje i Apache Dodana dokumentace k nabizenému systému.
h handling. htm
In this case the g. first doa login call lis and finally a logout call. If the
session handiing defined on route or CamelC this would seem to
underload of h could cause ssues. If the
session is defined invocation of the route wil ion, and the
server intain a sepa forthe di i
apach .0.x/http: htmi
he .0.%/sftp- htm|
Spifuje ‘Apache C: JSON Web Tokens. Dodana dokumentace k nabizenému systému.
https://camel.apache. org/components/4.0.x/box-
html#_component_option, yp




Splfiuje

Fetents poutit ‘Apache Camel, funguje na principech "Enterprise Integrati 5

a2 na koncovy systém.

apache .0.x/ei htm!
https://camel.apache.org/components/3.14.x/sip-
component. html#_sending_messages_tofrom_a_sip_endpoint
(z dokumentace 1.2 Technologicky stack platformy)
pach .0.x/languages/header-| html

Dodana dokumentace k nabizenému systému.

Spifuje

[V ramci poutiti feSeni API 02) lze

Dodana dokumentace k nabizenému systému.

Splfiuje

Resenis pouiti HTTPV ré

he Camel podporuje Content-Encoding, Encoding.
html

apache .0.x/http-
https://camel.apache.org/components/4.0.x/netty-http-
component.htmli#_endpoint_query_option_bridgeEndpoint:

Dodana dokumentace k nabizenému systému.

Splfiuje

HTTP v rdmci Apache Camel podporuje Cor VP
html

apache .0.x/http:

he .0.x/netty-http-
html#_endpoint_guery_option,

Dodéna dokumentace k nabizenému systému.

Spifuje

Popsano v dokumentaci komponent Apache Camel.
h I htm

The Validati ML validation of y using the JAXP Validation API

of XML schema languages, whit Schema.

apache 0. html

Dodana dokumentace k nabizenému systému.

Spihuje

dataformat.html

he 0. rers/java-xmk-io-dsl. html

Dodéna dokumentace k nabizenému systému.

SpiRuje

Poulitd APl néstro] WS02 API ma integrovany
Rate Limit véetn& Throttling Limits pro API, Blacklisting a Whitelinsting Requests, ... Také v ramci feseni
Apache Camel je v rmci Enterpr g dale je moznost

lidaci, error P

docs.wso2. 3.2.0/l

apach .0.x/eips ip.htm

he 0.x/ei i ip.htm!
apache -quarkus/3.6. ik

bean-validator-usage-custom-validation-groups-in-native-mode
hitps://camel.apache.org/manual/exception-
clause.htmii#_global_exception_policies_and_nested_error_handlers

e o. htmi

Dodana dokumentace k nabizenému systému.

Splfiuje

= #itého feseni Apache C: jistuje tym ASF SECURITY TEAM, ktery esi projekty na

tretimi stranami, které dodavaji komponenty.

https://camel.apache. org/security/

https://security.apache.org/projects/
he.org/cve-list

Dodana dokumentace k nabizenému systému.

SpiRuje

v e p HashiCorp y informaci (2
dokumentace 1.2 Technologicky stack platformy, 4.4 Modul "Vault).

Dodéna dokumentace k nabizenému systému.

Spifuje

Pouiita funkcionalita API i nastro] WS02 API ma integrovany.
Rate Limitvcetné Throtting Limits pro API. Také v rémci feseni Apache Camel je v rémci Enterprise
Integration Patterns umoi PHinTegra mé v modul pro.
throttling pro vytvareni kvt a ejich nasazeni na vybrand prostiedi soucasné Iz v rémci designusluzeb
nastavovat kvéty pro APIM s omezenim na prostediv rémci nasazovani integraéni sluzby (v

4.5 Modul “Throttling”, 5.2 Modul "Service Designer” - APIM Quota).

3.2,

apache .0.x/eips/throttle-eip. html

Dodana dokumentace k nabizenému systému.

Spliiuje

V rémci pouiti feseni APl managementu (WS02) Ize provést omezeniv nastaveni throttlingu.
docs.wso02.com/en/3.1.0/ hrottling-l

docs.ws02.com/en/3.1.0/ - T ing-polic

docs.wso2. 1/3.1.0/ limit i throtti

Dodana dokumentace k nabizenému systému.

SpiRuje

V fetenije pot HashiCorp 7 informaci.

je pak mozné jednotiivé stems - providk is
vazbou na vybrané p 12 § stack platformy, 4.1 Modul “Customers",
4.3 Modul "Systems", 4.4 Modul "Vault"). Ve se builduje v nadesignované integraéni sluzbé do

Dodana dokumentace k nabizenému systému.

SpiRuje

V rami apli i 14.3 Modul "Systems", Nastaveni
zabezpeceni systému)

PREDVEDENO v rdmci DEMO: ANO

Predvedenov ramci ukézky APl Managementu v administraci ~ modul Systems (nastaveni ,Consumer

Ukézka v DEMO

Spifuje

secrets*).

Je podpoi "Service Designer" s podi
dokumentaci 5.2 Modul "Service Designer"

apache late. html

https://camel.apache.org/manual/routes. htm
PREDVEDENO v rémci DEMO: ANO

rémei ukazky

Ukézka v DEMO

Spliiuje

PREDVEDENO v rémci DEMO: ANO

rémci rémci modelovani v ramdi

anirouty s SFTP Source. Soucasné v Apache Camel je

Quartz (Scheduler i datovych prenos).

i: The Q ivery of
the Quartz Scheduler 2.x.
Each endpoint represents a different timer (in Quartz terms, a Trigger and JobDetail).
h Qe htmi

Ukdzka v DEMO

Req_043 [Funkeni Bezpecnost Pass-through forwarding a HTTP headers NE Vysoka
Reseni musi umo#; o2 ( jakoje
préce s hlavitkami, content-type a dalsi.
Req_044 |Funkeni Bezpetnost 1P address limitation NE Vysoka
Reseni musi umoznit adany IP rozsah, i
|fitteringu.
Req 045 |Funkeni Bezpecnost HTTP - Encoding NE Vysoka
Resent
a:
- Kontrola kédovani
- if jovani
Req_046 | Funkéni Bezpecnost HTTP - Content Type NE Stredni
Regeni y! ), Content Type.
Req_047 |Funkeni Bezpetnost XML - Format Check NE stredn
Reseni musi umozfiovat kontrolu formétu XML zprév
a:
- XML Schema
-0TD
- RELAXNG
Req_048 | Funkéni Bezpetnost XMIL-Parsing NE Stredni
Reseni musf umoZnit ovéfeni, zda zaslané XML miize byt validn parsovano.
Req_049 |Funkeni Bezpetnost XML~ Limits NE tredni
Reseni musi umozi & ¢ hloubky zanor
nevalidnich odkazdi atd.
Req 050 |Funkeni Bezpecnost Threat protection - OWASP NE Vysoka
Resent kil di . Popite, vii jakym i av
umotiiuje feseni zajistit ochranu.
Req_051 |Funkénf Bezpetnost Passwords NE Vysoka
Reseni musi| ené/sif ‘ @
GloziEts).
Req_052 |Funkeni Bezpetnost DoS prevention - Rate Throttling NE Vysoka
3eni musi umoi i pi uzbé, ekrot kvty.
Podpora:
- Potet pozadavki
- Objem komunikace
- Nastaveni na trovni sluzby nebo mnoiny rozhrani
Req 053 |Funkeni Bezpecnost DoS prevention - Conditional Throttling NE Nizka
Resent b kvéty zvIastnich
udalosti/kategorie (samostatng):
Podpora:
- Good/Invalid/Unauthorized Requests
- Good/Invali iz
Req_054 |Funkenf Bezpetnost Authorization - Assert Credentials NE tredni
Reseni musi umozi eren, 2da zasland zpréva patfi ktery progel pi stent G
iné predpoklady z pohledu autorizace.
Req_055 | Funkenf Bezpetnost APl Access Control NE Vysoka
Reseni musi umoknit kadé b posky API.
Req_056 |Funkeni Z hlediska prenosy a NE Vysoka
konzumentem.
Req_057 |Funkéni Z hlediska datovy a datovych je na principu ETLa pripadné ELT. NE Vysoka
Req_058 |Funkenf o Z hlediska umotiiuje zpracovani NE Vysoka

SpiRuje

PREDVEDENO v rémci DEMO: ANO
e fedi- ukaza i custe nastaveni

rémci

i sluzeb na vice prostiedi.

Ukézka v DEMO




Req_059 | Funkéni i Z hlediska datovy 4 fu NE Vysoka
V&, definice a sprévy zévislosti jednotiivych jobi.
- Minimilnitakt béhu datovy/ch jobil je 5 minut
Req_060 | Funként o Z hlediska datovy e ych prenostia ANO Stredni
Req 061 |Funkéni 2 Z hlediska datovych prenosii umoiiuje rozsirené ani; pomoci vioZ NE stredni
developed logiky/Java tfidy/pseudokodu.
Req_062 | Funkéni o Z hlediska datovy byt zajiétény konektory a technologie: ANO Stredni
- Datové vrstvy/RDBMS: Oracle DB, MSSQL, Postgre, MySQL, SAP HANA DB
- NonSQL: MongoD8, Cassandra
- Web Services: SOAP, REST, Api GW endpoint
- Application layer: JDBC, 0DBC
- File adaptery: SFTP storage
Req_063 | Nefunkéni NE Nizkd
Req_064 | Nefunkéni firuck: NE Nizkd
Req_065 | Nefunkéni 2 dsobu vyvole a zajisté & NE Nizkd
Req_066 |Nefunkéni & 3 2 ina &3 NE Nizka
Req_067 | Nefunkéni Jevytvor ise architecty s tim, Ze zadavatel poskytne NE Nizk
potiebi
Req_068 | Nefunkéni Je piirutka vyvojare fesent. NE Nizka
Req_069 | Nefunkéni NE Nizkd
Req_070 | Nefunkéni Jsou NE Nizkd
Req_071 | Nefunkéni 2 @ e NE Nizkd
Req 072 |Nefunkéni S fesenim je 2 g NE Nizka
Req_073 | Nefunkeni casti zejména proli T by on- NE Vysoka
premise prostiedi zadavatele.
Req_074 | Nefunkéni Infrastruktura Reseni umozfiuje provoz na fyzické infrastrukture. NE Vysoka
Req_075 |Nefunkéni Infrastruktura Regeni umozfiuje ir NE Vysokd
nodi/uzld/serverd.
Req_076 |Nefunkéni Infrastruktura Resenfumozfiuje i Eni 3kal NE Vysoka
vypotetnich kapacit (cpu, ram, storage,
Req_077 | Nefunkéni NE Nizka
Req_078 |Nefunkéni B B t i NE Vysoka
Req 079 |Nefunkéni iSte iniciaéni si a pozadavky na aplikaéni éni systém, aplikaéni e, aplikaéni NE Vysoka
atd).
Req_080 | Nefunkéni Infrastruktura Uvedte jak T i je (nejlépe MS SQL OpenSource DB i jiné). NE Stredni
V pripadé, ze podporuje jiné DB nez MS SQL DB, tak i i 13
podpora dodavatele DB feseni soucastinacenénia dodavky.
Req_081 |Nefunkéni Regen( ilaibility provoz. NE Vysokd

Splfiuje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
szanov rami rémdi modelovani integratniho scéndfe v rimci
4ni routy s moznosti vyu? FTP Source. Soutasné v Apache Camelje
Quartz (Scheduler prenosd).
y parametr "cron".
h e html
Spiuje PREDVEDENO v ramci DEMO: ANO Ukézka v DEMO
V ramci pozadavku na pfedvedeni "Komponenty 2 jpro & 2
principem ,drag & drop" bylo pre éni sluzeb formou drag énfa
nastavovaniv rmi detailt komponent.
Splfiuje PREDVEDENO v ramci DEMO: ANO Ukézka v DEMO
rémdi ukiizky a
fidévani route, kde Ize na detailu vyuit okno se zdrojovym kodem a to editovat.
Spiuje PREDVEDENO v ramdi DEMO: ANO Ukézka v DEMO
V ramci pozadavku na pfedvedeni "Komponenty jpro @
principem ,drag & drop* byla predvedena moznost pfidani komponent, ovéfeny véechny uvedené
(pozn. pro SOAP OF)av yla k dispozici pro ODBC,
i Citani F. 2 excelu by méla misto ODBC byt mozné vyuzit i
komponentu JDBC nebo pouit komponentu UNIVOCITY SV
apache. 14 ivocity-csv-dataformat. htmi) nebo
Apache PO library (https://poi. h .1/), dale je %e se bude nabizet i
jiné Feseni.
Spifuje Lze provéFitaz pfi akceptacilll Ovéfeniat
Spiuje Lze provFitat pfi akcepta Ovéfeniat &
i i ivatah.
Spluje Lze provéFitaz pri akcepta Ovéfenial ceni
Splfiuje Lze provéfitaz pfi akceptacill! OvéFeniaz 2
. ) b
Spiuje Lze provéFit az pfi akceptacilll Ovéfenial cenii
Spiuje Lze provéFitaz pfi akceptacilll Ovéfenia
Spifuje Lze provFitaz pfi akceptacilll Ovéfeniat
Spiuje Lze provFitat pfi akcepta Ovéfeniat &
i i ivztah.
Spluje Lze provéfitaz pri akcepta Ovéfenial ceni
h.
Splfiuje Lze provéfitaz pfi akceptacill! OvéFeniaz Eenir
i i h.
Spiuje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
Cast ukézky (sluzba na Zjéténi potasi k zadanému datu) byla realizovéna v systému jiného zskaznika, kde
i on-premise.
Splfiuje PREDVEDENO v ramci DEMO: ANO Ukézka v DEMO
Cast ukézky (sluzba na 2jiéténi potasi k zadanému datu) byla realizovana v systému jiného zakaznika, kde
ji on-premise.
Spiuje PREDVEDENO v ramci DEMO: ANO Ukézka v DEMO
Bylo ukézano detailni architektonické overview, kdy je celé feseni kontejnerové. V ramci kontejnerového
prostiedi je nativn( i moinost Skalovat (tzn. Ze je dé zitou technologiiFesent).
Spliivje PREDVEDENO v ramci DEMO: ANO/NE Ukazka v DEMO
detailni , kdy e celé fesen kontejnerové. Diky kontejnerovému
fesenia mo¥ ¢ pisobenn (tzn. Ze je dano poulitou
Spiuje obrézku. Detailnf Ovéfenia
virtualizace bude fesena v ra é faze pii i viz budouci smluvni vztah.
Lze piné provéFit
Spliivje Bylo dodano v ramci doplfujicich informac k feseni v extra zalozce "doporuceny sizing": Dodana dokumentace k nabizenému systému.
DNSnazov  RAMGB CPU  DISK
Jump host
Load balancer
Registry
registry s 4 300
Master nody
masterl 4 2 a0
master2 4 2 40
master3 4 2 40
Worker nody
workerl 6 4 120
worker2 6 4 120
worker3 E 120
workerd 6 4 120
workers 6 4 120
worker6 6 4 120
worker? 6 4 120
worker8 6 4 120
DB nody
db1 8 100
db2 4 100
Spliivje v 4 distribuce: i l & Dodéna 3
release/
Ve ostatni s doinstaluje dodavatel.
Spluje V dokumentaci je uvedeno PostgreSQL (v i1.1 Dodana dokumentace k nabizenému systému.
https://www. postgresgl.org/docs/current/
Skoleni bude feseno v rémci i
Spifuje defi Dodana dokumentace k nabizenému systému.

de o fesent platformy”, kdy
. ik




Req_082 | Nefunkén Infrastruktura Reseni podporuje isaster Recovery model), NE Vysoka
Req_083 | Nefunként Resent i v ive, Active-Active, Databazovy cluster). NE Vysoka
Req_084 |Funkéni Integraéni platforma/ | Z hlediska throttlingu fesent i 3V jednotlivymi iemi,ale i NE Vysoka
middleware core na drovnisluzeb.
Req_085 | Funkéni Integratniplatforma/ | Throttiing musf byt p B V. NE Vysoka
Req_086 eni Throttling it na drovni: NE Vysoka
middleware core - Velikosti zpravy
- Velikosti streamu za as
- Pottu zprav za ¢as (sec/min/hod/den)
- Pottu konzumenti:
-apod.
Req_087 |Funkéni @ & q anifront) je i anifront zprav dle priorit. NE Vysoka
middleware core
Req_088 |Funkéni eni detailni NE Stredni
middleware core
Req_089 | Funkéni Z hlediska i by journaling ? Tuto NE Vysoka
integraénich technologil.
Req_090 |Funkéni Integraéniplatforma/ | Joumaling (sledovania dvaniuda je sprévce fesent NE Stredni
Req_091 | Funkéni Integracni platforma/ | lournaling (sledovania événi udalosti) v piipadé ani zohledriuj éni NE Vysoka
middleware core atributy (korelanf 1D, process ID), jednu b uzb
Req_092 | Funkéni Integraéni platforma/ | Journaling (sledovania e vy NE Stredni
Req_093 | Funkéni @ Z hlediska runtime konfigurace fesent & oddé béhovych promé NE Vysoka
prostiedi. musejf a odetfeny proti itoku a dniku dat.
Req_094 | Funkéni Z hlediska G Thashe apod. jiby oddglent v NE Vysoka
é casti feseni.
Req_095 |Funkéni NE Vysoka
middleware core
Req_096 | Funkéni @ Z hlediska alerti 2fuje feseni nastavitvarovani/alerting pro rizné typy Gloh. NE Vysoka
middleware core
Req_097 | Funkéni & Alert &n pomoci business rule engine (umozu i G jednotlivé integracnii NE Stredni
Req_098 |Funkéni B Alerty je mozné i L i rafic User Interface nebo pfes NE Stredni
konfiguraci.
Req_099 | Funkéni Alerting aph i NE Stredni

Spiiuje V amci es by T Zaleiina T jopliuiici [ Dodna K
informace, pokud je v rmci zékaznika nainstalovan geo cluster je podpora DR zajisténa.
- i . e high-availabil
NUTNO si pohl A
Spliuje Postgre, které je pokud je v rdmci Dod4na dokumentace k nabizenému systému.
zkaznika nair a je podpora jiste
postgresql.org/docs/16/high-availability. htm!
Spliiuje Re3eni obsahuje modul “Throttling" pro nastaveni kvét na jednotiiva prostiedi, aplikace, consumera, APl a [Ukézka v DEMO
dale je motné pfimo v APIM Quota (v .5 Modul
"Throttiing", 5.2 Modul "Service Designer").
PREDVEDENO v rémci DEMO: ANO
Bylo ukazano v rémdi ukiizky API kdy lze kvéty aleipro
AP jak v rémci tak iv rémci tvorby designu sluzeb.
Spifuje v PIM Quota: Quota policy (poZet poZadavkd/objem | Ukézka v DEMO
dat), Quota napr. 1MIN', Staty [ 5.2 "Service
Designer").
PREDVEDENO v rémci DEMO: ANO
Bylo ukdzano v ramdi ukazky APl kdy lze kvéty j le i pro
AP jak v rimci tak i ramci tvorby designu sluzeb.
Spiuje V ramci kvt je moiné i APIM Quota: Quota policy (pocet Ukézka v DEMO
pozadavk/objem dat), Quota nap. "100 request per 1 MIN' (v dokumentacid.5 Modul "Throttling", 5.2
Modul "Service Designer”).
PREDVEDENO v rémci DEMO: ANO
Bylo ukézano v rémci ukdzky API managementu v rmci tvorby designu slueb, kdy lze kvoty
P fed,pro API na potet pozadavkd (zprav) nebo objem dats
nastavenim data unit, time quantity, time unit, z6ny.
Spluje v itého fesenina Apache Cameljsou IMS, AMQP (pozn. byly zminény iv rémei | Dodana dokumentace k nabizenému systému.
ukédzky DEMO), i priorit (v
Technologicky stack platformy)
https://camel.apache.org/components/4.0.x/jms-
|component. htmi#_component_option_artemisConsumerPriority
he .0.x/amap- html
Spiiuje prolog, metiky, ), Grafana (dashboard) a zobrazeni | Dodana dokumentace k nabizenému systému.
logiivolani sluzeb v "Service Repository” (v 1.1, Zakladni architektoni iew,5.2
Modul "Service Repository"). I i designu i pro
zpracovani &
https://www. elastic. co/guide/index.html
hitps://www. fluentd.org/architecture.
https://grafana.com/docs/
apache. .0.x/jms- html
Spiuje Logovani volani slueb je v Grafana. Dodana dokumentace k nabizenému systému.
Soutésti prezentace DEMO verze v rimci pofadavku na predveden "Logovani (transakn log) a
journaling (auditnilog)" byl v ramci pie {testovani ukazén niho log integraéni sluzby v
ednotlivych krokil (zpracovan request, vrécen responce, trasovni) v néstroji Grafana.
Spiiuje itnilogovanije i g izené i PHinTegra (v celé 7. auditlog Dodana dokumentace k nabizenému systému.
kaznika, audi tlog sluzby, ..), logovani volani sluzeb [ 12
platform Services v Easti erze lS).
Spluje Logovani volani sluzeb je v Grafana. Dodana dokumentace k nabizenému systému.
https://grafana.com/docs/grafana/latest/
Soucasti prezentace DEMO verze v ramci pozadavku na predvedeni "Logovani (transakéni log) a
journaling (auditnflog)" byl v {testovani ukzén iho log i isluzby véetn
ednotlivych kroki (zpracovan request, vracen responce, trasovani) v ndstroji Grafana. Jde o logovani v
ramci i éni icky, které je ukdzce sloupce MsQ Id, Header).
Spiuje Log i -V Grafana lze v logu y Dodana dokumentace k nabizenému systému.
Soutésti prezentace DEMO verze v rmci pofadavku na predvedeni "Logovani (transakéni log) a
iournaling (auditn log)" byl v rémci pre i testovani ukazén niholog integracni sluby vietn&
jednotlivych krokia (zpracovan request, vrécen responce, trasovani) v néstroji Grafana. Jde o logovani v
rémdi payloadu.
Spiuje V feseni PHinTeg; i "APIM Iz nastavit, 20 Dodna K
payload, pf deploy na ypnouta nelogovat. Dile
payloadu. Tyto dvé moinosti zajistui i dniku itivy
Spifuje V Fezeni je pouita komponenta HashiCorp Vault pro spravu a zabezpeteni citlivych data informaci (2| Dodana dokumentace k nabizenému systému.
dokumentace 1.2 Technologicky stack platformy, 4.4 Modul "Vault’).
| https://developer.hashicorp. com/vault/docs/what-is-vault
Spiuje Physter Technologies pro svoje instalace poiuZiva DEVOPS/GITOPS pristup k instalaci svy v [Dodana K
i i hlavni vyhody /pfinosy i
GITOPS_blueprint.docx).
Dale v fesent PHinTegra je deploy i i y tak, e 2
2y je mozr icky buildovat a 14
service Repository, 5.1 Modul “Service Repository").
Splfiuje V feseni PHinTegra je kontrola izeb na jednotliva prostiedi. Je fes dvse [Dodana k
na ikond P
v ramci desi i 7. lze mezi REST pri éni e-mailu-v ramci
e 1 ITP). A déle j i v Prometheu.
(5.2 Modul "Service Designer” - Cast pro Route Designer)
Spliuje V feseni PHinTegra je mozné i v ramci designu sluz . lze mezi REST | Dodana dokumentace k nabizenému systému.
). A dale je fes itoring v Prometheu.
(v dokumentaci 4.3 Modul "Systems" - dané prostredi, 5.2 "Service
Designer” - &ast pro Route Designer)
Spiiuje V rémi fesenij 4o Prometheu na zakladé é konfigurace. Dodana dokumentace k nabizenému systému.
Spluje Dodana dokumentace k nabizenému systému.

v i i je Prometheu na zaklade konfigurace.




Req_100 [Funkéni B ve smyslu: NE tredn
Kélovani s moznosti prokli
konkrétni komponenty,
- monitoring provozu integraéni platformy,
2 objemi, jet
Req_101 |Funkénf Integraéni platforma/ | XML-XSD validace NE Vysoka
i Resent it validaci zpravy viici é W3C doporucen, definujic jak formalné popisovat
elementy XML dokumentu, a jeden 2 jazykd pro popis XML).
Req_102 |Funkenf Integracni platforma/ | XML- Uploading Multiple XSD NE Vysoka
i Reseni musi umoznit spravei
Req_103 |Funkeni Integracni platforma/  |SOAP -WSDL Validation NE Vysoka
i seni musi by é vali vy viiEi WSDL schématu.
Req_104 Integracni platforma/ | SOAP - Uploading Multiple WSDL NE Vysoka
Regent hromadné nahréni WSDL soubort
Req_105 | Funkéni Integracni platforma/ | Custom validations NE Vysoka
i Resent
Req_106 |Funkeni Integracni platforma/  |Request Parameters Validation NE Vysoka
Seni i validace vstupnich parametri.
Req_107 |Funkeni NE Vysoka
Reseni musi umoz i, blok: é prilohy (kontroly).
Req_108 |Funkéni Integraéni platforma/ | ISON - Validations NE Vysokd
i Resent lidace zprav (Schéma JSO K
[ JSON, podobné jako schéma XML pro XML).
Req_109 |Funkéni Integracni platforma/ | Scheduling jobs NE Stredni
i Resent § v Glohy.
Req_110 |Funkéni -MUST NE Vysokd
Regeni JSON a SOAP zprévy pomoci http
Podpora:
-SOAP1.1/SOAP 1.2
-JSON
Req_111 [Funkéni B VARIABLE NE Vysoka
Resent
uvedeny protokol, uvedte, jak je moZné i pouit p
Podpora:
-IDBC
-ImMs
-marT
- AMQP
- Apache Kafka
Req_112 Funkeni , podpora BAPI a IDOC NE Nizka
middleware core Rezenf umoziiuje tzkou i i XI/PI/PO. e i na SAP za pomoci BAPI,

uvedte, jak je moiné se integrovat s prostiedim SAP.

Spiiuje V rémi fesent] i Podporou Prometheus. Dodana dokumentace k nabizenému systému.
Spliuje [\ rdmci feseni Apache Camel je v ramdi Enterprise Integration Patterns k
zprévy a i pro validaci xml.
h .0.x/eips/validate-eip. htmi
apache o. html
Spihuje v a Ize provést akce Download, Delete, Upload (v | Dodana dokumentace k nabizenému systému.
5.2 Modul "Service Desig st Mi i ). Je tedy moiné i
ubord, 3¢ ybrata ist do interfacu
Spifuje V rémci feseni Apache Camel je v ramci Enterprise Integration Pattens K
2prévy a soucasné moznost v ramci jednotivy it Objg s podporou
odpovidajiciho datového typu.
e .0.x/eips/validate-eip. htm
pach .0 ip.htm!
V rémi poui ina Apache Camelje moiné v i
komponent, které podporuji datové formaty - soap.
apache 1. jaxb-dataformat.htmi
Spliuje V rémci designu sluzby a detailu i lze Download, Delete, Upload (v | Dodéna dokumentace k nabizenému systému.
2Modul" igner’ - ). Je tedy moiné
Splivje [\ rdmci feseni Apache Camel je v ramdi Enterprise Integration Patterns 7 Dodanal k
Viastnijava i nap. interfaces (Upload file na artefaktu
mikrosluzby nebo editace).
Dile ze v ramci pouitého AP
validatory.
. > .
for-request-validation
im. docs.wso2.
Spliivje Parametry se nastavujiv ré iZeb v rémci routy napf. na SO i RESTje |Dodéna k
metoda GET, kterd vraci POST obsah (definice v ramci URL adresy)
Obecné je itym API ktery umoiiuj
vytvaet custom validatory.
apach .0.x/cxf- htmi#_endpoint_query_option_wsdIURL
h i i html
apachy
docs.wso ,
for-request-validation
docs.wso2
input-validators/#creating-a-new-custom-validator
SpiRuje i pouti i vréme Dodana dokumentace k nabizenému systému.
napr. senivalidace s MTO v
vyuiiti komponenty file a moznost validace nazvu.
h o. htmi
h .0.1/spring: html
https://camel.apache. org/components/4.0.x/spring-ws-
component. htmi#_how_to_use_mtom_attachments.
apach t_using_a_processor_in_a_route
https://camel.apache. org/components/4.0.x/cxf-
htmlié_endpoint_query_option_mtomEnabled
apache. .0.x/languages/file-| html
Spluje Resenina Apache C je validace Kterou je mozné pridat ve PHinTegra v | Dodana dokumentace k nabizenému systému.
ramci designu sluzeb.
e .0.x/json-vali html
apach .0 dataformat html
Spihuje V rémci poutitého reSeni na Apache Camel je moZné v ramci Service Designeru pousiti riznych Dodana dokumentace k nabizenému systému.
v i DEMO ramei pro design
luzebv rd ani integracniho scénre v ramci anirouty s moznosti vy uiti
a Quartz (Scheduler y
he .0.x/quartz- html
e provides of messages using the Quartz Scheduler 2.x.
i different timer (in Quartz terms, a Trigger and JobDetail.
Spluje V rdmdi poutitého feseni na Apache Camel je mozné v ramdi Service Designeru pouziti rdznych Dodana dokumentace k nabizenému systému.
komponent.
h 0.5/ html
apache .0.x/oxfrs- html
h 0. x/rest html
Podporuii datové formaty:
https://camel.apache. org/manual/json. htmi
h o. s d st )
apachy 1 jaxb-dataformat.htmi
Spiiuje V rémci pouitého feseni na Apache Camel je mozné v rami Service Designeru pouziti iiznych Dodana dokumentace k nabizenému systému.
komponent.
apache. .0.x/jdbx htmi
h 0./ html
apache .0.x/amap htmi
e .0.%/paho-matts htm
apache .0.x/kafk: html
Spifuje V rémci pouitého reseni na Apache Camel je moZné v ramci Service Designeru pouit riznych Dodana dokumentace k nabizenému systému.

komponent.

apache .0, html




Req_113 [Funkén Integracni platforma/ | API Orchestration NE Vysoka Nativni soucast Ukazka v dokumentact 10 Spluje V Servise Designeru jsou modelovany integraéni sluby s naslednou podporou v Route designeru, kde lze | Dodana dokumentace k nabizenému systému.
middleware core ReSeni umoziiuje vytvafet orchestrované sluby, kde vystupem je jedno API vytvaret routy (sek pracovani). Soucasné bylo ukazano v rémdi e na ukézkach s vice
nésledné ukazce Kafka > Resta také buildovani vytvorené
&ni sluzby jako jeden build s naslednym nasazenim takto vytvofené sluzby na vybrané prostiedi
jako vysledného jednotného vystupu.
Req_114 | Funkéni Integracniplatforma/ | Error Handiing NE Stiedni Nativni soucast Ukazka v dokumentaci 3 Spifuje V feSent je mozné v ramai Service Designera v ramci routy fesit exceptions, a to pomoci osetieniv java | Dodana dokumentace k nabizenému systému.
middleware core Rezeni podporuie jak built-in error handiing, tak moznost viastni code routy.
apach handler. html#_transacted
h y-catch-finally. html#_using_dotry_docatch_dofinally
R lause.htmi#_example_using_continued
apache. 1: htm!
Req_115 | Funkénf i Configurati NE Stredni Nativni soutast Ukazka v dokumentact 8 Spifuje V aplikaci PHinTegra umoffiuje k vybrané sluzbé ze seznamu exportovat dokumentaci ve formatu PDF | Dodéna dokumentace k nabizenému systému.
middleware core Veskeré konfigurace sluzeb (flow, objektt, mapovani, td.) musi it exportovat do textove (.phtex) vietné nastaven i aimportovat Cetné nastaveni parametrii s
formatu. T § 2droj must byt pi § najinou redi vyusitim POM Eablon (v 5.3. Modul "Export/Import").
Req_116 | Funkén & B of 3rd party APIs NE Stredni Nativni soutast Ukazka v dokumentaci 8 Spiuje Kontejnerova architektura feSenf umoZfiuje pres API volat nap. z PHinTegra Grafanu, ... moZnost pfi Dodana K
middleware core Reseni musi umoziiovat integraci se sluzbami tetich stran. jakoukoliv fegeni i &ni platformy. (v 5.1 Modul "Service
Repository" - Est Grafana - zobrazenf log)
Req_117 | Funként Integraéni platforma/ | Analytics Metrics NE Stredni Nativni sougast Ukazka v dokumentac 8 Spiuje PHinTegra umoZiuje zobrazeni monitoringu v Grafana, ktera je navic die dodaného obrazku architektury z | Dodana dokumentace k nabizenému systému
middleware core Reseni musi umoZnit zachycenf metik volané sluzby: &as volani, nazev sluzby, metoda volani, Consumer key, pohledu monitoringu podporena systémem Prometheus, ktery umoZiuje sbér riznych metrik a mélo by
Status Code, atd. tedy byt podporovano.
https://grafana.com)/oss/grafana/
Req_118 | Funkénf Integraéni platforma/ | Service Consumer Filtration NE Vysoka Nativi sougast Ukazka v dokumentac 10 Spifuje V rémci feSeni je mo#né si k existujicim ' 7 délev | Dodana dokumentace k nabizenému systému
middleware core Reseni umoziuie filtraci/seskupensluzeb a umoZfiuje nasledn zobrazit jejich konzumenty. rémci katalogu sluzeb silze zobrazit seznam sluzeb, ktery je moiny filtrovat. Nasledné je mozné size
g luzby v Service cetné jejich 4
(v dokumentaci 4.3 Modul "Systems"” - zobrazeni sluzeb daného systému, obrazovka "Applied" a
nasledné i detaild i, 5.1 Modul "Service Repository" - zobrazeni existujicich sluzeb)
Req_119 | Funként Integracni platforma/ | API Call Rate Limiting NE Stredni Nativni sougast Ukazka v dokumentac 8 Spifuje V rémai fesent ramci Apache Camel poet requesti. Dodana dokumentace k nabizenému systému
middleware core Reseni umoziuje méfeni jemot & 24Kladé poctu a ych do apach html
API GW béhe i e e y im API GW. Limit je h 0.x/eip: ip.html
mo#no nastavit pro konkrétniho konzumenta. https://camel.apach .0.x/ci i -t
Req_120 |Funkéni Integraéni platforma/ API Mock Creation NE Stfedni Nativni souast Ukazka v dokumentaci 8 Spliiuje \/ ramci fesen je podporovano pouzitim komponent Apache Camel. Dodéna dokumentace k nabizenému systému.
middleware core Reseni musi byt schopné na fit mock sluby (typ ho objektu, ktery simuluje apach html
chovani urCité! v fipadé é sluzby) a umoznit i 0 apache. 0. k- html
h 0. - html
(generovani response pro request pomosi pouiti3ablon)
Req_121 | Funkén ent Reseni musf umoZnit spra énf WSDL soubort. NE Stredni Nativni soucast Ukazka v dokumentaci 8 Spiuje V rémci dodavky integracn platformy zakaznik obdrdi XSLT transformaci, kterd zajistf prevod XSD na Dodana dokumentace k nabizenému systému.
middleware core WSDL soubor.
fegeni je zde: https://gist.github. 1384287
V rémci nového releasu PHinTegra bude 6 XSD na WSDL
Req_122 | Funként Integraénitechnologie | Reseni musf umoZnit jednoznatné verzovani jednotlivych vyvijenychi provozovanych integraénich sluzeb v ramci NE Vysoka Nativni sougast Ukazka v dokumentac 10 Spifuje Nabizené T 20 fveralirevizi (v 5. Servises tasti Verze IS, Revize 1S). | Dodana dokumentace k nabizenému systém.
integracni platformy. Prce s revizemi byla predvedena iv rimci DEMO verze.
Req_123 [Funkéni Integraéni technologie | Kad integraéni sluzl podiéha Eivotni v minimalnim rozsahu: NE Vysokd Nativni souast Ukazka v dokumentaci 10 Spliiuje V/ ramci nabizeného fesen se Zivotni cyklus sleduje jak u sluzeb, tak u dalsich émy, kvéty, | Dodana k nabizené
- Designing ..) je popsén formou akcf a hlavné stav v rémi celé dokumentace.
- Prototyping Stav pro deployment u integraénich sluzeb, u kvét, komponent sluzby, ...: NOT_STARTED, DEPLOYED,
- Operate/Stable DIRTY (DIRTY_CONFIG, DIRTY_SECRET, DIRTY_QUOTA), IN_PROGRESS, FAILURE,
- To Be Decommisioned UNDEPLOY_IN_PROGRESS, UNDEPLOYED (UNDEPLOY_FAILURE)
- Deprecated Stav pro build integraéni sluzby (verzi): NOT_STARTED, COMPLETED, DIRTY, IN_PROGRESS, FAILURE,
FINAL
Req_124 |Funkéni Jednotlivé integraéni technologie/komponenty, jez realizuji integraéni sluzby, museji umoznit striktné oddélenou NE Vysoka Nativni soucast Ukazka v dokumentaci 10 Splfiuje V/ ramci konfigurace integracnich sluzeb je nastavovano, zda jde o Intemnal nebo External APIM a tim i Dodéna dokumentace k nabizenému systému.
komunikaci mezi inteni siti zadavatele a public internetem. moznost oddélitinterni a externi provoz formou nastavenim zény, kdy externi provoz sluzeb probihd v
DMZ; 26na se dle nastavuje pro consumera (v dokumentaci 5.2 Modul "Service Designer”, cst Intemal
APIM, External APIM IN/OUT, Design IS - nastaveni "External APIM", loDesign IS - nastaveni "External
APIM Interface", 4.3 Modul "Systems"
3 i i na Kuberneties umozni oddélit celyy API extra pro
internia externi.
Req_125 |Funkéni Integraéni technologie Je pozadovano, aby vechny komponenty, jez zajistuji integraéni komunikaci, umoziiovaly fungovat nejen v médu NE Vysoka Nativni souast Ukazka v dokumentaci 10 Spliuje V ramci konfigurace integraénich sluzeb je nastavovano, zda jde o Intemnal nebo External APIM a tim i Dodana dokumentace k nabizenému systému.
il le i v médu brany, y ublic internet moznost oddélit interi a externi provoz formou nastavenim zény, kdy externi provoz sluzeb probihd v
DMZ; 26na se dle nastavuie pro consumera (v dokumentaci 5.2 Modul "Service Designer”, cst Intemal
APIM, External APIM IN/OUT, Design IS - nastaveni "External APIM", loDesign IS - nastaveni "External
APIM Interface", 4.3 Modul "Systems" - Est vytvofeni nového systému).
Req_126 |Funkéni Integraéni technologie | Authorization - Allow Anonymous Users NE Nizka Nativni soucast Ukazka v dokumentaci 3 Splfiuje V/ ramci konfigurace sluzby feseni umoziiuje nastaveni "UNTRUSTED", které zajisti, ze nebude u providera |Dodana dokumentace k nabizenému systému.
Resen! musf umoZiiovat anonymni pfistup k vybranym sluzbém. kontrolovana platnost certifikatu, tzn. e sluzba nebude zabezpecena (v dokumentaci 4.3 Modul
"Systems" - &ast Konfigurace verze sluzby)
Req_127 |Funkéni i sluz Reeni musi umoz: i vyvoji integraénich sluzeb pomoci vytvoreni komunikaéniho modelu, ANO Vysokd Nativni sougést Ovéfeniv DEMO 10 Spliuje PREDVEDENO v rémci DEMO: ANO Ukézka v DEMO
struktury sluzeb a operaci; mapovani v grafickém nastroj (Enterprise Architect, ETL cockpit ...) pro vygenerovani V rémei pozadavku na predvedeni "Komponenty pro design sluzeb — ndstroj pro ndvrh integraénich sluzeb
y y Enich artefaktd. principem , drag & drop” byl ukazan k jiz vytvorené sluzbé kompoenentni diagram, sekvencni diagram
formou designu route véetné smérovéni a casovani. Bylo predvedeno modelovani slueb, ukizano
jednoduché "klonovani" proxy sluzby v rémci verzovani v Service Repository, predveden pohled na
konzumenty v modulu Systems, predveden pohled na providery a jejich sluzby v administray v modulu
Systems.
Req_128 |Funkéni i sluz Reeni musi é wizzardy pro pfipravu modelii , standardnich sluzeb”. Tyto wizzardy museji byt ANO Vysoks Nativni sougast Ovéfeniv DEMO 10 Splivje PREDVEDENO v rémci DEMO: ANO Ukézka v DEMO
rozsifitelné na programové trovni. V rdmci pozadavku na predvedeni "Komponenty pro design sluzeb — ndstroj pro névrh integraénich sluzeb
principem , drag & drop* bylo v rdmci modelovani sluzeb ukézano piidévani komponent v Rou
designeru, moznost Gprav generovaného kédu dle potfebného pouitiv routé (upravy podminek pro
voldni riiznych sluzeb dle data - zavolani sluzby pocasi pro aktualni den vs. pro historicky datum).
Req_129 | Funként fsluz obsahuje potfebné nastroje a funkEnosti pro vytvofenf modelu standardni sluzby a jejl propagace do NE Vysoka Nativni sougast Ukazka v dokumentac 10 Spiuje e dano fesenim postaveném na Apache Camel, které poskytuje velké mnoZstvi existujicich prvki (typ | Dodana dokumentace k nabizenému systému.
vyvojovych nastroj fesent. konektor, .). Soutasné 2an0 piidavani pvki v ré anisluzeby Service Designeru.
https://camel.apache. org/components/a.0.x/index. html
Req_130 |Funkéni 2 obsahuje repositar jiz e 2 ANO Vysoka Nativni souéast Ovéfeniv DEMO 10 Spliuje R v ramci DEMO: ANO Ukazka v DEMO
V rémci potadavku na predvedeni "Komponenty katalogu sluzeb (service repository) byl ukézan prehled
vytvorenych slueb.
Req_131 |Funkéni i sluz jigtuje tvorbu modelu pres alni’ g systém. ANO Nizka Nativni sougast Ovéfeniv DEMO 3 Splivje PREDVEDENO v rémci DEMO: ANO Ukézka v DEMO
V rdmci pozadavku na predvedeni "Komponenty katalogu slueb (service repository)" bylo predvedeno
vytvéfeni verzi, revizi a ukazdna préce s verzemi.
Req_132 | Funként umotfiuje fidit vznik novych verziintegratnich slufeb. ANO Stredni Nativni soutast Ovéfeniv DEMO 8 SpiRuje PREDVEDENO v ramci DEMO: ANO Ukézka v DEMO

V rémci pozadavku na predvedeni "Komponenty katalogu sluzeb (service repository)” byla uk2
s verzemivéetné fizeni vzniku verzia revizi, kdy je na kazdém prostiedi hlidéno, ze je vidy nasazens

4na prace

maximaIng jedna verze dané sluzby.




Req_133 [Funkéni 7 je & do service repository. ANO tredn
Req_134 |Funkéni Notifikace Z hlediska notifikaci musi fe3 & NE Vysoka
alerty, ale udslostem, notifikaci, )
Req_135 | Funkénf Notifikace Z hlediska NE tredni
- emailem,
-sMms.
Req_136 |Funkéni Notifikace Z hlediska 2 Insts | NE Nizka
messagerti WatsUp, Signal, Messagger, Viber.
Req_137 | Funkénf Notifikace Z hlediska NE tredni
Req_138 [Funkéni Notifikace Z hlediska 2 é notifikace. NE stredni
Req_139 [Funkéni Notifikace Z hlediska notifikact i umozri it tov rozsahu: NE stredni
- spréva visudlnich Sablon (HTML predpis),
it énnjch a mapovani v Zadosti o notifikaciz
Req_140 | Nefunkéni Provozni pozadavky Resenf umotiiuje ypy udalosti. NE Vysoka
Req_141 2 Reseni umoziiuje y log. idale NE Vysoka
Req_142 | Nefunkéni Rezenf umoziiui ikaéni log pro toky jednotiivych integraénich zprav a to aZ na bsaht NE Vysoka
2pravy.
Req_143 | Nefunkéni 2 Regeni je archi i (ELK/EFG) i NE Vysokd
Req_144 | Nefunkéni % Reseni i Fluentd pro sbirdni di jchloga NE Vysoka
Req_145 | Nefunkéni Provozni pozadavky Regeni poskytuje prostred inistratory, kde e o il NE Vysoka
(parametricky i fulltextov).
Req_146 | Nefunkéni Provozni pozadavky Rezeni poskytuje ke NE Vysoka
prostedi, stavu komponent, instanci, konzumace vykonu, stavu prostredi.
Req_147 |Nefunkéni Provozni pozadavky Rezenf umozfiuje napojent 3Ini monitori tona k NE Vysoka
infrastrukturnich kapacitv gase) ina trovni aplikace.
- napojenf uda s i > servery,
Req_148 | Nefunkéni 2 pracuje pod specialnim tétem. NE Vysoka
Req_149 | Nefunkéni % { Utet nems pina NE Vysoka
Req_150 |Nefunkéni Regeni pi miniméIné 1 master verze s NE Vysokd
tim, ze ivni i

Splivje PREDVEDENO v ramci DEMO: ANO Ukizka v DEMO
V rémc poz predvedeni " i repository)"
pofizovani dat do katalogu sluzeb s provazénim na Service Designer, kdy komponenta Service Repository
spravuje seznam viech sluzeb, které ji jise v Service 4zdna vzajemnd
provézanost obou modulé).
Spiije Gmei aniintegracnich slueb v Service Desi i lze pri rémcirouty po | Doddna K
zavolni end-pointu na posflani e-maild, sms.
apache. .0.x/mail html
he 0. htm!
\a DEMO verze byla i
nebylo nalezenov i Apache Camel.
Spifuje v rdmdirouty po | Dodana dokumentace k nabizenému systému.
zavolani end-pointu na posilani e-mailg, sms.
h 0. I html
apach .0 html
V ramci pre i DEMO verze byla i pre & é
nebylo nalezenov ache Camel.
Spiije V rémei aniintegracnich slueb v Service Desi i rémcirouty po | Doddna K
bud piimo Apache Camel nebo
integraci komponent tfetich stran - napi:
he 0. book- html
apach .0.x/whatsapp html
dat: jdbc-apache Lrst
Spifuje Lze napf. vytve kdev y e Apachs Dodéna K
Camel na posflani e-maild, sms s 7 . v detailu
mail Iz nastavit jen to, bee, cc) a tuto integraéni sluzbu pak lze jako komponentu pousit do jinych
integratnich sluzeb.
Spiiuje V rémci Apache i (v rémci Demo verze predvedens Dodana dokumentace k nabizenému systému.
o ifik of. mail lze
10, cc,bee, ukterychje v i "Separate i
with comma.”
apach i html
Splfiuje V ramei anir énisluz ice Repository lze v rdmci routy Dodéna k
vyrazy/dynamické proménné v Contextual Dynamic Expression, které mohou byt pouzity v rémci routy (v
dokumentaci 5.2 Modul "Service Designer” - &ast "Route Designer” - "Service Configuration"). Dale je
moinostvyud Apache G notifikaci.
apach .0.x/stri Pl html
Spifuje (v 12 tack | Dodana K
platformy).
https://www. elastic.cofelasticsearch
Spluje g7a (v cel p. audit log Dodana dokumentace k nabizenému systému.
ékaznik: it it )s je Loki.
https://grafana.com/oss/loki/
Splfiuje Logovanivolni. i i Fluent D (v i1.2 | Dodéna k
latformy, 5. Services v i 15). Dale rémdi
DEMO verze pii testovani buildu a nasazeni integracn sluzby byl v uvedeném nastroji predveden
transakéni log integraéni sluzby véetné jednotlivych kroki (zpracovén request, vrécen responce,
trasovani).
https://grafana.com/oss/grafana/
fluentd.
Spluje vy uth i 1.1 2akladni architektoni iew, 1.2 Dodana 3
stack platformy).
hitps://www.elastic.co/elasticsearch
lasti ol
Spiuje ivyuziva Fluent D (v 11 farchi ew, 1.2 Dodana K
platformy).
https://www.fluentd.org/architecture
Spiiuje Log eb i [ i5. Services v Easti | Dodana dokumentace k nabizenému systému.
(Grafana - zobrazent logi voléni verze IS). Dile rémci DEMO verze pii testovani buildu a nasazen,
. oyl ot . echotivy
. i),
https://grafana.com/oss/grafana/
o/
Spifuje e dano fesenim na kuberetes, kdy v I D Dodéna K
Vyjbér fesent bude vyfesen v rémdi implementatni analyzy.
gui-clients-in-2020-kube-dashboard-k i
ce28dfobbofo
Spiiuje PHinTegra umoziui ktera je navi ého obrd i z [Dodana K
pohledu monitoringu podpofena systémem Prometheus.
https://grafana.com/oss/grafana/
https://prometheus.io/
V rémci doplné: ylo uvedeno, zeje i feseni nap. se Zabbix.
Splivje 3mci fesenije éni uiivatel, pi pr i DEMO inéno piifazent rolf Dodana dokumentace k nabizenému systému.
uzivatelim ze 4 moZnjch nastavenych rolf, kdy jedna role je role admin, ktery m4 moZnost spravovatv
dmdi F tomers (v 4.2 Modul "Users").
Spiuje V ramai fesenije 1 7 DEMO i ol Dodana dokumentace k nabizenému systému.
uzivatelim ze 4 moZnjch nastavenych roli, kdy jedna role je role admin, ktery ma moZnost spravovatv
dmci fesenil tor Easné lze utivatel im na jednotiiva prostiedia ne
na celé fesenfa v vazba na platformy (v
4.2 Modul "Users").
Spifuje gra feSeni. Tedy vyména komponent by méla bytbez | Dodana dokumentace k nabizenému systému.
é i iner = jedna ta. C ve formé

dopadua vypadku.

také méli by v tudiz "nezévisle" na ostatnich




Req_151 | Nefunkéni Provozni pozadavky Reseni musi &Kladni princi izace - ki aini i (vvojovy princip, build, NE Stredni Nativni soucast Ukazka v dokumentact 8 Spiuje Nabizené fes 2 ¥ build vybrané eni sz né kontrola K
ode i binary repositories), soué4 je zakladni izovanych sys a unit nasazeni na vybrané prostredi (v dokumentaci zejména 5 Services, &st Build - vytvofeniimage k nasazeni
testi Isag i15). Soucasné bylo fesen ifeni verzivéetné buildu,
souvisejicich kontrol a nasazeni na vybrané prostiedi predvedeno v rémci DEMO verze i se souvisejicim
testovanim pres aplikaci SoapUI a zobrazenim vysledkiiv Grafana
Req_152 Provozni pozadavky Reseni musi akladni princi izace -k NE Stredni Nativni soucast Ukazka v dokumentaci 8 Spiuje Nabizené feseni umoziiuje automaticky @ Zetné kontrol a K é
é fjeny binary reposita d 7 nasazeni na vybrané prostredi (v dokumentaci zejména 5 Services, &st Build - vytvofeniimage k nasazeni
1Sa i15). Soucasné bylo pr rmci DEMO verze.
Req_153 | Nefunkéni Provozni pozadavky Reseni podp: fizen, spravua fungovani jednotiivych komponent. Pro monitoring je NE Vysoka Nativi soutast Ukazka v dokumentacl 10 Spiuje V dodaném obrézku architektury je uvedeno pouiti systému Prometheus na monitoring. Dodana dokumentace k nabizenému systému
mozno pouzit napiiklad feseni Zabbix, Netdata, Nagios, ... https://prometheus.io/
Req_154 | Nefunkéni Provozni pozadavky Self-care portal - User management NE Vysoka Nativi sougast Ukazka v dokumentac 10 Spifuje Nabizené fesent p a i rolt:leader - pro éten’, analyst - pro design | Doddna dokumentace k nabizenému systém.
Reseni umoziuje registraci, Gpravu, mazani, blokovani uZivatelii v Self-care portalu. Veskeré uzivatelské aktivity sluzeb, deployer - pro build a éni sluzeb, admin ini é 42
ény. Zékladni udaje jsou fizené Identity Modul "Users"). Sougasné byla spréva uivateld predvedena v rimci DEMO verze.
Req_155 Provozni pozadavky Self-care portal - Services consumption NE Stredni Nativni soutast Ukazka v dokumentaci 8 Spiuje PHinTegra umoZfiuje zobrazit logy volani integratnich sluZeb v Grafana, kter je navic die dodaného. Dodana dokumentace k nabizenému systému.
Reseni umoziiuje prihlasenému uzivateli it statistiky a detail jch sluzb obrézku architektury podpofena systémem Prometheus na monitoring a systémen Loki na logovani (v
dokumentaci 4.3 Systems - E4st Seznam existujich sluzeb). Soutasn bylo predvedeno v rémci
prezentace DEMO verze (v Grafana informace ConsumeriD).
https://grafana.com/oss/grafana/
https://grafana.com/oss/loki/
Req_156 | Nefunkéni Provozni pozadavky Self-care portal - Localization NE Stredni Nativi soutast Ukazka v dokumentaci 8 Spiuje PHinTegra umoZfiuje v rémdi zakladniho nastavent vybrat ze dvou jazyki - anglitiny a cestiny (v Dodana dokumentace k nabizenému systému
Reseni musi umoz i portalu 3.1 Z3kladni obrazovka PTH).
Req_157 | Nefunkéni Provozni pozadavky Self-care portal - Documentation NE Vysoka Nativi sougast Ukazka v dokumentac 10 Spifuje V aplikaci PHinTegra umoffiuje exportovat k vybrané sluzbé ze seznamu dokumentaci ve formatu PDF (v_| Dodéna dokumentace k nabizenému systému.
Reseni poskytuje informace o sluibach, prostrednictvim moznosti dokumentaci5.3. Modul "Export/Import").
Req_158 | Nefunk Provozni pozadavky Nabizené feseni musi byt na ceském trhu prokazatelné podporovatelné (provozovatelné) minimainé 3 partnery. NE Vysoka Nativni sougast Ukiizka v dokumentaci 10 Spiuje V rémci doplnéni dokumentace byly uvedeni tito partnefi: 02 IT Services, Asseco, Konica Minolta Dodana dokumentace k nabizenému systému.
Req 159 | Nefunkéni Provozni pozadavky Nabizené feSenf musf byt na ceském trhu rozvijtelné minimaIné 3 partnery. NE Vysoka Ukazka v 10 Spifuje V rémdi doplné byly uvedenityto partnefi: O2 IT Services, Asseco, Konica Minolta Dodéna K nabizenému systému.
Req_160 | Nefunke Provozni pozadavky U enich prostred ava ebu i ani &né poui licenci, NE Stredni Nativni soucast Ukazka v dokumentaci 8 Spiuje Bylo definovano v ramci zadavaci dokumentace, v cenové nabidce uvedena potieba pouze jedné licence | Dodana dokumentace k nabizenému systému
na PHinTegra a dile byla potfeba pouze jedné nainstalované aplikace PHinTegra zminéna iv rmi
prezentace DEMO verze (pro produkénii testovaci prostred). Dle obrézku technologie je zbytek Open
Source (v i1.2 § stack platformy).
Req_161 | Nefunkéni Provozni pozadavky Systém v pripade poruchy jednoho & vice modult/komponent musf byt schopny nadale fungovata toiza NE Stredni Nativi soutast Ukazka v dokumentaci 8 Spiuje Regent gra feSent. Tedy vyména komponment je bez dopadua | Dodana dokumentace k nabizenému systému.
i fipadnél i d (tzv. nouzovy refim). vypadku. Vyméfiuje se pouze jeden kontejner = jedna
Req 162 | Nefunkéni Provozni pozadavky u ich prostredr 1 uzivanych licend NE Stredni Ukazka v B Spifuje Duplicitni pofadavek s Req_160. Dodéna K nabizenému systému.
Req_163 | Nefunkéni Provozni pozadavky cekava, ze souca “krabicové” fesent je udelen nevyhradni,teritoriainé NE Vysoka Nativi soucast Ukazka v dokumentaci 10 Splfuje &nov ramci zadavaci aje uvedeno v podepsané smiuvni (kupni | Dodana dokumentace k nabizenému systému.
é licence na titou. Licenci je mozno uZivata pr énostmi zadavatele bez smlouva, servisni smlouva).
ohledu na lokalitu nebo spolecnost a bez jakychkoliv dalsich omezeni. Zadavatel, pfipadn jim uréeny smluvni
partner svné upravovat a ménit pouze pro sovu potrebu.
Req_164 | Nefunkéni Provozni pozadavky Poskytovatel specifikuje typy licench jejich metriky a zplisoby uZitiintegraéni platformy. NE Vysoka Nativni sougast Ukazka v dokumentac 10 Spifuje Bylo definovano v ramdi zadavaci dokumentace, v cenové nabidce uvedena potfeba pouze jedné licence | Dodana dokumentace k nabizenému systému
na PHinTegra a dile byla potieba pouze jedné nainstalované aplikace PHinTegra zminéna v ramci
prezentace DEMO verze (pro produkeni testovaci prostied). Dle obrézku technologie je zbytek Open
Source (v 12 y stack platformy).
Req_165 | Nefunkéni Provozni pozadavky Piiprava exit strategie NE Stredn Nativni sougast Ukazka v dokumentac 8 Spiuje Bude dodano v ramci implementace produktu. Obecn je produkt postaven na open technologiich. Ovéfeniat ceni vra
Dodavatel popiée plén ukoncent pinéni, ktery bude popisovat dopady ukonZeni pinéni na zadavatele, a identifikaci Nevanika tedy vendor lock in. viz budouci smiuvnivztah.
2 zhodnoceni souvisejicich rizik, jejich zhodnoceni a navrh jejich eliminace a harmonogram Einnosti ukonceni &i Lze ov&Fita pfi akeepta
prechodu systému. V rémi predvedeni DEMO verze k ovéfeni bylo potvrzeno, Ze toto skuteéné bude doddno v rémci
Dokument edlozen zadavateli do 1 mésice od i implementace jako soutdst dokumentace.
Req_166 | Nefunkéni Provozni pozadavky Piiprava exi e - dodavatel popiée zpisob predani é kopie veskeré NE Stredni Nativni sougast Ukazka v dokumentac 8 Spiuje Bude dodano v rami implementace produktu. Obecn je produkt postaven na open technologiich. Ovéfeniat ceni vra
Kterou vytvoil v rémdi své s tim, & tak, aby odrdZela stav integracni Nevanika tedy vendor lock in. viz budouci smiuvnivztah,
platformy a poskytovanych sluzeb k terminu ukongen pinéni. Lze ov&ita pfi akeepta
V rémci predvedenf DEMO verze k ovéfeni bylo potvrzeno, Ze toto skuteéné bude doddno v rémci
implementace jako soutdst dokumentace.
Req_167 | Nefunkéni Provozni pozadavky Dodavatel popfe {s0b predani véech hesel, Sifrovacich kIiCd, certifikata a daléich ni NE Stredni Ukazka v dokumentac 8 Spifuje Bude dodano v ramci implementace. Bude dodan dokument jako soutast dokumentace projektu Ovéfeniat cent vra
prostiedki), které zadavateli umoZni administratorsky piistup k veskerym datim, databazim, systémum, piipadné Lze ovFita pfi akeeptacilll viz budouci smiuvnivztah.
k dalkim technickym f
Req_168 | Nefunkéni Provozni pozadavky Predmét pinén jako celek i jeho veSkeré diféf &sti musi byt vidy piné v souladu s aktudIné platnou legislativou, NE Vysoka Nativi soutast Ukazka v dokumentacl 10 Spiuje V rémci nabidky byla dodana podepsana smluvni dokumentace. Mimo jiné je napr. v Dodana K
musi spliiovat veskeré zakonné normy, podza , véetns vnitini idici davatel uvedeno feseni zakonnych poadavki.
Req_169 | Nefunkéni Provozni pozadavky Verze systému v jednotlivych prostiedich budou vyrazné graficky odiiteln nastavenim parametru. ANO Nizka Nativi soucast Ovéfeniv DEMO 3 Splfiuje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
V rémi pozadavku na predvedeni "Konfigurace (prostfed;, uzivateld)" bylo ukazéno nastavent prostiedi
(vybérbarvy pro podbarveni nézvu prostfediv celém systému) v administraci v modulu Customers.
Req_170 | Nefunkéni Provozni pozadavky Auditni z3znamy budou obsahovat: ANO Vysoka Nativni soucast Ovéfeniv DEMO 10 Splfiuje PREDVEDENO v rmci DEMO: ANO Ukazka v DEMO
- 1D uzivatele V rémdi pozadavku na predvedeni "Logovant (transakéni log) a journaling (auditnilog)" byla ukazéna
- Datum a as udalosti moinost ze Service Repository pro zobrazeni auditniho logu ke sluzbam a nésledné i ukazéna moznost z
- Popis udalosti (pfihlazen, odhisgen, 4unény pfistup, zména nastaveni) administrace na zobrazeni auditniho logu k vybranému uzivateli. Soutasné byl ukazén i detal obsahujici
- Identifikator rozhrani (nazev rozhrania message ID) viechny pofadované atributy vietné dalsich (prosted,...)
Req_171 pository and | Reseni musi o ice Repository jako nastroj & zobrazeni ANO Stredni Nativni soucast Ovéfeniv DEMO 8 Splfiuje PREDVEDENO v ramci DEMO: ANO Ukézka v DEMO
i V rémci pozadavku na predvedeni "Komponenty katalogu sluzeb (service repository)" bylo ukazéno
zobrazeni provazaného detailu v Service Designeru s grafickym modelem.
Req_172 | Funkéni pository and zobrazuje aktudini é (service desig ANO Stredni Nativni sougast Ovéfeniv DEMO 8 Spiuje PREDVEDENO v ramdi DEMO: ANO Ukézka v DEMO
i sluiby V rémci pozadavku na predvedeni "Komponenty katalogu sluzeb (service repository)” bylo ukazno
- Interface agreementy poskytovatel-konzument zobrazeni provazaného detailu v Service Designeru s grafickym modelem a pii ukzce komponentniho
- Odkazy na definicni artefakty (wsdl ) diagramu vie ukazéno v rémdi vybranjch komponent v designu i vytvorené sluzby
Req_173 pository and graficky i y mezi i i drilldown - proklikem ANO Stredni Nativni soucast Ovéfeniv DEMO B Splfiuje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
documentation na detailnf informace V rémci pozadavku na predvedeni "Komponenty katalogu sluzeb (service repository) "bylo ukézéno
zobrazeniverzisluiby a nésledn& ukazano v provazaném detailu v Service Designeru s grafickym
modelem
Req_174 P and obsahuje pro kazdou | jeZ poskytuje NE Stredni Nativi soutast Ukazka v dokumentacl 8 Spiuje poutiva i v nastaven nstroj Dodéna K
aktuini béhové étni sluzbé (existuje, neexistuje, verze, nazev, ..). prostiedi, piistup do Grafana pro danou verzi na daném prostiedije v menu zaznamu verze IS). Soucasné
byl tento néstroj predveden v rdmei DEMO verze.
Req_175 |Funkén pository and umotiuje fulltextové i parametrické vyhledavani napic dokumentacni bazi Enterprise Services NE Stredni Nativi soucast Ukazka v dokumentaci B Splivje Prednastavené filtry jsou pouZité v rémci celé aplikace PHinTegra pro zobrazenizmén v auditnim logu, | Dodana dokumentace k nabizenému systému.
Registry a ¢nimi sluzbami, které jsou fesenim realizovany. dale textové filtry pro vjbér dle zadaného ndavu, verze a stavu sluzby (v dokumentaci jsou uvedené u
auditlogd, v kapitole 6. Dashboard).
V rémci DEMO bylo predvedeno v rmci obrazovky "Dashboard - Build" zobrazenifiltru s poli Name
(textové vyhledavan), Version, Status (parametrické vyhledavani)
Req_176 pository and 2 vybrané étnisluzby jako celistvé NE Stredni Nativni soucast Ukazka v dokumentaci 8 Spiuje V aplikaci PHinTegra umoiiuje exportovat k vybrané sluzbé ze seznamu dokumentaci ve formatu PDF (v | Dodana dokumentace k nabizenému systému.

i telného bénym ufivatelem (nap. PDF formatu, DOCX formstu).

3. Modul "Export/Import').




Req_177 [Funkeni and specificky defi NE Vysoka
(oot . M 5
- integraéni technologie,
- slutba,
- operace,
- dokumenty a artefakty,
- relace me: atelem.

Req_178 |Funkéni Souborové prenosy Z hlediska y & V Prenos datovych NE Vysoka
souborii se typicky odehrava il ym prenosts i

Req_179 |Funkéni Souborové prenosy Z hlediska provoz a monitoring jednotivych NE Vysoka
souborovych prenost.

Req_180 |Funkéni Souborové prenosy Z hlediska y na i NE Vysoka
konzumenta:

ibx prenosy pr
dilené tlofists mize byt typové NFS, FS,

Req_181 |Funkéni Souborové prenosy Souborové prenosy fenasend NE Vysoka

Req_182 |Funkeni ¢ i u NE Stredni

Req_183 |Funkéni Jvoj slut SDK 2iuje rozsit vyvo) slud i ulohy volanim custom NE Vysoka
avacode tidy.

Req_184 |Funkéni vl shuz DK (softy i b davatele a je ANO Vysoka
moiné ji napoli i T delivery nastroje (kontinualniintegrace, build).

Req_185 |Funkéni Vo) shuz Resent v i (23t8% na vyvojate. NE Vysoka

Req_186 |Funkeni voj slut 2 ¥ VYo sluz ANO Vysoka

Req_187 |Funkéni yvoi jistt validaci ych artefakt a konfigura, jeZ repr Jivyvojsluzby tak, aby byla ANO Vysoka
zajisténa normalizace a stabilta vyvoje.

Req_188 |Funkéni y 2 i y iz i ANO Stredni.
logovanivyvoje).

Req_189 |Funkeni voj slut ANO Vysoka
ftesent y by byl
chyb nasazovatv co nejkratim case.

Req_190 |Funkéni Vyvojsluzeb 'APIs Versioning, ANO Vysoka
Reseni podporuie transparentni verzovani sluzeb.

Req_191 |Funkéni Vyvojsluzeb New APIs Version Notfication NE Stredni
Regeni . S p .

Req_192 |Funkeni Vyvojsluzeb. AP| Testing NE Stredni
ftesent podpore 7 popF. y
mockim.

Req_193 |Funkéni Webové sluzby Z hlediska jeh sluz: imus ina webovych ich-SOAPV 1.1,1.2 NE Vysoka
definice pomoci xml/wsdl artefaktd.

Req_194 |Funkéni bové sluzby Z hlediska ina webovych i definice NE Vysoka

pomoci json/openApi i swagger

Spiiuje Modulv administraci "Users" i iivatelim a uzivatel je vidy Dodana dokumentace k nabizenému systému.
na "Customers" (v 14.2 Modul "Users") v
pak byla iti roli leader (pro ten) a je tedy pro tuto roli krom
il i sluz F. moznost si u vybranych verzi sluzby stahnout
potiebné artefakty.
Spiuje 7 uj iné jako jakykoliv jiny prenos, kdy Dodana dokumentace k nabizenému systému.
ich slu i iné v administraci i v
2Service Designer | APIM, External APIM, APIN Configuration, 4.2 Modul
"Systems" - & i cenisysté
Spifuje V rémai prenosy k Ktera pouzivé | Dodana dokumentace k nabizenému systému.
i itori v je nutné v ramci i
Service Desi idat dsle je mod Gpravy v rémcijava
code.
he. sfip- html
apach he-pom. html
h .0.x/log: html
Spiuje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
V rémci predveden designeru sluzeb a modelovani integraénich sluzeb byla ukazana i komponenta SFTP,
kterou je v feseni souborovy prenos zajistovan.
V rami predvedeni designeru sluzeb a modelovéni integraénich sluzeb byla ukazana i komponenta SFTP,
kterou je v feSenf souborovy prenos zajiétovan.
iz Thi the FTP
and SFTP protocols. (podporuje jak pro consumera, tak pro poskytovatele)
apach 0.x/sftp- mi
T Vil designa integratnisistby | T = 7 Tooas py—— ”
logovinina zsklade specifikace, ke dani nformace k logovanije napr. pridnim dalskomponenty s
renym java kédem s vyuiti tietistrany.
pach .0.4/sftp: html
apache. .0.x/eips/log-eip.html
h
apach binding.htm
h .0.x/b html
m/dolittle/read-version-f fmm -fle-action
Spiiuje i pi DEMO verze a Servi i i Dodana k nabizené é
vazeb, Zélozka “Integration Patiem” umazﬁu;e v grafické podobé vytviet a zobrazovat vazby.
ystémi(C )a
thm, e dilefe ekt mainé v rémci Route Designeru (
2 *Servi m - Design | Designer).
Spiiuje Seni umoziuj ijava koduv ré kdy je mozné provadé i ze [Dodana k nabizené é
siinatist it vytvoreny b 2l a upravit nap. z pohledu odkazi na java knihovny, .. (5.2 Modul
"Service Designer" - Zast "Route designer” - Change file).
Spiuje PREDVEDENO v ramdi DEMO: ANO Ukézka v DEMO
Komponenta pro automatick buila nasazen fesena v rémciService Repository (kataloguisiuteb),
(verze) véetn& ickych kontrol (varovani, chyby ve sluzbé), vysvétlent
stavi, verze sluby lze nasadit pouze ve stavu final, kdy nenfy integratni slubé Zdna nepropustna
chyba.
Spiuje PREDVEDENO v rémci DEMO; ANO Ukézka v DEMO
V rémci pre sluieb 24 énfintegracr énde jak
diagramus celym integraénim flow formou drag and drop a néslednou konfiguraci jednotiivych
mdi obrazovek s detaily.
Splivje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
nasazeni feSena v rémdi Service Repository (katalogu slueb), ukazka
vytvareni nejen novy iaf,ukazana prace i (sprava verzia revizi).
Spiuje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
Komponenta pro automaticky buil a nasazeni fesena v ramci Service Repository (katalogu sluzeb), ukazka
deni nésledné i jch kontrol na sluzbé béhem buildu
(varovani- propustné chyby, vystraha é chyby).
Spiuje pkzwsnzuovrama DEMO: ANO Ukézka v DEMO
v
béhu sluzby (i & 5 Dale byla predvedena ze
Service Repository. ditniho logu ke sluzbam.
Splivje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
V rémdi ukizky Service Repository i i i fenf nove
verze s provazanim na Service Designer, s monostiiprav lusby, noveho buildu vetné nasazenina
prostedi.
Spiuje PREDVEDENO v ramci DEMO: ANO Ukazka v DEMO
V ramci ukazky Service Repository. 2 e iZeb vietné
ejich verz, detaily k verzovéni sluzeb vEetné predvedent préce s verzemi.
V rémci ukazky API managementu bylo v administraci Consumer Secrets ukazano verzovania hiidéni
nasazeni pouze jedné verze na prostied
Spiuje PREDVEDENO v rdmci DEMO: ANO Ukazka v DEMO
Pedvedeno nasazovani sluzeb na jednotiiva prostiedi. Je feseno formou zprv se zobrazovanim pottu
2prév na ikoné zvonetku. Po preteni zpréva zmizi
Spluje Bylo predvedeno v ramci DEMO a testovani (nastaveni v aplikaci SoapUl). Ukazka v DEMO
Spiuje PREDVEDENO v ramdi DEMO: ANO Ukézka v DEMO
Ukazéno v rémdi predvedeni demo v dokumentaci Apache Camel, Ze je SOAP podporovan, vyuliti
komponent CXF.
apach 14.x/cxf- html
h 14.x/cxf html
h 14 jaxb-dataformat htmi
Spliuje PREDVEDENO v rémci DEMO: ANO Ukazka v DEMO
Ukézéno rémdi pi Apache Camel, Ze je REST podporové
apach .0
h .0.x/rest-api- htm!

pach .0.x/rest-openapi- html




Req_195 |Funkéni Z hlediska ffesent umozi NE Vysoka
- Proxy sluzby = 1 poskytovatel, N konzument, unifikace sluzby, validace.
Req_196 |Funkéni bové sluzby Z hlediska esent NE Vysoka
ftni sluzby = ™ reklach &
kompozitnich sluzeb implementovat business logiku.
Req_197 |Funkéni bové sluzby Z hlediska 7 Tegent ANO Vysoka
i integraéni sbémic, kde moh 3 by a y libovolng
konzumovat.
Req_198 |Funkéni Webové sluzby Z hlediska jch slu i i by NE Vysoka
- Synchronnich prenos (sekvenéni Request--> Response),
L e 4 R ).
Req_199 |Funkéni 7 Z hlediska ych sluzeb feseni musi provnéii ikac typu ESB B2B, B2C ANO Vysoka
gateway.

Splivje PREDVEDENO v ramci DEMO: ANO Ukizka v DEMO
i i b, kde @ 1
vice ukézan: irovani kéd provanik novych proxy sluzeb.
i predvedena v rdmci buildu a nasazovani i ér 12
Spliuje PREDVEDENO v rémci DEMO: ANO Ukdzka v DEMO
i i b, kde & fe isvice
a upozoméno, fe jde o slofitéj ogiku i ukazka v kédu v ramci kédu routy. Preklady vysvétieny v rémei
pouiti riznych typii volanina strané 0 ukazana v rémci ovéren o
Req_198 Kafka —> REST.
Spliuje PREDVEDENO v rémci DEMO: ANO Ukdzka v DEMO
V rdmci pre i AP byl ukazan pre ‘administraci Consumer
dnotliva prostiedi a detailu. Dale jici nastavenf
na consumery av zebna APL.
Spliiuje PREDVEDENO v rémci DEMO: ANO Ukazka v DEMO
Ukazéno pouziti dostupnych komponent v ramci Apache Camel:
- Kafka (synchronni prenos),
-AMQP
Splivje PREDVEDENO v ramci DEMO: Ukazka v DEMO
Designeruv. APIM - nastaveni externi
API).

[<celkové hodnocent
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1. Uvod

Dokument obsahuje konkrétni popis jednotlivych servisnich sluzeb podpory (licenéni i provozni),
vyvojovych a konzultacnich sluZzeb pro informacni systém integracni platformy v prostfedi implementace,
jejich nastaveni, pravidla provozu a zplisobu hodnoceni.

Zadavatel (objednatel) a soucasné provozovatel integracni platformy je Univerzita Hradec Kralové.
Poskytovatel je firma zajistujici sluzby souvisejici s provozem integracéni platformy, které vyzaduji vétsi
miru odbornosti.

2. Zakladni parametry poskytovani sluzeb

2.1. ZpUsob poskytovani sluzeb

Pro servisni sluzby souvisejici s provozovanim a rozvojem informacniho systému integracni platformy
jsou definovany nasledujici Grovné podpory se stanovenim strany, kterd danou Uroven zajistuje:

Uroven . vy
Popis Zajisteni
podpory
L1 Komunikace s koncovymi uZivateli (sbér pozadavk( riznych typa: Zadavatel
incident, problém, poZzadavek na zmény, poZadavek na informaci (Oddéleni
apod.) a feseni jednoduchych problém, které zvladnou zajistit informacnich
zaskoleni administratofi systému. technologii)
Provérené poZadavky, které nejsou vyreseny na této urovni, pfedd
odpovédnd osoba na strané zadavatele k feseni uroveri L2.
L2 Reseni slozitéjsich problémi nevyfedenych na Grovnilla Poskytovatel
poskytovani podpory administratoriim systému. sluzeb
Pravidelna udrzba systému, instalace aktualizaci a novych verzi
(Service Pack, Patch, Hot Fix, Update, Upgrade) dodaného
softwarového feseni.
Reseni problém nevyresenych na tGrovni L2 s vyrobcem softwaru a
s vyrobci souvisejicich softwarovych komponent.
Licen¢ni a | Rozvoj a aktualizace informacniho systému a vSech souvisejicich Poskytovatel
L3 softwarovych komponent, feSeni incidentd a zavad na arovni L3 sluzeb
technicka | (problémi nevyfesenych na trovni L2).
podpora
Na Pozadavky na rozvoj dodaného feseni, zejména na vyvoj Poskytovatel
objednani | integraénich sluzeb/propojeni a pozadavky na odborné konzultace. | sluzeb

2.2. ZpUsob zadavani pozadavk(, implementace aktualizaci a vyvoje
PoZadavky zaddava jak zadavatel, tak poskytovatel s ohledem na poskytovanou sluzbu.
Poskytovatel je v rdmci reakéni doby na zahajeni feSeni poZzadavku vzdy povinen v reakci:

e uvést osoby zodpovédné za reseni pozadavku, aby zadavatel védél, s kym komunikuje;

e nastavit termin plnéni dle zadané priority poZadavku s tim, Ze v pfipadé nesrovnalosti je mozné
prioritu se souhlasem zadavatele zménit (napf. bude existovat nahradni docasny zpUlsob reseni, o
kterém zadavatel nevédél).
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Podle jednotlivych poskytovanych sluzeb jsou poZzadavky zadavany nasledujicim zplsobem:

Sluzba Vznik pozadavku a zplsob zadani Reakéni doba na zahdjeni reseni
Licencni Poskytovatel informuje zadavatele o uvolnéni Do konce nasledujiciho
podpora a L3 | programovych oprav a Uprav; aktualni, nové verze pracovniho dne ode dne
technicka vyrobcem k instalaci jednim z téchto zplsobu: uvolnéni vyrobcem softwaru
podpora - zadéanim po¥adavku do aplikace (Service Pack, Patch, Hot Fix,

poskytovatele typu ,Service Desk”, kterd je
zadavateli zpfistupnéna, preferovany zplsob
zadavani pozadavk(;

- e-mailem na adresu:
andrea.franckova@uhk.cz

- telefonicky na: 735 702 314

V pripadé jak zadani pozadavku, tak jeho zmény
budou zadavateli chodit mailové notifikace.

Update, Upgrade)

nebo

do konce nasledujiciho
pracovniho dne ode dne

uvedeni do provozu prvni
funkéni sluzby/propojeni

Provozni L2
podpora

Zadavatel nahlasi provozni poZzadavek jednim
z téchto zpUsobU:

- zadanim pozadavku do aplikace
poskytovatele typu ,Service Desk”, ktera je
zadavateli zpfistupnéna, preferovany zplsob
zadavani pozadavk(;

- e-mailem na adresu: support@physter.com
- telefonicky na: 724 167 110

V pripadé jak zadani pozadavku, tak jeho zmény
budou zadavateli chodit mailové notifikace.

Do konce nasledujiciho
pracovniho dne od nahlaseni
poZadavku

Vyvojové a
konzultaéni
sluzby

(podpora na
objednani)

Zadavatel popta vyvojové nebo konzultacni sluzby
jednim z téchto zpUsobl:

- zadanim pozadavku do aplikace
poskytovatele typu ,Service Desk”, kterd je
zadavateli zpfistupnéna, preferovany zplsob
zadavani pozadavk(;

- e-mailem na adresu: support@physter.com
- telefonicky na: 724 167 110

Poskytovatel v soucinnosti se zadavatelem stanovi
rozsah ¢lovékodni.

Zadavatel vystavi objednavku a odesle jednim
z téchto zplsob:

- datovou schrankou;
- e-mailem na adresu: obchod@physter.com,

- v tisténé podobé na adresu poskytovatele
uvedenou v servisni smlouvé.
Poskytovatel zadavatele informuje o akceptaci
objednavky.

30 pracovnich dni od data
akceptace objednavky
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2.3.

Priority feSeni poZadavka z poskytovanych sluzeb

Podle dopadu na provozovani systému integracni platformy jsou pro poskytovani sluzeb stanoveny
nasledujici terminy plnéni, které béZi od konce reakcni doby na zahajeni feseni:

Priorita

Popis pozadavku

Termin plnéni

(doba vyreseni)

1 - Kriticka

Provozni poZadavek s typem zavady, ktera brani provozu
integracni platformy (bezpecnostni hrozby, chyby komponent,
nefunkéni auditni nebo transakéni logovani, chyby poskozujici data
atp.), pro kterou neni systém integracni platformy pouzitelny ve
svych zakladnich funkcich. Neni mozné pokracovat ve standardnim
pouzivani a neexistuje dostupny nahradni zplsob.

Implementace programovych oprav a Uprav, aktudalnich, novych
verzi obsahujici Upravy pro kritické funkce systému, pro reseni
bezpecnostnich hrozeb a pro véasné naplnéni legislativnich
podminek (Service Pack, Patch, Hot Fix, Update, Upgrade).

3 pracovni dny

2 - Vysoka

Provozni poZadavek s typem zavada, ktera omezuje bézny provoz
integracni platformy, tuto situaci je vSak moZné fesit nebo zmirnit
dostupnym nahradnim zpUsobem. Nebo zavada, ktera zplsobuje
vazné zhorseni vykonnosti integrac¢ni platformy.

Implementace programovych oprav a Uprav, aktudalnich, novych
verzi s uvedenym typem zavady.

7 pracovnich dni

3 - Stredni

Provozni poZadavek s typem zavada, ktera svym charakterem
neovliviiuje vyznamnym zpUsobem bézny provoz integracni
platformy, neposkozuje data, omezuje nékteré uzivatelské funkce
systému, které jsou ale dosazitelné jinymi uZivatelskymi funkcemi
nebo brani realizaci novych nebo Upravé existujicich integracnich
sluzeb/propojeni.

Implementace programovych oprav a Uprav, aktudlnich, novych
verzi s uvedenym typem zavady.

15 pracovnich dni

4 - Nizka

Provozni pozadavek bez vlivu na funkénost systému v ramci
provozni podpory, ktery nebrani provozovani integracni platformy
- napf. chyby v dokumentaci, Zadost o poradenstvi k implementaci
integracni platformy, Zzadost o poskytnuti odborné konzultace

v souvislosti se zménami a rozvojem podnikové architektury
zadavatele v rozsahu poskytovani servisnich sluzeb.

Implementace aktualnich, novych verzi obsahuijici vylepseni a
aktualizace.

30 pracovnich dni

5 - Vyvoj

Vyvojové a konzultacni sluzby.

objednavkou
stanoveny pocet
¢lovékodni

6 - Bez vlivu

Navrhy, pripominky nebo ndméty na zlepseni ¢i rozvoj.

Pro servisni sluzby (poZadavky s prioritou 1 aZ 4) do 5. pracovniho dne ukonceni fakturacniho obdobi

preda poskytovatel plnéni formou vykazu sluzeb, ve kterém budou uvedeny provedené sluzby se

stanovenou prioritou a s daty, ze kterych bude vyplyvat plnéni reakéni doby a doby vyreseni.
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3. Popis sluzeb

3.1. Servisni sluzby

Podpora k dodanému informacnimu systému integracni platformy vcetné dodanych souvisejicich
komponent (mimo jiné i dodaného databdzového systému, pokud nebyl soucasti poskytnuté provozni
infrastruktury objednatele) v prostredi zadavatele, musi minimalné zahrnovat:

a) licenéni podporu véetné L3 technické podpory vyrobce software a vyrobcl souvisejicich
softwarovych komponent (tzn. udrZbu systému/maintenance):

o pribéiné a bezodkladné opravy chyb, opravné kédy pro informacni systém integracni
platformy i souvisejici softwarové komponenty;

o prlibéiné a bezodkladné poskytovani programovych korekci a aktualizaci (Service Pack,
Patch, Hot Fix) pro informacni systém integracni platformy i souvisejici softwarové
komponenty;

o prlbézné poskytovani aktualnich, novych verzi (Update i Upgrade) informacniho systému
integracni platformy i souvisejicich softwarovych komponent;

o poskytovani pristupu k dokumentaci systému integracni platformy i souvisejicich
komponent;

Vsechny programové korekce, aktualizace, aktualni i nové verze musi byt provedeny tak, aby byla
vidy zajisténa plna kompatibilita vSech komponent potiebnych pro provozovani integracni
platformy i plnd kompatibilita s integrovanymi systémy zadavatele na strané systému integracni
platformy.

b) L2 provozni podporu v pracovni dny od 8 do 16 hodin,

s reakci_do konce ndasledujiciho pracovniho dne (tj. reakéni doba) od zadani pozadavku
zadavatelem nebo od uvolnéni programovych korekci a aktualizaci, nové verze integracni
platformy a souvisejicich komponent, anebo do konce nasledujiciho pracovniho dne ode dne
aktivace servisnich sluzeb podpory,

s vynaloZenim maximalniho mozného Usili a u¢inénim vsech moznych opatieni, ktera povedou k
nejlepsimu moznému vysledku a predejdou zbytecnym Skodam:

o vedeni evidence pozadavk(/incident(;

o specializovana podpora zpracovani pozadavkd/incidentl z provozu integraéni platformy
(tj. odstranéni chyb a mimoradnych stav(l) na Urovni L2:

e prebirani pozadavk( z provozni drovné L1,

e feseni problém( naimplementovaného informacniho systému integracni
platformy a souvisejicich softwarovych komponent,

e kontrola béhu provozovanych sluzeb,

o zpracovani pozadavk( na urovni L3 (nevyreSenych na Urovni L2) a zajisténi potifebnych
oprav na strané vyrobce softwaru s tim, Ze zadavatel bude informovan o fesenych
incidentech a o hlasenych chybach na L3 technickou podporu vyrobce;
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o odborné poradenstvi ve vztahu k implementaci integracni platformy;

o sledovani vyrobcem uvolnénych programovych korekci a aktualizaci, aktualnich novych
verzi systému integracni platformy i souvisejicich softwarovych komponent;

o implementace uvolnénych programovych korekci a aktualizaci, aktudlnich novych verzi
systému integracni platformy i souvisejicich softwarovych komponent v prostredi
zadavatele, kterou poskytovatel zajisti nasledujicim zplisobem:

1.

Poskytovatel bezodkladné informuje zadavatele o uvolnéni nové/novych verze/verzi
nebo programové/programovych korekce/korekci a upozorni na moina rizika
instalace (poskytovatel zpracuje informacni dokument s informacemi o provedenych
zménach véetné popist dopadl zavedeni zmén); navrhne mozné terminy instalace
do testovaciho prostredi zadavatele a ¢asovy harmonogram.

Zadavatel potvrdi nebo s poskytovatelem dohodne jiny pro obé strany
akceptovatelny termin pro instalaci a poskytne nezbytnou nutnou soucinnost.
Poskytovatel provede instalaci do testovaciho prostfedi zadavatele a doda testovaci
scénare pro akceptacni testovani.

Poskytovatel otestuje ve spolupraci se zadavatelem funkénost systému integracni
platformy (fungovani nasazené nové verze nebo programovych korekci) véetné
ovéreni funkénosti integracnich sluzeb pro integrované systémy zadavatele.

Po provedeni Uspésného akceptacniho testovani dohodne poskytovatel se
zadavatelem datum a cas instalace na produkéni prostredi.

Poskytovatel zajisti doplnéni souvisejici dokumentace a proskoli uZivatele
(administratory).

Poskytovatel provede instalaci na produkéni prostiedi zadavatele, ovéri funkénost
systému a informuje zadavatele o provedeni Uspésné instalace (notifikace o
provedenych zménach).

3.2. Vyvojové a konzultacni sluzby (podpora na objednani)

Vyvoj integracnich sluZzeb a technické konzultace je realizovdno formou objednavek od zadavatele,
zadanych na zdakladé poptavky od zadavatele a poskytovatelem dodaného zavazného nacenéni
v Clovékodnech pro v poptdvce zadany rozsah praci véetné navrhu ¢asového harmonogramu realizace.

Po dodani nacenéni a ndvrhu ¢asového harmonogramu realizace zadavatel potvrdi nebo s poskytovatelem
dohodne jiné pro obé strany akceptovatelné podminky a vystavi objednavku. Poskytovatel potvrdi prijeti
objednavky a objednavku akceptuje.

Realizace vyvoje integracnich sluzeb bude zajisténa nasledujicim zplisobem:

1.

Poskytovatel zahaji vyvojové prace (analyza, design, vyvoj sluzeb) dle ¢asového harmonogramu a
zadavatel poskytne nezbytnou nutnou soucinnost.

Po dokonceni vyvojovych praci provede poskytovatel nasazeni sluzeb do testovaciho prostredi
zadavatele a doda testovaci scénare pro akceptacni testovani.

Poskytovatel otestuje ve spolupraci se zadavatelem funkcénost dodanych integracnich sluzeb
véetné ovéreni funkcnosti pro dotéené integrované systémy zadavatele.

Po provedeni Uspésného akceptacniho testovani dohodne poskytovatel se zadavatelem datum a
Cas nasazeni na produkéni prostredi.

Poskytovatel zajisti aktualizaci integracniho modelu a doplnéni souvisejici dokumentace, doda
informacni dokument o zménach a proskoli uZivatele (administratory).
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v v/

6. Poskytovatel provede nasazeni na produkcni prostfedi zadavatele, ovéri funkénost integracnich
sluZzeb a informuje zadavatele o provedeni Uspésné instalace (notifikace o provedenych zménach).
7. Zadavatel podepiSe akceptacni protokol o dokonceni objednanych vyvojovych sluzeb.

Pro technické konzultace poskytovatel zrealizuje objednané sluzby dle dohodnutého harmonogramu a
odpovédna osoba mu potvrdi jejich realizaci (notifikace o provedeni konzultaci).

Podpora vyvoje integracnich sluzeb/propojeni a s tim souvisejicich technickych konzultaci k dodanému

informacnimu systému integracni platformy v prostfedi zadavatele, musi byt poskytovatelem zajiSténa

minimalné v téchto oblastech:

a) vyvoj a uprava integracnich sluzeb/propojeni systéma, kdy poskytovatel zajisti:

O 000 0 OO

o o

o
o

analyzu business pozadavk( a zpracovani navrhu reseni,
tvorbu detailniho designu,

vyvoj sluzeb,

soucinnost pfi tvorbé testovacich scénar,

nasazeni sluzeb do testovaciho prostredi,

testovani sluzeb a provedeni akceptacniho testovani v soucinnosti se zadavatelem,
poskytnuti soucinnosti pro testovani zajisténych tretimi stranami ¢i zadavatelem (napf.
bezpecnostni testovani, vykonnostni testovani),

aktualizaci integracniho modelu a tvorbu souvisejici dokumentace,

zpracovani informacniho dokumentu sinformacemi o provedenych zménach vietné
popisi dopadll zavedeni zmén na integrované systémy dotéené zménami,

predani zdrojovych koéda,

nasazeni sluzeb do produkéniho prostredi.

b) technickych konzultaci pro tvorbu integracnich propojeni zadavatelem, pro Upravy nastaveni a
spravu integracni platformy zahrnuiji:

(©]
(©]
(©]

architektonické konzultace,

sluzby integracniho architekta,

sluzby posouzeni designu integraci a planovanych zmén v informaénim prostiedi
zadavatele vcetné jejich dopadu na integracni platformu.

Maximalni mozZna pracnost v ¢lovékodnech na tvorbu novych integracnich sluzeb, zahrnujici viechny
¢innosti poskytované sluzby ,vyvoje a Uprav integracnich sluzeb/propojeni systém(“, je pro nacenéni
dana touto kategorizaci integracnich sluzeb (Maximalni pracnost je stanovena na zakladé ,Specifikace
nabidkové ceny.xlsx“ v &dsti , Tvorba/vyvoj integracnich sluZzeb”.):

. -~ . Max. . . 2 o
Kategorie integracnich sluzeb Definice kategorie integracénich sluzeb
pracnost
Integracni sluzba bez slozitych struktur a datovych
L - transformaci, ktera se obvykle oznacuje jako "proxy sluzba".
Jednoducha integracni “L . : , .J Jv v proxy
1. slusba 3 Tato sluzba je zpravidla synchronni a je vétSinou postavena
na technologiich REST a SOAP. Obvykle jedna sluzba s
jednou operaci.
Integracni sluzba, kterd obsahuje zakladni datové
T transformace nebo technologické transformace (napt. REST
Stfedné slozita . . i o
2. |. Y 5 to SOAP). Déle v ni je zahrnuto routovani zprav na r(izné
integracni sluzba . Ly . . oy
konzumenty dle atributu v hlavicce zpravy (zprdva mize
obsahovat integracni hlavicku).
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Slozita integracni
sluzba

Integracni sluzba, kterd vidy obsahuje integracni hlavicku,
Ize ji dynamicky routovat dle obsahu nebo payloadu sluzby.
Dale v ni jsou zahrnuty datové a technologické

konstant ze systému KeyManagementSystem). Pfipadné se
miUZe jednat o sluzbu s vétSim mnoZstvi operaci.

Kompozitni/ komplexni
integracni sluzba

10

Integracni sluzba, kterd obsahuje kompozitni sluzby, které
jsou zaloZeny na patternu agregace dat, podminéného
volani, opakovaného volani nebo vyluéného volani. Déle se
m{Ze jednat o asynchronni sluzbu postavené na messagingu
(Apache Kafka, AMQ) a ETL procesy pro batchové
zpracovani.

Procesni integracni
sluzba

20

Integracni sluzba, kterd realizuje state-full BPM procesy,
které vyuZzivaji persistentni vrstvu pro ukladani stavu
procesu a jeho obsahu. V ramci této sluzby lze také
implementovat rozhodovaci pravidla pro priichod procesem
a jejich podminky.
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Specifikace nabidkové ceny

jici do j ivych hod i kritéria"HODNOTA"

Hodnoty

1. Licence pro integracni platformu, impl a il | (pro

i i produkéni prostredi)

i) Hodnota zalicence, implementaci a instalaci integraéni platformy

Software - licence, implementace ainstalace

Pocet jednotek
potfebnych pro provoz
(testovaci a produkéni prostredi)

Cenaza jednotku
nabidnutd dodavatelem
(v K& bez DPH)

Cena celkem
(v K& bez DPH)

Celkovd hodnota (v K& bez DPH)

doplnény dodavatelem
Vécné a tasové neomezena licence pro integracni platformu & . =
i, 1 700 000 K¢ 700000 K 1100000 K
(v¢etné bezplatné licenéni podpory do 31.12.2024) ¢ ¢
Implementace systému infrastruktury a instalace IP, poskytnuti koleni
2. admlm.stratorvumazpracovam kompletni dok'umentace (vcetn'enaslf?d'ne 1 400 000 K& 400000 K&
aktualizace vSech komponent k datu uvedeni do provozu prvni funkéni
sluzby/propojeni)
Souvisejici systémové softwarové vybaveni ¢i komponenty, véetné viech
3 souvisejicich licenci a sluZeb potfebnych k zavedeni a provozu IP 1 oKE oK
: (nad rdmec poskytnuté infrastruktury zadavatele)
~popisk doblnény d
Naklady celkem 1100000 K&
2. Podpora integraéni platformy (licenéni a provozni) i) Hodnota za podporu (licenéni a provozni)
Cenazamésic Cenacelkem Celkova mésiéni hodnota (bez DPH) se zohlednénim poé&tu propojeni/sluZeb z "modelového pfikladu”
Podpora Potet mésict nabidnutd dodavatelem (v bezDPH) (tzn. cena za mésiéni licenéni podporu + pausal za provozni podporu + cena za provozni podporu pro jednu integraéni sluzbu
(v K& bez DPH) vynasobenou celkovym pottem sluzeb z "modelového prikladu')
1. Licenéni podpora a L3 technickd podpora vyrobce za mésic 12 10417 K& 125004 K&| |46 017 K&
Z L2 provozni podpora dodavatelem - pausél zamésic 12 12 500 K& 150 000 K¢
3. L2 provozni podpora dod?v?te\em —E)ro'jednuvf%lnkcnl integraéni sluzbu 12 660 K& 7920Ke
provozovanou na produkénim prostiedi za mésic
Naéklady celkem 23577 K& 282 924 K¢
3. Vyvoj integraénich sluzeb/propojeni a technické konzultace Hodnota za vyvoj integratnich slufeb/propojeni a technické konzultace
Jednotkova tlovékod:
) N o e oyekocey) Cena celkem Celkova hodnota (bez DPH) pro "modelovy pfiklad"
Rozvoj Ptedpokladany pocet MD nabidnutd dodavatelem Y . . B . ) >
N (v KE bez DPH) (tzn. jednotkova cena za MD vynasobend celkovou pracnosti z "modelového prikladu™ )
(v K& bez DPH)
1. |VWoj integragnich sluzeb/propojeni a technické konzultace 45 12 500 K& 562 500 K&| ]2 187 500 K&
|Nakiady celkem 562 500 K&
CELKOVA NABIDKOVA CENA (v K& bez DPH) | 1945 424 K&

Tvorba/vyvoj integracnich sluzeb - zdvazné pocty clovékodni (MD) pro jednotlivé kategorie sluZeb

Pracnost v MD uddvd max. pracnost na vyvoj sluzby v dané kategorii a zahrnuje: analyzu business poZadavk a zpracovani névrhu fedeni, tvorbu detailniho designu, vyvoj sluZeb, tvorbu testovacich scénafu, testovéni sluzeb a provedeni akceptacniho testovani v sou€innosti se zadavatelem, poskytnuti sou¢innosti pro
zajisténi testovani tfetimi stranami, aktualizaci integraéniho modelu a tvorbu souvisejici dokumentace, zpracovani "release notes" a nasazeni nové sluzby do testovaciho prostfedi i do produkénih

o prostiedi.

Kategorie integracnich sluzeb

Pocet sluzeb

Max. pracnost
zajednu sluzbu dané kategorie

Pracnost celkem

Definice kategorie integra¢nich sluzeb

"Modelovy pfiklad" "Modelovy pfiklad"
vMD
Integracni sluzba bez sloZitych struktur a datovych transformaci, ktera se obvykle oznacuje jako "proxy sluzba". Tato
1. Jednoduchdintegraéni sluzba 20 3 60|sluzba je zpravidla synchronnia je vétsinou postavena na technologiich REST a SOAP. Obvykle jednasluzbas jednou
operaci.
Integracni sluzba, kterd obsahuje zékladni datové transformace nebo technologické transformace (napf. REST to SOAP).
2. StfednésloZita integracni sluzba 7 5 35| Dalev ni je zahrnuto routovani zprav na rizné konzumenty dle atributu v hlavi¢ce zpravy (zprava mlze obsahovat
integracni hlavicku).
Integraéni sluzba, kterd vidy obsahuje integra¢ni hlavitku, Ize ji dynamicky routovat dle obsahu nebo payloadu sluzby.
3. SloZita integracni sluzba 5] 8 40|Délev ni jsou zahrnuty datové a technologické transformace sloZitéjsich typt (napfiklad mapovani konstant ze systému
KeyManagementSystem). Pfipadné se miZe jednat o sluzbu s vétsim mnoZstvi operaci.
Integracni sluzba, kterd obsahuje kompozitni sluzby, které jsou zaloZeny na patternu agregace dat, podminéného volani,
4. Kompozitni/ komplexni integragni sluzba 2 10 20| opakovaného volani nebo vylucného volani. Déle se miiZe jednat o asynchronni sluzbu postavené na messagingu
(Apache Kafka, AMQ) a ETL procesy pro batchové zpracovani.
Integraéni sluzba, kterd realizuje state-full BPM procesy, které vyuZivaji persistentni vrstvu pro ukladani stavu procesu a
5. Procesni integraéni sluzba 1 20 20|jeho obsahu. Vramci této sluzby Ize také implementovat rozhodovaci pravidla pro prichod procesem a jejich
podminky.
Soucty pro "Modelovy pfiklad" 35 175




Realizacni tym

Infrastrukturni Ing. Pavel Nechanicky | +420 775076 728 | Pavel.nechanicky@physter.
architekt com

Infrastrukturni Ing. Lubos Janica +420 724313 571 | Lubos.janica@physter.com
specialista

Integracni Ing. Marcel Sabol +420 702 206 446 | Marcel.sabol@physter.com
specialista/vyvojar
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