Smiouva o realizaci expertniho skoleni hackingu a jeho
vyuziti v praxi

Smluvni strany

Univerzita Hradec Kralové, Fakulta informatiky a managementu (FIM)

Se sidlem: Rokitanského 62/26, 500 03, Hradec Kralové

Zastoupena: prof. RNDr. Josef Hynek, MBA, Ph.D., dékanem

1C: 62690094

DIC: CZ62690094

Bankovni spojeni:  Ceskd spofitelna, a.s.

Cislo Gétu: 2733582/0800

Kontakt: doc. Mgr. Josef Hordlek, Ph.D., katedra informacnich technologii;

josef.horalek@uhk.cz

(dale jen ,Objednatel")

TAYLLORCOX s.r.o.

se sidlem Na Florenci 1055/35, 110 00 Praha
zastoupend Ales Pilny, jednatel

1IC: 27902587

DIC: CZ27902587

bankovni spojeni:  RAIFFEISENBANK
Cislo Gctu: 4556253001/5500

(dale jen ,Dodavatel ")

uzaviraji podle zdkona ¢&. 89/2012 Sb., ob&ansky zdkonik, ve znéni pozd&jsich pfedpisd,
nasledujici smlouvu.

I. Predmét smiouvy

Dodavatel se zavazuje realizovat vzdélavaci akce, konkrétné: 3 expertni Skoleni v oblastech
haklngu a jeho vyuzitelnosti v praxi (dale téz jen ,,Skolen i*), a to v souladu s Pfilohou ¢. 1,
v niz jsou identifikovany poZadavky na jednotlivd Skoleni a Objednatel se zavazuje za tato
Skoleni uhradit cenu SJednanou v Cl. IV této Smlouvy.

Dodavatel prohladuje, e ma odbornou zpusobilost pro spinéni predmétu této Smlouvy a tato
musi byt platna po celou dobu trvani plnéni dle této Smlouvy.

II. Misto plnéni

Mistem plné&ni je Gzemi Ceské republiky, konkrétni misto plnéni je u kazdého $koleni uvedeno
v Priloze €. 1.
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III. Doba plnéni

1. Tato smlouva se uzavird na dobu urcitou; je splnéna v souladu s harmonogramem (viz Pfiloha
¢&. 1) realizaci posledniho Skoleni dle této smlouvy.

2. Konkrétni termin bude plsemne dohodnut tak, Ze min. 4 tydny pfed konanim jednotlivého nebo
vice Skoleni dle Prilohy &. 1 zastupce Dodavatele a  zastupce ObJednateIe dohodnou konkrétni
den, ¢as a mistnost konani jednotlivého nebo vice Skoleni podle Prilohy &. 1.

1.
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IV. Cena

Cena za predmét pInéni je sjednana dohodou smluvnich stran a ¢ini pro jednotliva Skoleni
dle pfrilohy:

Skoleni 168.000 K¢ bez DPH
DPH 21 % 35.280 K¢
Cena v K¢ véetné DPH 203.280 K¢

. VySe uvedené ceny pro jednotliva Skoleni je maximalni a konecna. Cena zahrnuje veskeré

naklady poskytovatele a to zejména naklady spojené s realizaci pInéni, v€etné ceny dani,
infla¢nich vlivd, cestovného aj.

V. Platebni podminky

. Objednatel se zavazuje uhradit cenu za predmet pInem na zékladé darovych dokladd- faktur

vystavenych poskytovatelem, ktery je opravnén fakturovat cenu za plnéni po nabyti
Géinnosti této smlouvy, a to vidy po bezvadné realizaci toho kterého Skolenti.

. Dodavatel vystavi fakturu, které bude obsahovat a) oznaceni zrealizovaného Skoleni s

odkazem na pfilohu s uvedenim konkrétniho data realizace, b) nazev projektu, z néhoz je
financovano, tj. ,Rozvoj kapaC|t a adaptace na nové formy uceni na UHK, NPO_UHK_MSMT-
16601/2022“ Faktura musi mit naleZitosti dafiového dokladu dle obecné zdvaznych pravnlch
predpist se dnem zdanitelného pInéni uréenym ke dni vydani faktury. Splatnost faktur Cini
30 kalendafnich dni od prokazatelného doruceni Objednateli.

. V ptipadé, Ze faktura nebude mit stanovené nalezitosti (pfip. bude obsahovat chybne udaje),

je objednatel opravnén tuto fakturu vratit ve IhGté splatnosti poskytovatell jenz Je povinen
vystaV|t novou fakturu se spravnymi naleZitostmi. Do doby, nezZ je vystavena nova faktura,
neni obJednateI v prodleni se zaplacenim ceny za pinéni. Lhdta splatnosti nové vystavené
faktury je rovnéz 30 dni ode dne jejiho doruceni.

. Stane-li se Dodavatel nespolehllvym platcem ve smyslu § 106a zakona ¢&. 235/2004 Sb., o

dani z ptidané hodnoty, ve znéni pozdéjsich predpist (zédkon o DPH), je povinen neprodlene
o tomto informovat Objednatele.

. Bude-li Dodavatel ke dni poskytnuti zdaniteIného plnen| veden jako nespolehlivy platce ve

smyslu § 106a zakona o DPH, je ObJednateI oprévnén ¢&ast ceny odpovidajici dani z pfidané
hodnoty uhradit pfimo na Gcet spravce dané v souladu s ust. § 109a zékona o DPH. O tuto
¢ast bude ponizena fakturovanda cena a poskytovatel obdrzi pouze cenu za plnéni bez DPH.

. Dojde-li po uzavreni smlouvy ke zméné G¢tu Dodavatele, ktery je zvefejnén na strankach

Ceské darové spravy, je poskytovatel povinen o tom neprodlené informovat Objednatele.
Smluvni strany se dohodly, Ze v takovém pfipadé neni nutné uzavirat dodatek ke smlouve.

VI. Prava a povinnosti smluvnich stran

ObJednateI ma pravo na mformace o prib&hu vzdéldvaci akce, a to v kterékoliv fazi se
pravé nachazi. Informace si mGze vyzadat telefonicky, e-mailem, pisemné.
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Objednatel ma pravo obdrzet vysledky testovani, pokud toto probéhlo.

Objednatel ma pravo znat jména lektori na konkrétni vzdéldvaci akci. M& pravo vyzadat
si profil lektora. Rovnéz ma pravo vyzadat si zménu lektora, paklize ma k tomu zavazny
divod.

Dodavatel pfeda po skonceni kazdého skoleni kazdému ucastnlkow osvédceni o
absolvovani Skoleni, kde bude uveden nazev a &islo prOJektu z né&ho? je Skoleni hrazena,
tedy ,Rozvoj kapacit a adaptace na nové formy uceni na UHK, NPO_UHK_MSMT-
16601/2022".

Dodavatel se zavazuje realizovat Skoleni dle svého nejlepsiho védomi s patfi¢nou odbornou
zplsobilosti, v poZadovaném rozsahu a terminu.

Dodavatel zarucuje a odpovida za to, Ze pfedané pInéni odpovida sjednané specifikaci, je
bez faktickych vad a prdvnich vad i za to, ze plnénim této Smlouvy nebude zasazeno do
prav tietich osob, a to v&etné prav k pfedmé&tdm dudevniho vlastnictvi. Uplatnénim naroku
z odpovédnosti za vady neni dot¢en narok Objednatele na ndhradu Gjmy.

VII. Smluvni sankce

Smluvni strany se dohodly na nasledujicich sankcich za poruseni smiluvnich povmnostl

a) v pripadé, Ze Dodavatel nezreallzu3e Skoleni v den, ktery byI predem pisemné
odsouhlasen, ma Objednatel pravo na zaplacenl smluvni pokuty ve vysi 0,1 % z celkové
dohodnuté ceny v K& s DPH za toto Skoleni a sou¢asné ma nérok na odstoupeni od smlouvy
bez nahrady za jiz uskutecnéna skoleni, pokud se smluvni strany nedohodnou jinak

b) smluvni strany maji v pfipadé nedodrzeni sjednaného terminu splatnosti kteréhokoliv
penézitého zdvazku narok na zaplaceni Groku z prodleni ve vysi 0,05 % z neuhrazené
Castky do jejiho zaplaceni.

VIII. Zavéreéna ustanoveni

Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pfed jejim podpisem precetly, Ze byla

v 7. v - r s T 7 7 o Vay v s v
uzavrena po vzajemném projednani podle jejich pravé a svobodné vule, urcite, vazné a
srozumitelné.

Dodavatel bere na védomi, Ze je osobou povinou spoluplsobit pfi vykonu financni kontroly
dle § 2 pism. e) zakona ¢. 320/2001 Sb., o financ¢ni kontrole ve vereJne sprave, v platném
znéni. Prodavajici se zavaZUJe Ze umozni véem subjektdm opravné&nym k vykonu kontroly
projektu, z jeho? prostfedkl je doddvka hrazena, provést kontrolu dokladl souvisejicich s
plné&nim zakazky, a to po dobu danou pravnimi piredpisy CR k jejich archivaci (zdkon &.
563/1991 Sb., o Ucetnictvi, a zdkon ¢. 235/2004 Sb., o dani z pfidané hodnoty).

Dodavatel potvrzuje, Ze se na zpracovani jeho nabidky nepodilel zaméstnanec Objednatele
Ci Clen statutarniho organu Objednatele, statutarni orgdn Objednatele, ¢len fidiciho organu
Objednatele, clen realizacniho tymu projektu i osoba, kterd se na zakladé smluvniho
vztahu podilela na zadani predmétné zakazky; prodavajici rovnéz prohlasuje, Ze s ohledem
na plnéni na zakladé své nabidky neni ve stfetu zdjmu (viz ustanoveni § 44 zak. C.
134/2016 Sb. ve znéni novel).

Dodavatel prohlasuje, Zze veSkeré prace na plnéni této smlouvy budou provadény v souladu
s pracovnépravnimi predpisy (zejména pfi odménovani, organizaci pracovni doby, doby
odpocinku, pravidel bezpecnosti a ochrany zdravi pfi praci), Ze vSichni cizi statni prislusnici,
ktefi se budou podilet na plnéni smlouvy, spliuji podminky pobytu a vykonu prlslusne
vydé&le¢né &innosti cizincl (tedy zejm. maji potfebna povoleni k pobytu na Gzemi Ceské
republiky, pracovni povoleni, atp.) a vSechny osoby podilejici se na plnéni smlouvy jsou
Fadné vedeny v pfisludnych registrech (vztahujicich se zejm. k agend& dané& z pfijmi
fyzickych osob, verejného zdravotniho pojisténi a socidlniho zabezpeleni); rovnéz

Financovano
Evropskou unii
NextGenerationEU




prodavaJ|C| prohlasuje, ze jako poddodavatelé budou k pInéni smlouvy vyuzivany vyhradné
pravnické Ci fyzické osoby s pr|slusnym opravnenlm k podnlkanl Poskytovatel podpisem
této Smlouvy téz estné prohladuje, Ze vu&i nému neni orgdnem verejné moci zahdjeno
fizeni pro poruseni pracovnepravmch predpis( a/nebo zdkona ¢. 198/2009 Sb.,

antldlskrlmlnacnl zadkon, ve znéni pozdeJS|ch predpisli a e fadné a vdas splnl flnancnl
zévazky vié&i svym poddodavateldim, pfi¢emZ za Fadné a v&asné plnéni se povaZzuje piné
uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnutd k pInéni vefejné
zakdzky v souladu se Smlouvou uzavienou s poddodavatelem Poruseni povinnosti

uvedené v tomto &ldnku je porudenim Smlouvy se vSemi z toho plynoucimi disledky.

5. Dodavatel prohladuje, Ze se na nabizené pInéni nevztahuji sankce EU a rovnéz ze on sam,
jeho poddodavatel nebo dodavatel, se kterym podava spole¢nou nabidku, neni osobou,
subjektem ci organem uvedenym na sankénim seznamu EU, nebo jinak sankcionovanou
osobou, subjektem & orgédnem, na které se vztahuje zédkaz zadat nebo dale pinit vefejnou
zakazku podle evropské legislativy s ohledem na opatfeni vzhledem k ¢innostem Ruska
destablllzuycn situaci na Ukrajlne tj. vQ¢i mezindrodnim sankcim (napr narizeni Rady &
269/2014 ¢&i 208/2014 & 765/2014, 576/2022). RovnéZz prohlasuje, Ze neni vefejnym
funkcionadfem dle § 4b) zdkona ¢. 159/2006 Sb. ve znéni novel.

6. Smlouva bude uzavirédna elektronicky - smlouva bude uzavfena pfipojenim elektronickych
podpisi obou Smluvnich stran. V pfipadé listinné verze je vyhotovena ve dvou
stejnopisech s platnosti origindlu, z nichZz jedno vyhotoveni obdrZi Dodavatel a jedno
vyhotoveni obdrzi Objednatel.

7. Tuto smlouvu lze ménit a doplfiovat pouze pisemnymi dodatky podepsanymi ob&ma
stranami.

8. Smlouva nabyva platnosti dnem podpisu smluvnich stran.

IX. POVINNOSTI DLE ZAKONA C. 340/2015 Sb.

v platném znéni (dale jako ,zdkon o registru smluv")

1. Tato smlouva bude zvefejnéna ve vefejné dostupném registru smluv a nabyva ucinnosti
timto dnem zvetejnéni, s nimZ obé& smluvni strany svym podpisem souhlasi.

2. Zapis do Registru smluv bude dale obsahovat Gidaje v souladu se zakonem o registru smiuv.

3. Zvefejnéni smlouvy provede smluvni strana Objednatele v souladu se zakonem o registru;
az bude registrace provedena, Objednatel bude Dodavatele informovat.

Priloha

V Hradci Kréloyé dne: 2% /). 7272 V Praze dne 31.8.2023
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Pfiloha 1:

H. Principy a vyuziti hackingu II
Sezndmeni se zakladnimi ndstroji a principy v oblasti hackingu, které se pouzivaji pro Gtoky a
penetracni testovani patfi mezi znalosti, jeZ umoziuji zvySeni efektivity feseni informacni a
sitové bezpecnosti.

Pocet Gcéastnikl: 2

Misto skoleni: prostory dodavatele

Typ skoleni: online

Ukonceni kurzu: Certifikat o absolvovani

Casova dotace: 40 hodin (8vyukovych hodin/den)
Pozn. Vyukova hodina = 45 min.

Cile Skoleni:

Cilem Skoleni je poskytnout seznami se zakladnimi nastroji a principy, které se pouzivaji pro
Utoky a penetracni testovani a umozni do detailu pochopit i vyzkouset metody, pomoci
kterych se provadi utoky na pocitacové sité a serverové systémy z vnitini ¢asti sité a pri
Utocich Man-in-the-Middle proti klientdm mimo vnitini sit.

Minimalni obsah kurzu:

]

Analyza prostiedi nachylnych k socidlnimu inzenyrstvi

Skenovani sitovych sluzeb pomoci skenovéni otevienych portl a bannerl

Analyza pouZivanych operaénich systému

Princip a aplikovani ARP poisioningu pomoci nastroji pro Microsoft Windows i Linux
Principy ukladani hesel v operacnich systémech

Pfenos hesel pfi sitovém ovéfovani

Downgrade ovéfovacich metod

Utoky na hesla hrubou silou pomoci CPU, graflckych karet a distribuovaného Utoku
Rainbow Tables - principy vyhled&vani, zptisob generovéni pro konkrétni prostiedi a
druhy Gtokd, analyza time/memory tradeoff efektu

Analyza bezdratovych siti v dosahu

ZneuZiti neautorizovanych ramcd

WiFi Injection a monitor méd WiFi karet

Utoky na WEP sité

Utoky na WPA1 PSK a WPA2 PSK sité

Prolamovéni EAPOL rémcl pomoci grafickych karet

Vetrelecka AP

WPS

Zasilani falednych certifikatl, importovani kofenovych certifika¢nich autorit a vytvareni
legitimnich falednych certifikatl obchdzeni HTTPS zabezpedeni

VyuZiti Metasploit Frameworku pro exploitaci sitovych sluzeb

Skryvani prostfedkt pomoci rootkitl

ObOoooogoogdg
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H. Principy a vyuziti hackingu II
Seznameni se zdkladnimi nastroji a principy v oblasti hackingu, které se pouzivaji pro Utoky a
penetracni testovani patii mezi znalosti, jez umoznuji zvyseni efektivity reSeni informacni a
sitové bezpecnosti.

Pocet Gcastniki: 2

Misto skoleni: prostory dodavatele

Typ skoleni: online

Ukonceni kurzu: Certifikdt o absolvovéni

Casova dotace: 40 hodin (8vyukovych hodin/den)
Pozn. Vyukova hodina = 45 min.

Cile skoleni:

Cilem Skoleni je naucit odhalovat a pro penetracniho testovani vyuzivat nejzavaznéjsi chyby,
v bezpeénosti firem. Kurz nauéi eticky zneuZivat nejéast&jsi chyby IT pracovnikd, vytvaret
malware pro vzdalené pievzeti kontroly nad poéitadi, sledovani aktivit uZivatell, ziskavani
uloZzenych tajemstvi, skryvani komunikace pti ovladani obéti. Dale sezndmi s Gtoky
realizovanymi pomoci USB zafizeni a vytvarenim kédu pro ovlddani mobilnich zafizeni.

Minimalni obsah kurzu:

(]

Zneuzivani nejcastejsich chyb v administraci ke kompletni kompromitaci sité

RDP MitM a session recording aneb vzdaleny zaznam klavesnice a obrazovky admina
Chybné pouzivani identit pro administraci, spusténi Gloh a sluzeb

Offline Utoky pro ovlddnuti domény

Hesla a vykradani tajemstvi z pocitacl

Zneuzivani shadowcopy pro vykrddani databazi, Active Directory a file servert
Zneuzivani lokdlnich Gétd ve vychozim nastaveni

Vykradéni paméti pocitace, profild a Sifrovacich tajemstvi

Pass The Hash aneb jak s Udaji z paméti ovladnout vzdalené systémy a pro¢ neni
tfeba lamat hesla

NTLM Relay aneb jak poloZit zcela vzdalené systémy, kam nikdo nechtél pristupovat
jen b&hem utokd MitM

Ooooooodg

(]

0 Responder a podvrh legitimnich cild aneb jak snadno naldkat obé&t a zneuzit jeji
vychozi nastaveni

0 Pass The Ticket aneb vykradani Kerberosu

0 Kerb roasting aneb kompromitace G¢td sluzeb

O Golden Ticket prakticky - pristiel celého AD forestu pomoci jediné domény

0 DMA utoky aneb jak obejit ochranu BitLocker

O Malware a vSe na co jste se bali zeptat aneb jak ovladnout firmu na dalku a proc je
vétsina firem prostrelend zevnitf

O Moznosti ovladani a sledovani obéti

0 Skryvani malware

0 Opomijend nastaveni office

0 Skryvani v registrech

0 Sifrovani

0 Neobvyklé metody spousténi kédu

O Vyuzivani skrytych kandld a tuneling v jinych protokolech

O Pivoting aneb jak prostoupit z napadeného pocitace dal do nepristupného prostiedi
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I. Principy a vyuziti hackingu III

Pokrocilé techniky v oblasti hackingu zaméfené na pokrodilé sitovédtoky pro detailni prizkum
sitového prostiedi a ndsledné zneuzivat slabiny v chybné implementaci zabezpeéeni ethernet
i WiFi siti je nedilnou souldsti znalosti, které jsou nutné pro efektivni vyuku bezpecnosti
pocitacovych siti.

Pocet ucastniki: 2

Misto $koleni: prostory dodavatele

Typ skoleni: online

Ukonceni kurzu: Certifikdt o absolvovani

Casova dotace: 40 hodin (8vyukovych hodin/den)
Pozn. Vyukova hodina = 45 min.

Cile skoleni:

Cilem Skoleni je naucit se pokro¢ilé technlky napadani siti, obchazet zabezpedeni segmentace
siti do VLAN, prostfelit routery Odde|UJICI sitové segmenty. Déle je cilem naucit se testovat
bezpecnost podnikovych WiFi klientd a infrastruktury a sezndmit se s principy SDR hackingu
a utoky na BluetoothLE.

Minimalni obsah kurzu:

SPAN a RSPAN

Vlan Hopping

Utoky na 802.1x

Man in the Middle i bez APR

Statické zdsahy do cache

Statické zdsahy do routingu

Podvrhavani DHCP serveru

DHCP Starvation attacks

DNS spoofing a poisoning

DNS typy zdznam( a chyby v zabezpeéeni
Probouravani identit pomoci fale$nych AP
Zneuzivani faleSnych AP pro otrdveni klient(
Zneuzivani Hosted Networks jako backdoor do podnikového prostredi
Skenovani 2|vych cill i bez nmapu

Skenovani cild, se kteryml nejde komunikovat
Enumerace aneb zjistovani detaild o napadenem prostredl
SNMP aneb Security Not My Problem a jak miZe vést a? k podrobeni sité
Sitové utoky

Instalace backdoord do firmware

Praktické otevieni administrace pomoci CSRF GtokU
Preteceni paméti

Session Hijacking

Cross Site Request Forgery

Cross Site Scripting

Error Based SQL Injection vs. blind SQL injection
Command injection

Click jacking

Princip SDR Utokd

Praktické testovani SDR

Utoky na BLE

Staticka analyza firmware

Credential bruteforcing

Napadani sitové komunikace

Command injection
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