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VYZVA K PODANI NABIDEK

Nazev verejné zakazky malého rozsahu

Expertni Skoleni v oblasti hakingu a jeho vyuzitelnosti v praxi
zakazka je vedena elektronicky

Verejna zakazka je verejnou zakazkou malého rozsahu dle § 27 zdkona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ZZVZ), zadavana v souladu s § 31 ZZVZ, pri
dodrzeni zasad dle § 6 ZVZ a zavaznych postupt UHK (rektorsky vynos &. 15/2022).

Nejedna se o zadavaci fizeni dle ZZVZ.

Zadavatel, v¢. osoby opravnéné jednat

Univerzita Hradec Kralové, Fakulta informatiky a managementu
Rokitanského 62

500 03 Hradec Kralové 3

IC 62690094

Osoba opravnéna jednat ve véci této VZ:
prof. RNDr. Josef Hynek, MBA, Ph.D., dékan fakulty

Predpokladana hodnota zakazky a doba realizace zakazky

Zadavana verejna zakazka je zakazkou malého rozsahu. Piredpokladana hodnota
verejné zakazky je 210 000,00 K¢ bez DPH.

Smlouva bude uzaviena na dobu urcitou, konkrétni termin bude pisemné dohodnut min.
4 tydny pred konanim skoleni, vice viz navrh smlouvy.

Predmét pIlnéni verejné zakazky
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Pfedmétem verejné zakazky je zajisténi realizaci tfi (3) vzdélavacich akci v oblasti
hakingu a jeho vyuzitelnosti v praxi.

G. Uvod do hacking

- Pfredpokladana realizace zafi 2023
Cilem skoleni je poskytnout seznami se zakladnimi nastroji a principy, které se pouzivaji
pro Utoky a penetracni testovani a umozni do detailu pochopit i vyzkouSet metody,
pomoci kterych se provadi Utoky na pocitaCové sité a serverové systémy z vnitini Casti
sité a pfi Utocich Man-in-the-Middle proti klientdm mimo vnitini sit.

H. Principy a vyuziti hackingu II

- Predpokladana realizace fijen 2023
Cilem Skoleni je poskytnout seznami se zakladnimi nastroji a principy, které se pouzivaji
pro utoky a penetracni testovani a umozni do detailu pochopit i vyzkouset metody,
pomoci kterych se provadi Gtoky na pocitacové sité a serverové systémy z vnitfni ¢asti
sit& a pfi Utocich Man-in-the-Middle proti klientdm mimo vnitini sit.

I. Principy a vyuziti hackingu III

- Predpokladana realizace listopad 2023
Cilem skoleni je naucit se pokrocilé techniky napadani siti, obchazet zabezpeceni
segmentace siti do VLAN, prostfelit routery oddélujici sitové segmenty. Déle je cilem
naudit se testovat bezpe¢nost podnikovych WiFi klientl a infrastruktury a sezndmit se s
principy SDR hackingu a utoky na BluetoothLE.

a to v souladu se smlouvou o realizaci expertnich Skoleni a jeji Prilohou €. 1.

Dotazy k zakazce od uchazeci

Dotaz k zakdzce je mozno podat vyluc¢né pisemné (elektronicky skrze elektronicky
nastroj e-zak) 4 pracovni dny pred uplynutim Ihdty pro podani nabidek.

Lhiita a zptisob pro podani nabidek

Nabidky se podavaji v elektronické podobé (prostiednictvim elektronického nastroje
e-zak).

Lhita pro podani nabidek konci:

dne 01. 09. 2023 v 10:00 hodin

Elektronické nabidky musi byt doru¢eny ve Ih(té pro podani nabidek prostfednictvim
elektronického nastroje e-zak na:

https://zakazky.uhk.cz/vz00001352

Za fadné a viasné seznamovani se s pisemnostmi zasilanymi Zadavatelem
prostfednictvim elektronického nastroje E-ZAK jakoZ i za spravnost kontaktnich (dajd
uvedenych u dodavatele zodpovida vzdy dodavatel.

Veskeré pisemnosti zasilané prostrednictvim elektronického ndastroje E-ZAK se povazuji
za fadné dorucené dnem jejich doruceni do uzivatelského UcCtu adresata pisemnosti v
elektronickém nastroji E-ZAK.

Podminky a informace tykajici se elektronického nastroje E-ZAK jsou dostupné
v uzivatelské priru¢ce na: https://zakazky.uhk.cz; Zadavatel doporucuje jeji vcasné
nastudovani a provéreni softwarového nastaveni svého pocitace pred odeslanim zadosti
o ucast.



https://zakazky.uhk.cz/vz00001352
https://zakazky.uhk.cz/

Pozadavky na kvalifikaci uchazece a na jeji prokazani

Zadavatel poZaduje, aby uchaze¢ prokdzal ZAKLADNI zptsobilost. Tato je prokdzana
vyplnénim a podepsanim c¢estného prohlaseni v pfiloze ¢. 3.

Zadavatel poZzaduje, aby uchaze¢ prokdzal PROFESNI zpasobilost - a sice
predlozenim kopie vypisu z obchodniho rejstfiku, ev. zivnostenskym opravnénim pro
pozadovanou cinnost - tak aby bylo zfejmé, Ze uchazec je profesné schopen zakazku
splnit.

Pozadavky na zpracovani nabidky

Uchazec predlozi nabidku, ktera bude tvofena nasledujicimi dokumenty:
a) podepsany formular nabidky (pfiloha ¢. 3);
b) doklad o profesni kvalifikaci (vypis z OR/zivnostensky list - kopie);

c) podepsany navrh smlouvy (pfiloha €. 2) — kterou v ¢l. IV (cena) vyplni

Hodnoceni nabidek

Za ekonomicky nejvyhodnéjsi bude povazovana nabidka s nejnizsi celkovou
nabidkovou cenou v K¢ bez DPH uvedené v ndvrhu smlouvy o realizaci skoleni v ¢l.
IV. Nejnizsi cena je nejvyhodnéjsi nabidka.

Dalsi informace o zakazce

Zadavatel si vyhrazuje pravo odmitnout vdechny nabidky bez udani divodu a neuzavfit
smlouvu s zadnym uchazecem.

Zadavatel si vyhrazuje pravo kdykoliv vyb&rové fizeni zrusit bez udani ddvodu.

S ohledem na povahu plnéni z této VZ Zadavatel uvadi, ze pfi pfipravé neshledal, ze by
bylo mozné zasady odpovédného zadavani naplnit.

Zadavatel si vyhrazuje pravo nevracet doglé nabidky a neposkytovat ndhradu nakladd,
které uchazec vynaloZil v souvislosti s jeho Ucasti ve verejné zakazce.

Uchazec neni opravnén provadét zmény ve smlouvé. Jakékoliv zmény maji za nasledek
vylouceni uchazece z dalSiho hodnoceni.

Prilohy vyzvy:

P¥iloha ¢. 1 - Popis a pozadavky na Skoleni
Pfiloha ¢. 2 - Smlouva o realizaci expertnich Skoleni v oblasti bezpe¢nost webu
Pfriloha ¢. 3 — Formular nabidky

prof. Ing. Hana Digitalné podepsal prof. Ing. Hana
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