Univerzita
Hradec Kralové

VYZVA K PODANI NABIDEK

Nazev verejné zakazky malého rozsahu

Expertni Skoleni — zabezpeceni infrastruktury Windows a Active Directory
zakazka je vedena elektronicky

Verejna zakazka je verejnou zakazkou malého rozsahu dle § 27 zdkona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ZZVZ), zadavana v souladu s § 31 ZZVZ, pri
dodrzeni zasad dle § 6 ZVZ a zavaznych postupt UHK (rektorsky vynos &. 15/2022).

Nejedna se o zadavaci fizeni dle ZZVZ.

Zadavatel, v¢. osoby opravnéné jednat

Univerzita Hradec Kralové, Fakulta informatiky a managementu
Rokitanského 62

500 03 Hradec Kralové 3

IC 62690094

Osoba opravnéna jednat ve véci této VZ:
prof. RNDr. Josef Hynek, MBA, Ph.D., dékan fakulty

Predpokladana hodnota zakazky a doba realizace zakazky

Zadavana verejna zakazka je zakazkou malého rozsahu. Piredpokladana hodnota
verejné zakazky je 95 000 KC bez DPH.

Smlouva bude uzaviena na dobu urcitou, konkrétni termin bude pisemné dohodnut min.
4 tydny pred konanim skoleni, vice viz navrh smlouvy.

Predmét pIlnéni verejné zakazky

Predmétem verejné zakazky je zajisténi realizaci vzdélavaci akce pro:
Pocet ucastnikt: 2

Misto skoleni: prostory dodavatele

Typ skoleni: prezencni, pfip. online max. 50% vyukového ¢asu
Ukonceni kurzu: Certifikat o absolvovani

Casova dotace: 32 hodin (8vyukovych hodin/den)

Pozn. Vyukova hodina = 45 min.

Cilem Skoleni je poskytnout nahled do fungovani zakladni on-premise infrastruktury
zalozené na operacnim systému Windows Server a doménovych sluzeb Active Directory
s dlrazem na rozsifeni znalosti jejich bezpe&nostnich principech. Dlraze bude kladen na
principy a nejCastéjsi problémy v zabezpeceni a fungovani systému Windows Server a
doménovych sluzeb Active Directory ve vztahu k charakteru hrozeb, proti kterym je
tfeba se chranit.
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Minimalni obsah kurzu:

Windows Server OS X Windows Desktop OS
Bezpecnost a identita

Active Directory

Ovérovani a identita v systému Windows
Vzdaleny pfistup

Remote Desktop Services

File Server Resource Manager

Windows Server Update Services

Windows Firewall

Application Allowlisting

BitLocker

Windows Event Log

Bezpecnost a Least Privilege model

Kradez a zneuziti identity

Least Privilege v Active Directory: Tiering Model
Skryté hrozby v Active Directory
Administrace Active Directory
Reconnaissance a visibilita nad doménou

a to v souladu se smlouvou o realizaci expertnich skoleni a jeji Prilohou ¢&. 1.

Dotazy k zakazce od uchazeci

Dotaz k zakdzce je mozno podat vyluc¢né pisemné (elektronicky skrze elektronicky
nastroj e-zak) 4 pracovni dny pred uplynutim Ihdty pro podani nabidek.

Lhiita a zptisob pro podani nabidek

Nabidky se podavaji v elektronické podobé (prostiednictvim elektronického nastroje
e-zak).

Lhiita pro podani nabidek kondi:

dne 29. 08. 2023 v 10:00 hodin

Elektronické nabidky musi byt doru¢eny ve Ih(té pro podani nabidek prostfednictvim
elektronického nastroje e-zak na:

https://zakazky.uhk.cz/vz00001349

Za fadné a viasné seznamovani se s pisemnostmi =zasilanymi Zadavatelem
prostfednictvim elektronického ndstroje E-ZAK jakoZ i za spravnost kontaktnich Gdajt
uvedenych u dodavatele zodpovida vzdy dodavatel.

Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje E-ZAK se povazuji
za fadné dorucené dnem jejich doruceni do uzivatelského UcCtu adresata pisemnosti v
elektronickém nastroji E-ZAK.

Podminky a informace tykajici se elektronického nastroje E-ZAK jsou dostupné
v uzivatelské priru¢ce na: https://zakazky.uhk.cz; Zadavatel doporucuje jeji vcasné
nastudovani a provéreni softwarového nastaveni svého pocitace pred odeslanim zadosti
o ucast.



https://zakazky.uhk.cz/vz00001349
https://zakazky.uhk.cz/

Pozadavky na kvalifikaci uchazece a na jeji prokazani

Zadavatel pozaduje, aby uchaze¢ prokdzal ZAKLADNI zptsobilost. Tato je prokdzana
vyplnénim a podepsanim c¢estného prohlaseni v pfiloze ¢. 3.

Zadavatel pozaduje, aby uchaze¢ prokdzal PROFESNI zpasobilost - a sice
predlozenim kopie vypisu z obchodniho rejstfiku, ev. zivnostenskym opravnénim pro
pozadovanou cinnost - tak aby bylo zfejmé, Ze uchazec je profesné schopen zakazku
spinit.

Pozadavky na zpracovani nabidky

Uchazec predlozi nabidku, ktera bude tvofena nasledujicimi dokumenty:
a) podepsany formulaf nabidky (pfiloha ¢. 3);
b) doklad o profesni kvalifikaci (vypis z OR/zivhostensky list - kopie);

c) podepsany navrh smlouvy (pfiloha ¢. 2) - kterou v ¢l. IV (cena) vyplni

Hodnoceni nabidek

Za ekonomicky nejvyhodnéjSi bude povazovana nabidka s nejnizSi celkovou
nabidkovou cenou v K¢ bez DPH uvedené v ndvrhu smlouvy o realizaci skoleni v ¢l.
IV. Nejnizsi cena je nejvyhodnéjsi nabidka.

Dalsi informace o zakazce

Zadavatel si vyhrazuje pravo odmitnout vdechny nabidky bez udani divodu a neuzavfit
smlouvu s zadnym uchazecem.

Zadavatel si vyhrazuje pravo kdykoliv vybérové Fizeni zrudit bez udéani divodu.

S ohledem na povahu plnéni z této VZ Zadavatel uvadi, Zze pfi pfipravé neshledal, Zze by
bylo mozné zasady odpovédného zadavani naplnit.

Zadavatel si vyhrazuje préavo nevracet dodlé nabidky a neposkytovat nahradu nakladd,
které uchazec vynalozil v souvislosti s jeho Ucasti ve verejné zakazce.

Uchazec neni opravnén provadét zmeény ve smlouvé. Jakékoliv zmény maji za nasledek
vylouceni uchazece z dalSiho hodnoceni.

Prilohy vyzvy:

P¥loha €. 1 - Popis a pozadavky na Skoleni
Priloha ¢. 2 — Smlouva o realizaci expertnich Skoleni v oblasti bezpe¢nost webu
Pfiloha ¢. 3 — Formular nabidky

Digitalné podepsal prof. RNDr.
prof. RNDr. Josef Josef Hynek, MBA, Ph.D.

Datum: 2023.08.02 09:14:50
Hynek, MBA, Ph.D. 50
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