Univerzita Hradec Kralové

KUPNI SMLOUVA

DNS NA DODAVKY ICT -06-2021

uzaviend podle pravniho fadu Ceské republiky v souladu s ustanovenimi § 2079 a nas. zak. ¢.
89/2012 Sb., obcanského zakoniku, (dale jen zakon) a to na zakladé zakazky zadavané
v souladu s §141 zakona ¢. 134/2016 Sb. v ramci Vyhrazeného DNS na dodavky ICT pro
UHK mezi zadavatelem této zakazky a jejim vitézem za Gcelem dodani IT vybaveni
z projektu: Internacionalizace vzdélavani na UHK - infrastruktura, registracni cislo:
CZ.02.2.67/0.0/0.0/18_057/0013351

1. SMLUVNI STRANY

Univerzita Hradec Kralové

se sidlem Rokitanského 62, 500 03 Hradec Kralové

IC: 62690094

DIC: CZ62690094

Verejna vysoka skola podle zakona ¢. 111/1998 Sb.,
nezapsana v obchodnim rejstfiku

zastoupena prof. Ing. Kamil Kuca, Ph.D., rektor univerzity

technicky koordinator: Ing. Vit Kucera, vit.kucera@uhk.cz, tel. 493332829

dale jen: ,kupujici“
a
Charita Opava

se sidlem PFemyslovcl 13/26, 747 07 Opava-Jaktar

zastoupend Janem HanusSem, reditelem

IC: 439 64591

DIC: CZ43964591

Platce DPH: ANO

zapsana v Rejstfiku evidovanych pravnickych osob u MK CR s datem evidence 30. 10. 1996 pod
Cislem 8/1-08-717/1996

bankovni spojeni: CSOB, a.s., ¢. U.: 154871941/0300

kontaktni osoba pro dodani: Ing. Tomas Schaffartzik, tel: 553764057, email:
schaffartzik@charitaopava.cz (pro dodani i pro zarucni servis)

dale jen: ,prodavajici*

se dohodly takto:

2 PREDMET SMLOUVY

2.1 Prodavajici je vylu¢nym vlastnikem véci — IT vybaveni, jejichZ specifikace a mnozZstvi je
prilohou ¢. 1 Smilouvy, kterd je nedilnou soucasti této Smlouvy (dale také ,véc").
Prodavajici prohlasuje, ze dodavané IT vybaveni je nové a nepouzité.

2.2  Prodavajici prodava na zakladé této Smlouvy shora uvedenou véc za vzajemné
dohodnutou kupni cenu do vlastnictvi kupujiciho. Prodavajici se zavazuje prevést na
kupujiciho vlastnictvi k véci, kupujici se zavazuje véc prostou vad prevzit a zaplatit za ni
prodavajicimu dohodnutou kupni cenu.

2.3 Naklady spojené s odevzdanim véci, zejména dopravu a baleni, nese prodavajici a
naklady spojené s prevzetim véci nese kupujici. Prodavajici se zavazuje spolu s véci



2.4

pfedat dodaci a =zarucni listy a souvisejici dokumentaci v rozsahu poskytovanou
vyrobcem, napf. navody atp.

Soucasti dodavky je rovnéz servis po celou dobu zarucni doby.

3 PREDANI VECI A PRECHOD VLASTNICTVI

3.1

3.2

3.3

3.4

3.5

3.6

Prodavajici pfeda véc kupujicimu co nejdfive, nejpozdéji véak do 60 dnli ode dne,
kdy mu bude na kontaktni mail uvedeny v zahlavi doru¢ena objednavka na dil¢i pInéni z
prilohy ¢.1 od kupujiciho, neni-li v této pfiloze uvedeno jinak. Nebude-li véc predana
vCas, je kupujici opravnén Uctovat prodavajicimu smluvni pokutu ve vysi 0,3 % z
hodnoty této smlouvy za kazdy i zapocaty kalendarni den. Timto neni doteno pravo na
nahradu skody

Prodavajici je povinen min. 1 pracovni den predem elektronicky/ telefonicky oznamit
kupujicimu (resp. kontaktni osobé z prilohy ¢. 1), ktery den véc doda. Prodavajici doda
jednotlivé zabalené polozky tak, aby byly viditelné oznacené cislem polozky - dle pFilohy
¢.1.

Vlastnické pravo k véci prechazi na kupujiciho v okamziku jeho predani a prevzeti

potvrzeném na dodacim listé. Nebezpedi nahodilé zkazy a nahodilého zhorSeni véci
v v Vo o v 7 7 s s v v ’ . ’

vcetné uzitku prechazi na kupujiciho soucasné s nabytim vlastnictvi.

Zbozi bude dodano s veskerou dokumentaci (v€. licenCnich opravnéni), tj. formou
standardné poskytované primarnim vyrobcem véci.

Pfedani a prevzeti vé&ci a souvisejicich dokladd podle této smlouvy bude stvrzeno
potvrzenim dodaciho listu prebirajicim zastupcem kupujiciho.

Véc bude predana v misté uvedeném v priloze ¢. 1 pro tu kterou polozku.

4 CENA A PLATEBNI PODMINKY

4.1

4.2

4.3

4.4

Kupujici se zavazuje zaplatit - po bezvadném a fadném splnéni smlouvy - prodavajicimu
celkovou kupni cenu ve vysi

Celkova cena v K¢ bez DPH Vyse DPH Celkova cena v K¢ s DPH

1 004 450,00 210 934,50 |1 215 384,50

Polozkovy rozpocet celkové kupni ceny je soucasti prilohy ¢. 1 Smlouvy.

Cena zahrnuje veskeré naklady nezbytné k rddnému a vcasnému dodani véci, tj. vc.

r . v o v r O v. v 7 v 7
dopravy, balného, vlivu zmény kurzu ceskeé koruny vuci zahraniCcnim ménam, cla,
zajisténi zarucniho servisu atp.

Sazba a vysSe DPH bude prodavajicim vypoctena v souladu se zakonnymi predpisy
CR (zak. ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, zejm.
jeho prilohy), neni-li pravnimi predpisy CR stanovena prenesend dafiovad povinnost na
kupujiciho (viz nafizeni vlady ¢. 361/2014Sb.) - o tomto pak prodavajici bezodkladné
informuje kupujiciho, resp. ,zadatele o polozku" u té které polozky z pfilohy ¢.1.

Prodavajici vystavi danovy doklad na dodavané IT vybaveni na zakladé a v souladu
s (dil¢i) objednavkou kupujiciho. Danovy doklad bude obsahovat nalezitosti dafového a
ucetniho dokladu podle zakona ¢. 563/1991 Sb., o Ucletnictvi, ve znéni pozdéjsich
predpis, zdkona & 235/2004 Sb., o dani z ptidané hodnoty, ve zné&ni pozd&jsich
predpisG a bude mit naleZitosti obchodni listiny dle § 435 zdkona. V pfipad&, Ze darovy
doklad takové nalezitosti nebude splfiovat, bude kupujicim vracen do dne splatnosti
dafiového dokladu k opraveni bez jeho proplaceni. V takovém ptipadé |hdta splatnosti



4.5

4.6

4.7

4.8

poc¢ind bézet znovu ode dne doruceni opraveného ¢i nové vyhotoveného dariového
dokladu.

Na darflovém dokladu bude uveden i nazev projektu, z néhoz je zakazka financovana,
je-li tato informace uvedena na objednavce.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni Gcet
prodavajiciho uvedeny v ¢lanku 1 této Smlouvy na =zakladé dariového dokladu
vystaveného prodavajicim ke dni uskute¢néni zdanitelného plnéni, ktery je dnem
podepsani dodaciho listu. Splatnost kazdého danového dokladu je 30 dnti ode dne
jeho doruceni kupujicimu.

Faktury budou predem elektronicky zaslany objednateli (resp. Zadateli z pfilohy ¢. 1)

pro kontrolu vSech jejich nalezitosti - a to v pfipadé, kdy o to tento Zzadatel
telefonicky/pisemné prodavajiciho pozada.
Faktury v listinné podobé budou piredany spolu s dodavkou véci - to bude

predavano v misté a osobé uvedené v priloze ¢. 1 ve sloupci ,misto predani/kontaktni
osoba".

Nebude-li uhrazena kupni cena do 60 dnd ode dne splatnosti dafového dokladu
kupujicimu, sjednava si prodavajici pravo odstoupit od této Smlouvy.

5 ODPOVEDNOST ZA VADY a SKODU, SMLUVNI POKUTY

5.1

5.2

5.3

5.4

5.5

5.6

5.7

Prodavajici poskytuje na véc (tj. polozky uvedené v ptiloze ¢. 1 Smlouvy) zaruku
minimalné do data 31. 12. 2022, ktera bézi ode dne bezvadného predani a prevzeti véci,
neni-li u té které polozky v pfiloze ¢. 1 uvedeno jinak.

Zjisténé vady kupujici bez zbytec¢ného odkladu oznami prodavajicimu na v zahlavi této
smlouvy uvedeny e-mailovy kontakt prodavajiciho.

Jestlize dodate¢né vyjde najevo vada nebo vady, na které prodavajici kupujiciho
neupozornil, ma kupujici pravo na bezplatnou opravu ¢i nahradu véci provedenou
nejpozdé&ji do 20 dni ode dne oznadmeni vady (nebo dle povahy vady event. obéma
smluvnimi stranami dohodnutého terminu) nebo na pfimérenou slevu z dohodnuté ceny
odpovidajici povaze a rozsahu vady; véc k opravé prebird prodavajici na adrese
kupujiciho, kterou tento sdéli pfi uplatfiovani prav reklamace. Reklamaci kupujici nahlasi
bez zbytecného odkladu a prodavajici se dostavi na osobni kontrolu na misto kupujiciho
do 3 pracovnich dnd po tomto nahladeni. Prodavajici nepoZaduje ptfedani do opravy
v originalnim obalu.

Prodavajici odstrani reklamované vady vcas a fadné, v souladu s touto smlouvou aj.
obecné zavaznymi predpisy. Odmitne-li prodavajici odstranit reklamované vady ¢i je
neodstrani do 10 dnd od poZadovaného terminu (viz bod 5.3), je kupujici opravnén
odstranit vady sam/prostrednictvim tfetiho subjektu a naklady na tyto opravy vyuctovat
proddvajicimu. Ten je povinen tyto uhradit do 15 dnd od zaslani tohoto vyu&tovani.

Kupujicim je pozadovano poskytnuti standardni zaruky, kterou poskytuje pfimo vyrobce
daného zafizeni a to minimalné do data 31. 12. 2022 na vSechny HW i SW soucasti
dodavky.

V ramci zaruky poskytované na osobni pocitale prodavajici poskytuje garanci ponechani
harddisk(/SSD diskl u kupujiciho v ptipadé jejich vymény z divodu jakékoliv zavady.

Kupujici vyzaduje, aby mu ze strany prodavajiciho nebylo branéno v otevirani dodaného
zafizeni a ve zménach jejich konfigurace, napf. z divodu védeckovyzkumného. Kupujici
si vyhrazuje pravo toto Cinit i bez predchoziho kontaktu s prodavajicim. Prodavajici
potvrzuje, ze zmény konfigurace véci nemaji vliv na zaruku za jakost.



5.8

5.9

5.10

5.11

5.12

5.13

Po dobu, kdy kupujici nemlZe véc uZivat pro shledané vady, zaruéni doba nebé&zi.
Prodavajici si véc do opravy prevezme u kupujiciho.

Jde-li o vadu, ktera cini véc neupotrebitelnou, kupujici ma téz pravo odstoupit od této
Smlouvy.

Pravo odstoupit od této Smlouvy ma kupujici i tehdy, jestlize jej prodavajici ujistil, ze véc
ma urcité vlastnosti, zejména vlastnosti kupujicim vyminéné, anebo Zze nema zadné
vady, a toto ujisténi se ukaze nepravdivym.

Kupujici ma pradvo na uUhradu nutnych ndakladl, které mu vznikly v souvislosti
s uplatnénim prav z odpovédnosti za vady. Uplatnénim prav z odpovédnosti za vady tedy
neni dotCeno pravo na nahradu skody.

V pfipadé prodleni prodavajiciho s odstranénim reklamovanych vad/ nedodrzeni Ihdty pro
servisni zasah dle vy$e bodl 5.3 - 5.5, sjednava se smluvni pokuta ve vysi 200,-K¢ za
kazdou vadu a kazdy den prodleni; tato pokuta se plati nezavisle od toho, zda a jak
velka v té souvislosti vznikne kupujicimu Skoda, kterou lze vymahat samostatné.

Prodavajici odpovida za &kodu zplsobenou kupujicimu zavinénym poru$enim povinnosti
vyplyvajicich z této smlouvy ¢i obecné zavazného predpisu.

6 ZAVERECNA USTANOVENI

6.1

6.2

6.3

6.4

Proddvajici bere na védomi, Ze je osobou povinou spoluplsobit pfi vykonu finanéni
kontroly dle § 2 pism. e) zadkona ¢. 320/2001 Sb., o financ¢ni kontrole ve verejné sprave,
v platném znéni. Prodavajici se zavazuje, e umoZni vSem subjektdm opravnénym
k vykonu kontroly projektu, z jehoz prostiedkd je dodavka hrazena, provést kontrolu
dokladd souvisejicich s plnénim zakazky, a to po dobu danou pravnimi predpisy CR
k jejich archivaci (zakon ¢. 563/1991 Sb., o Ucetnictvi, a zakon ¢. 235/2004 Sb., o dani
z pfidané hodnoty). Prodavajici se zavazuje povinnosti uchovavat doklady souvisejici s
plnénim této zakazky nejméné do 31. 12. 2033.

Kupujici je opravnén odstoupit od Smlouvy anebo jen Castecné odstoupit od Smlouvy
predev&im v pfipadé, Ze nebude uvolnéna platba poskytovatele prostiedkt (napf. MSMT)
kupujicimu nebo kupujici nebude mit dostatek financnich prostiedkd.

Podminkou pro plnéni této smlouvy je skuteCnost, Ze dodavatel zaméstnava vice jak
50% osob se zdravotnim postizenim. Dojde-li ke zméné této skutecnosti, pak je
dodavatel povinen do 10 dnd od doby, kdy se o této skute¢nosti dozvédél, o tomto
informovat objednatele. Pozbyde-li dodavatel této podminky, pak jde o opradvnény divod
k odstoupeni od smlouvy ze strany objednatele. V pripadé, Ze dodavatel splni podminku
podle véty prvni tohoto odstavce, avsak jinym zplsobem znemoZni odbérateli vyuZit
dodavky zbozi dodavatele v souladu s § 81 odst. 2, pism. b) zakona ¢. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdé&jsich predpisd (dale jen ,zakon o zamé&stnanosti*), a to
zejména tim, ze dodavatel dané plnéni nevlozi do evidence dle § 84 zdkona o
zameéstnanosti, zavazuje se timto dodavatel uhradit objednateli smluvni pokutu, ktera
odpovida vysi odvodu do statniho rozpoctu; ktery bude objednateli vyméren namisto
odbéru zbozi dle § 81 odst. 2, pism. b) zdkona o zaméstnanosti, a to ve vysi pomérné
odpovidajici odebranému mnozstvi zboZi, u né&jz dodavatel znemoznil jeho vyuziti vyse
uvedenym zplsobem dle zdkona o zamé&stnanosti. O skuteénosti, e dodavatel vloZil
potrebné Udaje do Evidence nahradniho plnéni, vedené Ministerstvem prace a socialnich
véci, bude objednatele bez zbytecného odkladu informovat na adrese
nahradni.plneni@uhk.cz.

Prodavajici potvrzuje, Ze se na zpracovani jeho nabidky nepodilel zaméstnanec
kupujiciho ¢i ¢&len statutédrniho organu kupujiciho, statutarni organ kupujiciho, ¢&len
fidiciho organu kupujiciho, ¢len realizacniho tymu projektu ¢i osoba, kterd se na zakladé



6.5

6.6

6.7

6.8

6.9

6.10

6.11

smluvniho vztahu podilela na zadani predmétné zakazky; prodavajici rovnéz prohlasuje,
ze s ohledem na plnéni na zakladé své nabidky neni ve stfetu zajmu (viz ustanoveni § 44
zak. €. 134/2016 Sb. ve znéni novel).

Prodavajici prohlasuje, Ze zboZi nemd pravni vady, zejm. vi¢i tfetim osobdm plynoucim
z prav autorskych a primyslového vlastnictvi. V pfipad&, Zze kupujicimu vznikne &koda
uplatn&nim narokd z pravnich vad od tfetich osob, zavazuje se prodavajici takto vzniklou
Skodu bezodkladné nahradit.

Pokud tato Smlouva nestanovi jinak, fidi se prava a povinnosti smluvnich stran
prislusnymi ustanovenimi zakona ¢. 89/2012 Sb., v platném znéni.

Prodavajici prohlasuje, Ze tuto smlouvu nepovaZuje za své obchodni tajemstvi ani
o v . .
duvérnou informaci.

Smlouva bude uzavirana elektronicky - smlouva bude wuzaviena pfipojenim
. ’ . O s O v ’ v v
elektronickych podpisu obou Smluvnich stran. Smlouva muze byt méneéna pouze
pisemnymi, obéma smluvnimi stranami podepsanymi a vzestupné cislovanymi dodatky.

Smluvni strany prohlasuji, ze tato Smlouva vyjadfuje jejich svobodnou, vaznou, urcitou
. O . ré v v . s

a srozumitelnou vuli prostou omylu. Smluvni strany Smlouvu precetly, s jejim obsahem

souhlasi, coz stvrzuji vlastnoru¢nimi podpisy.

Tato smlouva nabyvda platnosti dnem podpisu opréavnénych zastupcl obou smluvnich
stran. Nejde-li o smlouvu s povinnym uvefejnénim dle zak. ¢. 340/2015 Sb., pak
ucinnosti nabyva taktéz dnem podpisu.

Prodavajici prohlasuje, ze vesSkeré prace na plnéni této smlouvy budou provadény v
souladu s pracovnépravnimi predpisy (zejména pfi odménovani, organizaci pracovni
doby, doby odpocinku, pravidel bezpecnosti a ochrany zdravi pfi praci), Zze vsichni cizi
statni prislusnici, ktefi se budou podilet na plnéni smlouvy, splfiuji podminky pobytu a
vykonu pfislusné vydélecné cCinnosti cizincl (tedy zejm. maji potfebna povoleni k pobytu
na Uzemi Ceské republiky, pracovni povoleni, atp.) a vSechny osoby podilejici se na
plnéni smlouvy jsou Fadné vedeny v pfislusnych registrech (vztahujicich se zejm. k
agendé dané z prjmU fyzickych osob, vefejného zdravotniho pojisténi a socidlniho
zabezpeceni); rovnéz prodavajici prohlasuje, Ze jako poddodavatelé budou k plnéni
smlouvy vyuzivany vyhradné pravnické ¢i fyzické osoby s pfisluSnym opravnénim k
podnikani. Prodavajici podpisem této Smlouvy téZ Eestné prohlasuje, ze vi¢i nému neni
organem verejné moci zahajeno Fizeni pro porudeni pracovnépravnich predpist a/nebo
zdkona €. 198/2009 Sb., antidiskriminaéni zdkon, ve znéni pozdé&jsich predpist a ze
Fadné a vdas spini finanéni zdvazky vié& svym poddodavateldm, pficemZ za tadné a
vCasné plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni
poskytnutd k plnéni verfejné zakazky v souladu se Smlouvou uzavfenou s
poddodavatelem. Poruseni povinnosti uvedené v tomto ¢lanku je porusenim Smlouvy se
véemi z toho plynoucimi disledky.

7 POVINNOSTI DLE ZAKONA C. 340/2015 Sb. v platném znéni (dale jako ,zakon o

7.1

7.2

7.3

registru smluv")

Tato smlouva bude zvefejnéna ve verejné dostupném registru smluv, jde-li o smlouvu,
jejiz zverejnéni je podle zakona o registru smluv povinné, tj. zejm. smluvni cena
presahuje 50 tis. K¢ bez DPH. V tom pfipadé nabyva Gcinnosti timto dnem zverejnéni.

Zapis do Registru smluv bude dale obsahovat Udaje v souladu se zakonem o registru
smluv.

Zverejnéni smlouvy provede smluvni strana kupujici v souladu se zadkonem o registru; az
bude registrace provedena, kupujici pfeda 1 pare smlouvy prodavajicimu.



Prilohy smlouvy:
Priloha ¢. 1 - Specifikace predmétu plnéni, v¢. polozkovych cen
Pfiloha ¢. 2 - Zadani specifikace predmétu pInéni

V Hradci Krdlové dne ............... V Opavé dne................ .
Digitalné podepsal
prOf'. Ing prof. Ing. Kamil Ja N Digitélnépodepsal
Kamil Kuca, kuca,Ph.D. Jan Hanus
Datum: 2021.11.11 Han U§ Datum: 2021.1.09
Ph.D. 10:31:24 +01'00' 12:42:49 +01'00

prof. Ing. Kamil Kuca, Ph.D. Jan Hanus, reditel
rektor prodavajici



Pfiloha ¢.1 ZD DNS na IT

Umisteni

- Vyrobce a typ Cenazal Celkova B A oy By - A e a
1 s P A o Pocet o ) . o Maximalni mozna | = o A o majetku - | Misto doruceni; kontakni
Kéd Nazev polozky ks izent otk bez e b::r:’ap :la cena polozky bez DPH o ikazce operacel gislo osoba
mistnosti | |
budova S
Cisco Hradecka 1285
1 |PFistupovy pfepina¢ |PFistupovy pfepina¢ - typ 1 dle pfilohy &. 02 - Zadani specifikaci 5 |C9200L-48P-4X{ 106 980,00 K¢| 534 900,00 Ké& 540 000,00 K& o1t Ig%'dgg;ln 'I){ojzzl(kt i’gg; (fz.zz;d)a:gln;??:laz
, zak.
E mob. 737 227 123
martin r%em.a%uhk.L
budova
Cisco Hradecka 1285
2 |PFistupovy prepina¢ |PFistupovy prepina¢ - typ 2 dle pfilohy €. 02 5 |C9200L-48T-4X{ 93 910,00 K¢ 469 550,00 K& 500 000,00 K¢ OoIT Igge.dg?::lln |I)II'OJZZkkt igg; (fﬁ‘zgl)a:tgmér;;];laz
, zak.
E mob. 737 227 123
martin i 1hk ¢
Pozn.V pfipadé prekro&eni celkové ceny za polozku uvedené ve sloupci I ma za nésledek vylouéeni nabidky z dal$iho hodnoceni. Predpol:;akiazr:’ 223”5;?4 verejné 1 040 000,00 K&
Celkova nabidkova cena za v
verejnou zakazku bez DPH 1004 450100 Kc




Pfiloha €. 02 Zadani specifikaci

Podpora rozvoje inovativnich postupti a procesu ve vzdélavani v
kontextu internacionalizace
Zadani specifikaci

Pro podporu rozvoje inovativnich postupld pozadujeme dodat 10ks. pFistupovych stohovatelnych prepinaci datové
sité. V8echny dodané stohovatelné aktivni prvky, musi byt vybaveny potfebnymi moduly véetné dodavky kabell o
délce alespori 0,5m a pfipadnou licenci nutnou pro stohovani. Kazdy sitovy prvek, jako jeho pfisluSenstvi, bude
vybaven (s prvkem kompatibilnim) jednim DAC kabelem o délce 3m SFP+(10Gb/s), jednim optickym SFP+ modulem
SM (2x LC), jednim vyvazovacim panelem 1U (plastové hacky alespori 5cm hluboké) a jednim optickym
patchkabalem SM (LC duplex — SC duplex) o délce 5m.

V soucCasné dobé je univerzitni sit UHK tvofena aktivnimi prvky spole¢nosti Cisco Systems. Nejvice zastoupeny jsou
Cisco Catalyst prepinace, které zaijistuji jak L2, tak L3 komunikaci. LAN infrastruktura univerzity je virtualizovana do
vice VLAN, coz reflektuje existenci vice typu uzivatelll a potfebu tyto rizné uzivatele od sebe izolovat (napf. studenti
vs. ucitelé apod.). Jednim z velmi dllezitych aspektl implementace VLAN je vyuZiti tzv. end-to-end konceptu, kde
jsou jednotlivé VLAN roztazeny napfi€ celou nebo velkou &asti univerzitni sité. Pfesna struktura VLAN je ovlivhéna
fyzickym rozlozenim rdznych skupin uzivateld. Z téchto dlvod( je L2 topologie fizena Cisco Per-VLAN STP
protokolem, ktery dovoli jednak pfesné reflektovat geografické potieby kazdé VLAN, jednak umoZiuje optimalizovat
vyuziti celkové kapacity sité. Databaze VLAN je mezi pfepinali synchronizovana protokolem VTP. Dodavané zafizeni
musi byt podporovano v sou€asné dobé& provozovanym management SW Cisco Prime ver. 3.3 dle pfilozenych
specifikaci v tabulce nize v tomto dokumentu. Kazdé dodané nebo rozSifované zafizeni, které umozriuje spravu
provozovanym managementem, musi byt vybaveno licenci pro pfistup k centralnimu management software. Je nutné
zajistit plnou kompatibilitu se v8emi fidicimi protokoly, které se jiz nyni uvnitf sité UHK vyuZivaji, tak aby nedoslo
k navySovani nakladd a zvySeni pracnosti na spravu infrastruktury. Kriticky dilezité je zejména zajisténi stability L2
topologie. Nové dodané aktivni prvky proto musi byt piné kompatibilni s Cisco Per-VLAN STP protokolem. Dale je
tfeba zajistit kompatibilitu s VTP protokolem. Z pohledu dal$iho rozvoje univerzitni sité je pocitano s ukonéenim
vybranych VLAN na agregacnich prepinacich budov. Kvlli bezpeénosti pfitom budou razné skupiny VLAN ukon&eny
v riznych instancich smérovaci tabulky.

Pozadujeme vyplnit mandatorni poZadavky pro pfistupové pfepinace specifikované niZze v tomto dokumentu a pfilozit
k nabidce.

Nabizené zboZi a material musi byt nové a nepouZité, licencované jménem zadavatele tak, aby bylo mozné eskalovat
pfipadné zavady pfimo na technickou podporu vyrobce bez prostfednika (prodejce/distributora atd.). U v3ech
dodanych aktivnich prvkl je pozadovana vzajemna pfenositelnost zakladni konfigurace v (,human readable) textové
podobé.

Uchazec se zavazuje, ze dodané sitové zafizeni:
e pochazi z autorizovaného prodejniho kanalu vyrobce
ma zaruku vyrobce
splfiuje podminky servisni podpory vyrobce
obsahuje software vyrobce s platnou licenci
splfiuje podminky pfedpist EU ohledné paralelniho importu
je reportovano zpét vyrobci jako prodano kupujicimu.

Je-li v této zadavaci dokumentaci definovan konkrétni vyrobek nebo komunikaéni protokol, ma se za to, Ze je tim
definovan minimalni poZadovany standard a v nabidce mizZe byt nahrazen i vyrobkem srovnatelnych nebo lepSich
parametrd jak vykonovych, tak funkénich. Uchaze¢ musi dolozit a prokazat, Zze jim navrzené parametry jsou stejné
nebo lepSi. Uchaze€ je povinen s dodavkou dolozit oficialni potvrzeni vyrobce o uréeni dodavaného HW (seznam
sériovych Cisel) pro koncového zakaznika Univerzitu Hradec Kralové, pokud o to zadavatel pozada.

Stavajici personal CIT UHK je v souvislosti se stavajici LAN infrastrukturou Cisco Systems obeznamen s touto
technologii tak, aby ji byl sam schopen spravovat a pIné konfigurovat. Dodavatel zajisti, aby na dodané aktivni prvky
byl personal CIT UHK zaskolen minimalné na stejnou uroven jako je nyngjsi. Proskoleno by mélo byt 10 osob do
nasledujici urovné:

e Technologie LAN pfepinacl - zakladni konfigurace pfepinace, VLAN sité, konfigurace Trunk rozhrani
e Statické a dynamické smérovani (OSPF), smérovani mezi rznymi VLAN
e Nastaveni DHCP, ACL, NAT, Overloading
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o Nastaveni zabezpeceni sitovych zafizeni - SSH, nastaveni hesel, Port security

e Res$eni problému v datovych sitich

e Podrobna metodika navrhu logické oblasti Enterprise Campus (moduly Campus Infrastrucuture, Network
Management, Server Farm, Edge Disribution) a logické oblasti Enterprise Edge (moduly WAN, Remote
Access & VPN, Internet Connectivity, ECommerce)

Navrh sitové spravy a managementu

Navrh sluzeb vysoké dostupnosti (high availability)
Navrh efektivni IP adresace (segmentace)

Navrh Skalovatelného a efektivniho smérovani
Navrh datacentrovych feSeni v Campus siti

Navrh bezpeénostniho feSeni

Navrh hardwarové virtualizace (VSS, vPC, StackWise)
Navrh QoS Navrh Multicast sluzeb Navrh VPN siti
Navrh bezdratovych siti Navrh fedeni IP telefonie
Metodologie navrhu siti

Strukturalizace a modularizace navrhu siti

Navrh siti v campusu a v datovych centrech
Design vzdaleného pfipojeni

IP adresace a routovaci protokoly

Security FeSeni pro sité

Identifikace sitovych pozadavkl pro wireless
Implementace a zprovoznéni sitového designu
Implementace fedeni zaloZeném na EIGRP
Tunelovani Q-in-Q

Rapid spanning tree IEEE802.1w

Multiple spanning tree IEEE802.1s

Dodate¢né spanning tree funkce (root guard, bpdu guard, loop guard, bpdu filter, UDLD)
Private VLAN
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Mandatorni pozadavky pro pfistupové prepinace

Pristupovy prepinac — typ 1

Pobis barametru PoZadovana Parametry
Pisp hodnota nabizené zboii
Vyrobce zafizeni Uyedenl Cisco
vyrobce
— o o T . , Uvedeni
Produktové Cislo (typ) nabizeného zarizeni (v pripadé, Ze je zafizené popsano vice , C9200L-48P-4X-
Ly Y , - o v produktového
produktovymi Cisly, uvede Uchazec hlavni produktové cislo nabizeného zafizeni) &sla E
https://www.cisco.c
om/c/en/us/product
. , T . . . . . Uvedeni s/collateral/switche
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technickd . eaent Jcatal t_g‘gloo_
pozadovaného | S/catalys
specifikace (DataSheet) v ¢eském nebo anglickém jazyce series-switches/nb-
odkazu 06-cat9200-ser-
data-sheet-cte-
en.html
Spliuje
pozadovany
parametr
ANO/NE
Typ pfepinace L2/L3 prepinat ANO
Formdt ptepinace Stohovatelny ANO
Uplink porty 4x10GE SFP+ ANO
Pocet porti 10/100/1000 Base-TX 48 ANO
PoE (IEEE 802.3af) ANO ANO
PoE+ (IEE 802.3at) ANO ANO
Dostupny vykon pro PoE napéjeni 740W ANO
o e . ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu prepinace ANO
Minimalni propustnost prepinaciho subsystému 170 Gbit/s ANO
130 mil. ANO
Minimalni paketovy vykon prepinace paketl/s (64B
paket)
Stohovani pozadovano ANO ANO
Pocet dedikovanych stohovacich portd 2 ANO
Minimalni poet zafizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Datovy stohovaci kabel poZadovan ANO ANO
Stateful Switch Over v rdmci stohu (okam?zité prevzeti funkce nahradnim fidicim ANO ANO
modulem)
MozZnost instalovat interni redundantni napajeci zdroj ANO ANO
Interni redundantni napéajeci zdroj poZzadovén NE ANO
Redundantni ventilatory ANO ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 1000 ANO
Min. pocet IPv6 routes 1000 ANO
Min. poéet konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinaci ve stohu nebo vice Sasis ANO ANO
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Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 32
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE ANO ANO
802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain ANO ANO
authentication)
MozZnost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych ANO ANO
uZivatelQ
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo rdmc(i (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
ANO, ANO
ISIS povySenim
firmware
ANO, ANO
IP Multicast (PIM SSM, PIM SM) povySenim
firmware
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) ANO ANO
ANO, ANO
Reverse path check (uRPF) pro IPv4 i IPv6 povysSenim
firmware
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
Minimalni po¢et HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
. P ’ o . ’ ANO
Automatické nastaveni QoS parametr( (AutoQoS nebo ekvivalentni) ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS AN,O’ m"v]' 2 ANO
urovné
ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANO
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Bezpecnostni funkce umoZiujici ochranu proti pfipojeni neautorizovaného DHCP ANO ANO
serveru
v ’ v v s ANO
Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP ANO
ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje autenticnost a integritu jak bootloaderu, ANO
tak i samotného operacniho systému zatizeni prostfednictvim internich HW
prostiredk( - tzv. trusted modulll
v ’ v 7 v ’ Ve ’ 7v o ANO
HW trusted modul vyuzivan pro bezpecné ulozeni hesel a Sifrovacich klict ANO
ANO
Application Visibility - Monitorovani aplikacnich toku (vSech paketd) prostfednictvim ANO
technologie NetFlow nebo ekvivalentni
ANO
Application Visibility - MozZnost definice klicovych atribut(i a parametr
monitorovanych tok( véetné parametr(: zdrojova/cilovd MAC adresa, zdrojové/cilova ANO
IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekven¢ni ¢isla, hodnota TTL, ICMP
kdd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO
. . . . ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
NTPv3 server ANO ANO
Licence k management software ANO ANO
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Pristupovy prepinac — typ 2

Pobis parametru Pozadovana | Parametry nabizené
Pisp hodnota zboii
Vyrobce zafizeni Uyedem Cisco
vyrobce
Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizené popsano vice Uvedeni
° c15°0 VP zarizent tv pripade, 7€ Je zarizene popsano vi produktovéh |  C9200L-48T-4X-E
produktovymi Cisly, uvede Uchaze¢ hlavni produktové Cislo nabizeného zafizeni) o &isla
https://www.cisco.com/c/e
i , o , , Uvedeni n/us/products/collateral/s
Odkaz na www stranky vyrobce zatizeni, kde je k dispozici detailni technicka osadovanéh witches/catalyst-9200-
specifikace (DataSheet) v &¢eském nebo anglickém jazyce P series-switches/nb-06-
o odkazu cat9200-ser-data-sheet-
cte-en.html
Spliuje pozadovany
parametr ANO/NE
T repinace L2/13 ANO
yp prep prepinac
Format piepinace Stohovatelny ANO
Uplink porty 4x10GE SFP+ ANO
Pocet port(i 10/100/1000 Base-TX 48 ANO
Minimalni propustnost pfepinaciho subsystému 170 Gbit/s ANO
130 mil. ANO
Minimalni paketovy vykon prepinace paket(/s
(64B paket)
Stohovani pozadovano ANO ANO
Pocet dedikovanych stohovacich portd 2 ANO
Datovy stohovaci kabel poZadovan ANO ANO
Minimalni poéet zatizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Stateful Switch Over v rdmci stohu (okam?Zité pfevzeti funkce nahradnim Fidicim . ANO
modulem)
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
Interni redundantni napéajeci zdroj poZadovén NE ANO
Redundantni ventilatory ANO ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 1000 ANO
Min. pocet IPv6 routes 1000 ANO
Min. pocet konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinacd ve stohu nebo vice Sasis ANO ANO
ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO
’ , v 7 o ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunka 32
IEEE 802.1Q ANO ANO
Minimalni poc&et aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
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ANO
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE ANO
802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain ANO ANO
authentication)
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych ANO ANO
uZivatelQ
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo rdmc@ (min. 9198 bytes) ANO ANO
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokold IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
ANO, ANO
ISIS povySenim
firmware
ANO, ANO
IP Multicast (PIM SSM, PIM SM) povysenim
firmware
First Hop Redundancy Protokol (nap¥. VRRP, HSRP) ANO ANO
ANO, ANO
Reverse path check (URPF) pro IPv4 i IPv6 povysenim
firmware
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
Minimalni po¢et HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
Ve ’ o Vs ANO
Automatické nastaveni QoS parametrl (AutoQoS nebo ekvivalentni) ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS AN,O’ m|rv1. 2 ANO
urovné
ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
v ’ v v 7 7 v ’ 7 ANO
Bezpecnostni funkce umoziujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO
Bezpecnostni funkce umoziujici ochranu proti pfipojeni neautorizovaného DHCP ANO ANO
serveru
ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO
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ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image
signing a funkce secure boot, kterd ovéruje autenticnost a integritu jak bootloaderu, ANO
tak i samotného operacniho systému zafizeni prostiednictvim internich HW
prostfedkd - tzv. trusted moduld

. ANO

HW trusted modul vyuZivan pro bezpecné ulozeni hesel a Sifrovacich kli¢t ANO

ANO
Application Visibility - Monitorovani aplikacnich tokl (viech pakettl) prostfednictvim ANO
technologie NetFlow nebo ekvivalentni

ANO
Application Visibility - MoZnost definice klicovych atributl a parametr(
monitorovanych tokl véetné parametrd: zdrojova/cilovda MAC adresa, zdrojova/cilova ANO
IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvenéni ¢isla, hodnota TTL, ICMP
kod, IGMP type

ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
SNMPv2/v3 ANO ANO

ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
NTPv3 server ANO ANO
Licence k management software ANO ANO
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Mandatorni poZzadavky pro management software

Pozadavky pro management software

Popis parametru

Inventarizace HW sitovych prvkd

Inventarizace, nasazeni a sprava firmware aktivnich
prvki

Analyza vhodnosti firmware aktivnich prvkd pro
nasazeni

Generovani reportd inventory aktivnich prvki
Konfigurace pomoci $ablon pro zefektivnéni
konfiguracnich uloh

Inventarizace, verzovani, archivace a sprava
konfiguraci LAN/WAN sité

Predpfipravené Sablony dle doporucéeni vyrobce -
"best practice"

MozZnost udrZzovat konfigurace v souladu s firemnim
standardem, identifikovat neshody

Celkové konfigurani Sablony sestavovany z dil€ich
Sablon konfiguraci jednotlivych funkci nebo
uzivatelsky definovanych konfiguraci jednotlivych
funkci

Podpora pro o automatizovanou konfiguraci nové
pfipojovanych zafizeni

Zobrazovani alarmu a udalosti z LAN / WAN sité

Pozadovana hodnota
ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

Parametry nabizené zbozi
ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO

ANO

ANO

ANO
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