Univerzita Hradec Kralové

NAVRH KUPNI SMLOUVY

DNS NA DODAVKY IT -05-2021

uzaviend podle pravniho fddu Ceské republiky v souladu s ustanovenimi § 2079 a nas. zak. &.
89/2012 Sb., obcanského zakoniku, (dale jen zakon) a to na zakladé zakazky zadavané
v souladu s §141 zakona ¢. 134/2016 Sb. v ramci Dynamického nakupniho systému na dodavky
IT pro UHK mezi zadavatelem této zakazky a jejim vitézem za Ucelem dodani IT vybaveni
z projektu:

e Internacionalizace vzdélavani na UHK - infrastruktura, registracni Cislo:
Cz.02.2.67/0.0/0.0/18_057/0013351

1. SMLUVNI STRANY

Univerzita Hradec Kralové

se sidlem Rokitanského 62, 500 03 Hradec Kralove

IC: 62690094

DIC: CZ62690094

Verejna vysoka skola podle zdkona ¢. 111/1998 Sb.,
nezapsdana v obchodnim rejstfiku

zastoupena prof. Ing. Kamil Kuca, Ph.D., rektor univerzity

technicky koordinator: Ing. Vit Kucera, vit.kucera@uhk.cz, tel. 493332829

dale jen: ,kupujici"
a
Prodavajici: AUTOCONT a.s.

se sidlem : Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
Korespondencni adresa: Namésti Miru 22, 503 03 Smifice

zastoupeny : Ing. Martinem Stejskalem, ¢lenem predstavenstva

IC: : 04308697

DIC : CZ04308697

Platce DPH : ANO

zapsana v obchodnim rejstfiku: u rejstfikového soudu Ostravé pod spisovou znackou B.11012
bankovni spojeni : 6563752/0800

kontaktni osoba (dodani): Petra Pacaltova, interni obchodnik, tel. 495 405 903,
e-mail: petra.pacaltova@autocont.cz

kontaktni osoba (zarucni servis): Lucie Tepla, servisni dispecerka, tel. 495 405 917,
e-mail: sd-vc@autocont.cz

dale jen: ,prodavajici"

se dohodly takto:

2 PREDMET SMLOUVY

2.1 Prodavajici je vyluénym vlastnikem véci — IT vybaveni, jejichZ specifikace a mnozstvi je
v pfFilohach ¢. 01 a 01A Smlouvy, ktera je nedilnou soucasti této Smlouvy (dale také
»Veéc"). Prodavajici prohlasuje, Ze dodavané IT vybaveni je nové a nepouzité.

2.2 Prodavajici prodavéd na zdkladé této Smlouvy shora uvedenou véc za vzajemné
dohodnutou kupni cenu do vlastnictvi kupujiciho. Prodavajici se zavazuje prevést na


mailto:vit.kucera@uhk.cz
mailto:petra.pacaltova@autocont.cz
mailto:sd-vc@autocont.cz

2.3

2.4

kupujiciho vlastnictvi k véci, kupujici se zavazuje véc prostou vad prevzit a zaplatit za ni
prodavajicimu dohodnutou kupni cenu.

Naklady spojené s odevzdanim véci, zejména dopravu a baleni, nese prodavajici a
naklady spojené s prevzetim véci nese kupujici. Prodavajici se zavazuje spolu s véci
predat dodaci a zarucni listy a souvisejici dokumentaci v rozsahu poskytovanou
vyrobcem, napf. navody atp.

Soucasti dodavky je rovnéz servis po celou dobu zarucni doby.

3 PREDANI VECI A PRECHOD VLASTNICTVI

3.1

3.2

3.3

3.4

3.5

3.6

3.7

Prodavajici preda véc kupujicimu co nejdfive, nejpozdéji vSak do 60 dnii ode dne,
kdy mu bude na kontaktni mail uvedeny v zahlavi doru¢ena vyzva na diléi plnéni z
prilohy ¢. 01 od kupujiciho, neni-li v této pfiloze uvedeno jinak. V této dobé je zahrnuta i
doba zkugebniho provozu v délce 10 pracovnich dnd. Nebude-li véc pfedana véas, je
kupujici opravnén uctovat prodavajicimu smluvni pokutu ve vysi 0,3 % z hodnoty této
smlouvy za kazdy i zapocaty kalendarni den. Timto neni dotleno pravo na nadhradu Skody

Prodavajici je povinen min. 1 pracovni den predem elektronicky/ telefonicky oznamit
kupujicimu (resp. kontaktni osobé z prilohy €. 01), ktery den véc doda. Prodavajici doda
jednotlivé zabalené polozky tak, aby byly viditelné oznacené cCislem polozky - dle pFilohy
¢. 01.

Prodavajici je povinen na zakladé vyzvy dle bodu 3.1 poskytnout funkcéni vzorek pro
Ucely testovani a ovéreni pozadovanych funkcnich vlastnosti. Prodavajici je povinen do
péti (5) pracovnich dnl dorudit testovaci vzorky véetnd kompletni dokumentace
v Ceském jazyce na Misto plnéni dle bodu 3.7. Testovaci vzorky poskytne prodavajici
bezplatn&, a to na dobu minimalné 10 pracovnich dnd. Ovéfeni funkénich vlastnosti
nabizeného systému bude provadét kupujici, vychazeje z dokumentace k nabizenému
systému. V pfipadé nejasnosti kupujici vyzve k Ucasti zastupce prodavajiciho, ktery mu
poskytne potfebnou soudinnost, a to nejpozdé&ji do 3 pracovnich dn po doruéeni vyzvy
prodavajicimu. Testy budou provedeny v prostiedi kupujiciho. Po ukonceni testovani
budou funkéni vzorky prodavajicimu vraceny (prodavajici si vyzvedne vzorky na vlastni
naklady v misté plnéni).

Vlastnické pravo k véci prechazi na kupujiciho po ukonceni testovani a ovéreni
pozadovanych funkcénich vlastnosti, v okamziku jeho predani a prevzeti potvrzeném na
dodacim list8. Nebezpeé&i nahodilé zkdzy a nahodilého zhor$eni véci véetn& uzitkd
prechazi na kupujiciho soucasné s nabytim vlastnictvi.

Zbozi bude dodédno s veskerou dokumentaci (v€. licenénich opravnéni), tj. formou
standardné poskytované primarnim vyrobcem véci.

Pfeddni a prevzeti véci a souvisejicich dokladld podle této smlouvy bude stvrzeno
potvrzenim dodaciho listu prebirajicim zastupcem kupujiciho.

Véc bude predana v misté uvedeném v priloze ¢. 01 pro tu kterou polozku.

4 CENA A PLATEBNI PODMINKY

4.1

Kupujici se zavazuje zaplatit - po bezvadném a fadném splnéni smlouvy - prodavajicimu
celkovou kupni cenu ve vysi

Celkova cena v K¢ bez DPH Vyse DPH Celkova cena v K¢ s DPH

1 894 000,- 397 740,- 2 291 740,-




4.2

4.3

4.4

4.5

4.6

4.7

4.8

Cena zahrnuje veskeré naklady nezbytné k rddnému a vcéasnému dodani véci, tj. vc.

a . v o v ’ O v. v 7 v r
dopravy, balného, vlivu zmeény kurzu ceské koruny vuci zahranicnim menam, cla,
zajisténi zarucniho servisu atp.

Sazba a vySe DPH bude prodavajicim vypoétena v souladu se zakonnymi predpisy
CR (z&k. &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd&jéich predpist, zejm.
jeho pfilohy), neni-li pravnimi predpisy CR stanovena prenesend dariovd povinnost na
kupujiciho (viz nafizeni vlady ¢. 361/2014Sb.) - o tomto pak prodavajici bezodkladné
informuje kupujiciho, resp. ,,zadatele o polozku" u té které polozky z pfilohy ¢. 01.

Prodavajici vystavi danovy doklad na dodavané IT vybaveni na zakladé a v souladu
s (dil¢i) objednavkou kupujiciho. Danovy doklad bude obsahovat nalezitosti danového a
Ucetniho dokladu podle zdkona ¢&. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich
predpisl, zdkona ¢&. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé&jsich
predpist a bude mit ndleZitosti obchodni listiny dle § 435 zakona. V ptipadg, ze darfiovy
doklad takové naleZitosti nebude splfiovat, bude kupujicim vracen do dne splatnosti
dafiového dokladu k opraveni bez jeho proplaceni. V takovém pripadé lhdta splatnosti
po¢ind bézet znovu ode dne doruceni opraveného ¢i nové vyhotoveného danového
dokladu.

Na dariovém dokladu bude uveden nazev a registracni Cislo projektu, z néhoz je zakazka
financovana - 'Internacionalizace vzdélavani na UHK - infrastruktura", reg. C.
Cz.02.2.67/0.0/0.0/18_057/0013351.

Kupni cenu zaplati kupujici prodavajicimu bankovnim prevodem na bankovni Ucet
prodavajiciho uvedeny v ¢lanku 1 této Smlouvy na zakladé danového dokladu
vystaveného prodavajicim ke dni uskutecnéni zdanitelného plinéni, ktery je dnem
podepsani dodaciho listu. Splatnost kazdého danového dokladu je 30 dnii ode dne
jeho doruceni kupujicimu.

Faktury budou predem elektronicky zaslany objednateli (resp. Zadateli z pfilohy ¢.

01) pro kontrolu vsSech jejich ndlezitosti — a to v pfipadé, kdy o to tento zadatel
telefonicky/pisemné prodavajiciho pozada.
Faktury v listinné podobé budou predany spolu s dodavkou véci - to bude

predavano v misté a osobé uvedené v priloze ¢. 01 ve sloupci ,misto pfedani/kontaktni
osoba".

Nebude-li uhrazena kupni cena do 60 dnl ode dne splatnosti dafiového dokladu
kupujicimu, sjednava si prodavajici pravo odstoupit od této Smlouvy.

5 ODPOVEDNOST ZA VADY a SKODU, SMLUVNI POKUTY

5.1

5.2

5.3

Prodavajici poskytuje na véc (tj. polozky uvedené v pfiloze ¢. 01 Smlouvy) zaruku
minimalné do data 31. 12. 2022, ktera bézi ode dne bezvadného predani a prevzeti véci,
neni-li u té které polozky v priloze ¢. 01 uvedeno jinak.

Zjisténé vady kupujici bez zbyte¢ného odkladu oznami prodavajicimu na v zahlavi této
smlouvy uvedeny e-mailovy kontakt prodavajiciho.

Jestlize dodatecné vyjde najevo vada nebo vady, na které prodavajici kupujiciho
neupozornil, ma kupujici pravo na bezplatnou opravu ¢i nahradu véci provedenou
nejpozdé&ji do 20 dnl ode dne oznédmeni vady (nebo dle povahy vady event. ob&ma
smluvnimi stranami dohodnutého terminu) nebo na pfimérenou slevu z dohodnuté ceny
odpovidajici povaze a rozsahu vady; véc k opravé prebirda prodavajici na adrese
kupujiciho, kterou tento sdéli pfi uplatfiovani prav reklamace. Reklamaci kupujici nahlasi
bez zbytecného odkladu a prodavajici se dostavi na osobni kontrolu na misto kupujiciho



5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

do 3 pracovnich dnd po tomto nahladdeni. Prodavajici nepozaduje ptedani do opravy
v origindlnim obalu.

Prodavajici odstrani reklamované vady vcas a fadné, v souladu s touto smlouvou aj.
obecné zavaznymi predpisy. Odmitne-li prodavajici odstranit reklamované vady d&i je
neodstrani do 10 dnl od poZadovaného terminu (viz bod 5.3), je kupujici oprédvnén
odstranit vady sam/prostfednictvim tretiho subjektu a naklady na tyto opravy vyuctovat
prodavajicimu. Ten je povinen tyto uhradit do 15 dnd od zaslani tohoto vyUétovani.

Kupujicim je pozadovano poskytnuti standardni zaruky, kterou poskytuje pfimo vyrobce
daného zarizeni a to minimalné do data 31. 12. 2022 na vSechny HW i SW soucasti
dodavky.

V ramci zaruky poskytované na osobni pocitace prodavajici poskytuje garanci ponechani
harddisk(/SSD diskl u kupujiciho v ptipadé jejich vymény z divodu jakékoliv zavady.

Kupujici vyzaduje, aby mu ze strany prodavajiciho nebylo branéno v otevirani dodaného
zarizeni a ve zménéch jejich konfigurace, napf. z divodu vé&deckovyzkumného. Kupujici
si vyhrazuje pravo toto cinit i bez predchoziho kontaktu s prodavajicim. Prodavajici
potvrzuje, ze zmény konfigurace véci nemaji vliv na zaruku za jakost.

Po dobu, kdy kupujici nemlze vé&c uzivat pro shledané vady, zaruéni doba nebé&Zi.
Prodavajici si véc do opravy prevezme u kupujiciho.

Jde-li o vadu, kterd cini véc neupotrebitelnou, kupujici ma téz pravo odstoupit od této
Smlouvy.

Pravo odstoupit od této Smlouvy ma kupujici i tehdy, jestlize jej prodavajici ujistil, Zze véc
ma urcité vlastnosti, zejména vlastnosti kupujicim vyminéné, anebo Ze nema zadné
vady, a toto ujisténi se ukaze nepravdivym.

Kupujici ma pravo na Uhradu nutnych nakladl, které mu vznikly v souvislosti
s uplatnénim prav z odpovédnosti za vady. Uplatnénim prav z odpovédnosti za vady tedy
neni doteno pravo na nahradu skody.

V ptipadé prodleni prodavajiciho s odstranénim reklamovanych vad/ nedodrzeni Ihity pro
servisni zasah dle vySe bodl 5.3 - 5.5, sjedndva se smluvni pokuta ve vy&i 200,- K& za
kazdou vadu a kazdy den prodleni; tato pokuta se plati nezavisle od toho, zda a jak
velka v té souvislosti vznikne kupujicimu Skoda, kterou Ize vymahat samostatné.

Proddvajici odpovidad za $kodu zplsobenou kupujicimu zavinénym porugenim povinnosti
vyplyvajicich z této smlouvy ¢i obecné zavazného predpisu.

6 ZAVERECNA USTANOVENI

6.1

6.2

Proddvajici bere na védomi, Ze je osobou povinou spoluplsobit pfi vykonu finanéni
kontroly dle § 2 pism. e) zédkona ¢. 320/2001 Sb., o financ¢ni kontrole ve verejné sprave,
v platném znéni. Prodavajici se zavazuje, e umoZni vdem subjektlim opravné&nym
k vykonu kontroly projektu, z jehoz prostfedkl je dodavka hrazena, provést kontrolu
doklad@ souvisejicich s pInénim zakazky, a to po dobu danou pravnimi predpisy CR
k jejich archivaci (zakon ¢. 563/1991 Sb., o Ucetnictvi, a zakon ¢. 235/2004 Sb., o dani
z pfidané hodnoty). Prodavajici se zavazuje povinnosti uchovavat doklady souvisejici s
plnénim této zakdzky nejméné do 31. 12. 2033.

Kupujici je opravnén odstoupit od Smlouvy anebo jen Castecné odstoupit od Smlouvy
predevsim v pFipadé, ze nebude uvolnéna platba poskytovatele prostiedkld (napt. MSMT)
kupujicimu nebo kupujici nebude mit dostatek finanénich prostfedkd.



6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

Kupujici je opravnén odstoupit od Smlouvy v pfipadé, Ze testovany systém
neprojde uspésnym ovérenim funkcnich vlastnosti dle bodu 3.3.

Prodavajici potvrzuje, ze se na zpracovani jeho nabidky nepodilel zaméstnanec
kupujiciho ¢i ¢len statutarniho organu kupujiciho, statutarni organ kupujiciho, ¢len
fidiciho organu kupujiciho, ¢len realizac¢niho tymu projektu Ci osoba, ktera se na zakladé
smluvniho vztahu podilela na zadani predmétné zakazky; prodavajici rovnéz prohlasuje,
Ze s ohledem na plnéni na zakladé své nabidky neni ve stfetu zajmu (viz ustanoveni § 44
zak. ¢. 134/2016 Sb. ve znéni novel).

Prodavajici prohlasuje, e zboZi nema pravni vady, zejm. vi¢i tfetim osobdm plynoucim
z prav autorskych a primyslového vlastnictvi. V pfipadé, Ze kupujicimu vznikne $koda
uplatn&nim narokd z pravnich vad od tfetich osob, zavazuje se prodavajici takto vzniklou
Skodu bezodkladné nahradit.

Prodavajici prohlasuje, ze veskeré prace na plnéni této smlouvy budou provadény v
souladu s pracovnépravnimi predpisy (zejména pfi odménovani, organizaci pracovni
doby, doby odpocinku, pravidel bezpecnosti a ochrany zdravi pfi praci), ze vsichni cizi
statni prislusnici, ktefi se budou podilet na plnéni smlouvy, splfuji podminky pobytu a
vykonu pFisludné vydé&le¢né &innosti cizincl (tedy zejm. maji potfebna povoleni k pobytu
na Uzemi Ceské republiky, pracovni povoleni, atp.) a véechny osoby podilejici se na
plnéni smlouvy jsou fadné vedeny v pfislusnych registrech (vztahujicich se zejm. k
agendé dané z prijmQ fyzickych osob, vefejného zdravotniho pojisté&ni a socidlniho
zabezpeceni); rovnéz prodavajici prohlasuje, Zze jako poddodavatelé budou k plnéni
smlouvy vyuzivany vyhradné pravnické &i fyzické osoby s prisluSnym opravnénim k
podnikani.

Pokud tato Smlouva nestanovi jinak, Fidi se prava a povinnosti smluvnich stran
pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb., v platném znéni.

Prodavajici prohlasuje, Ze tuto smlouvu nepovazuje za své obchodni tajemstvi ani
o v . .
duvernou informaci.

Smluvni strany prohlasuji, ze tato Smlouva vyjadfuje jejich svobodnou, vaznou, urcitou
a srozumitelnou vdli prostou omylu. Smluvni strany Smlouvu precletly, s jejim obsahem
souhlasi, coz stvrzuji elektronickymi podpisy.

Tato smlouva nabyva platnosti dnem podpisu opravnénych zastupcl obou smluvnich
stran. Nejde-li o smlouvu s povinnym uverfejnénim dle zak. ¢. 340/2015 Sb., pak
ucinnosti nabyva taktéz dnem podpisu.

7 POVINNOSTI DLE ZAKONA €. 340/2015 Sb. v platném znéni (dale jako ,zdkon o

7.1

7.2

7.3

registru smluv")
Tato smlouva bude zvefejnéna ve verejné dostupném registru smluv, jde-li o smlouvu,

vvvvv

presahuje 50 tis. K¢ bez DPH. V tom prFipadé nabyva Gcinnosti timto dnem zverejnéni.

Zapis do Registru smluv bude dale obsahovat Udaje v souladu se zdkonem o registru
smluv.

Zverejnéni smlouvy provede smluvni strana kupujici v souladu se zdkonem o registru; az
bude registrace provedena, kupujici bude o registraci informovat prodavajiciho.



PFilohy smlouvy:
Priloha ¢. 01 - Specifikace a nabidkova cena pozadovaného IT pInéni
Pfriloha ¢. 01A - Specifikace pfredmétu plnéni verejné zakazky
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Digitalné podepsal ' ) Digitally signed
prOf.. Ing.v prof. Ing. Kamil /,/ ) EE/ I.nE.lMartln
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Datum: 2021.04.20 ) ’ 22 4900
Ph.D. 09:36:06 10200 15:25:28 +02'00
prof. Ing. Kamil Kuca, Ph.D. Ing. Martin Stejskal

rektor ¢len predstavenstva



Piiloha ¢. 01 - Specifikace a nabidkova cena pozadovaného IT plnéni

Univerzita Hradec Kralové

Umisténi

Vyrobce a typ 3
Nazev cpPv NP - Pocet 2 . a Cena za 1 jednotku | Celkova nabidkova cena | Maximalni mozna | Zadatelo | Pfikazce . A Misto doruéeni;
Kéd polozky CPV kéd i Minimalni pozadované specifikace serveru ks wbizenét serveru* bez DPH bez DPH cena bez DPH polozku operace Zakazka numm' 'l:: ;:ilu o ntaknilesons)
i Server Rack 2U
max. 4U server s HW konfiguraci: ) CPU:2x Intel Xeon Gold 6226R @ 2.90GHz (Average
min. 2x CPU (kazdy min. 16 jader), podpora HyperThreadingu a turboboost, CPU Mark 44 135'
priimérny vykon minimalné 44000 bod{ podle nezavislych testf RAM 128 GB DDR4, 24 slot{
cpubenchmark.net Radi¢ PERC H740P RAID Controller, 8Gb NV Cache,
min. 128 GB RAM, min. DDR4, min. 24 slot{ pro RAM |Adapter, Low Profile /parametry v pfilozeném
min. HW 12Gb SAS RAID fadi¢ s podporou min. RAID 0/1/5/6/10/50/60 s produktovém listu/
cache min. 8GB, kterd je zalohovana baterii nebo flash paméti ;g:dlg:Z7/§:£;M;&Tﬁ:fﬁbg&s{:cliie‘ljdi:élivot-plug
min. 12 ks stejnych RAID edition disk{i uréenych pro pouziti v datacentrech, o produktovém listu/ budova S
rychlosti minimaln& 7200 otd&ek, s moznosti odpojeni a vyjmuti soucasné az 2 DELL PowerEdge | X Dell 6.4T8, NVMe, Mixed Use Express Flash, HHHL Mar. projekt ERDF B:";‘;i‘::‘éél"z‘:%a
1 |Server [48820000-2 |Servery |diskéi bez ztraty dat a vlivu na funkénost 1 Rraoxn ¢ |AIC, PM1725b, DIB 1894 000,00 K¢| 1894 000,00 K& | 1920 000,00 K& orr Katefina | (o0 " ooy 91390 9927 | ([4>0) 49333 o
&sta kapacita Gloného prostoru (kapacita vy$e popsaného ,integrovaného foEleE LAN port, 1 x Dedikovany iDRAC network port Lougilova | 2@ b, 737,227 133
dw_sk_ovéhq gole ) dostupqé pro ulozend data musi byt mumm?\né_ 160TB 2x Hot-plug, Redundandni zdroj 1100W martin.smejda@uhk.cz
minimalné jeden NVMe disk pro akceleraci o celkové kapacité min. 6T8 Zaruka do 31122022
min. Z/x 1(§bit LAN porty, 1x d?dikovany/ 1Gbit port pro{m’anagement HW Nabizené zafizeni spliiuje véechny poadavky
2 napajeci zdroje s redundanci napajeni 1+1 s dostateénym vykonem definované v piloze ¢. 01A Zadavaci dokumentace.
zéruka minimalné do 31.12.2022 Pozadované funkcionality Ize ovéfit v pfilozené
dokumentaci.
- dal&i pozadavky jsou uvedeny v dokumentu P¥iloha & 01A - Specifikace Pozadovany link pro MS Office365: ot
predmétu pInéni vefejné zakazky mi#zdroje . .
Celkova nabidkova cena za vefejnou ~
*Dodavatel je v nabidce povinen predloZit y list &i ze i: y server zakazku bez DPH 1894 000,00 Kc

| é specifikace spliiuje.
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Priloha ¢. 01A - Specifikace predmétu plnéni veifejné zakazky

Server pro dlouhodobé uchovavani logli systémi provozovanych na UHK
Zadavatel pfi stanoveni technickych podminek vychdzi z redlné stavajici ekonomické, personalni a
technologické situace na UHK.

Obecné zadani:

Predmétem dodavky je pofizeni fyzického serveru pro centralni sbér, uchovavani a spravu loga ze
systémll provozovanych na siti UHK s moznosti néasledné analyzy pii feSeni bezpecnostnich
incident/udalosti. ReSeni musi zachovavat origindl logli za Glelem bezpecnostniho auditu
a umoznovat splnéni legislativnich norem a pozadavki, zejména pak doloZenim souladu nabizeného
systému s pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zdznamd. Systém musi byt
schopen shromdzdit provozni data ze vSech dilezitych systéml na jednom mist¢ a dlouhodobé je
uchovéavat. Timto operator IT/Bezpecnosti dostane moznost zjistit informace 0 bezpecnostnich
incidentech, provoznich stavech a pfipadnych zavadach v IT v realném case i v pohledu do minulosti
nejméné jeden rok zpétné. Toto Ulozist€ musi byt schopné generovat reporty o aktivitdch systémil
I uzivatell, véetné auditnich report na vyzadani, nebo se stanovenou periodicitou s definovatelnym
obsahem, a to bez nutnosti pouzivat SQL syntaxi.

ReSeni musi obsahovat moZnost prochazeni tdchto logll integrovanym grafickym rozhranim
s pteddefinovanymi pravidly pro rychlé vyhledavani (napft. jako jsou zmény v systémech provedené
administratory; seznam nov¢é vytvorenych Gcti v MS AD a Office365 za zvolenou periodu; zmény
V ptistupovych pravech pro zadaného uzivatele nebo k zadané slozce; monitoring privilegovanych
uctl, sdilenych uctl a zmén konfiguraci; sledovani souborovych systémui apod.) Déle musi systém
umoznovat sledovat chovani uzivateld a systémi s moznosti upozornovani na prekroceni pravidel, a
to na zaklad¢ limit nebo korelaci udalosti stanovenych administrdtorem systému.

Cilem vytvofit jednotné tloZzist€ logh s pokro€ilymi nastroji analyzy a upozoriovani, ke kterému
budou mit pfistup pouze spravci systému. Nezbytnou nutnosti je vyloucit moznost modifikace logi
ze strany administratori nebo uzivateld. Systém musi dale umoziiovat snadnou klasifikaci dat,
tvorbu uzivatelsky definovanych parsert, filtrd, upozornéni a korelaci bez ucasti vyrobce nebo
dodavatele ve snadno pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti
programatora. Dokumentace musi poskytnout jednozna¢ny navod, jak takovéto €innosti provadét, a
to vCetné Siroké Skaly vzorovych piikladi.

ProtoZe neni pfedem zndmo piesné mnozstvi logii vznikajicich V prosttedi UHK, poZadujeme, aby
dodany systém byl dostate¢né¢ naddimenzovan tak, aby umoznoval délku ulozeni logovanych
udalosti po dobu minimalné 12 mésict.

Soucasti dodavky musi byt Gplnd a podrobnd dokumentace systému v cestiné. Ne vSichni nasi
spravci a piipadni budouci spravcei systému dokonale ovladaji angli¢tinu, proto pozadujeme, aby
soucasti dodavky byla i dokumentace v Ceském jazyce, obsahem i kvalitou srovnatelna s aktudlni
dokumentaci v anglictin€. Proto v ramci nabidky pozadujeme piedlozit kompletni dokumentaci k
celému systému a pozndmky k vydéni (release notes) k systému i vSem navaznym komponentim.
Neni ptipustné ptedlozit ¢eskou dokumentaci, kterd bude odkazovat do dokumentace, kterd bude v
jiném jazyce, nez je ¢eStina. Dodany systém planujeme provozovat pouze vlastnimi lidskymi zdroji,
proto by nabizeny systém meél umoziovat pracovnikim OIT provadét zékladni i stfedné pokrocilé
konfigurace bez nutnosti konzultovat dodavatele nebo vyrobce. Nabizeny systém proto musi
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se nutnosti pouzivani skriptl, maker, konfiguraci v ptikazové tadce nebo termindlu. Dale by
dokumentace méla poskytnout jednozna¢né navody, jak konfigurovat nejcastéjsi zdrojova zatizeni
pro spolupréci s nabizenym systémem.

Pokud jsou v nabizeném feseni zahrnuty jakékoliv licence, jejich legalni pouzivani nesmi byt casove
omezeno. Nabizené feSeni tedy musi byt plné funkéni i po uplynuti doby placené podpory nebo
zaruky.

Veskeré dokumentované funkcionality a minimalni technické pozadavky popsané v sekci ,,technicka
specifikace* jiz musi byt pfitomny v aktualnim release daného systému. Budouci nebo v budoucnu
uvazované vlastnosti nebo funkcionality nelze povazovat za vlastnosti ¢i funkcionality nabizeného
feSeni v dob¢€ podani nabidek.

Zadavatel si vyhrazuje pravo vyzadat funk¢ni vzorek nabizeného feSeni pro ovéfeni funkcnich
vlastnosti a provést ovétovaci testy jesté pred podpisem predavaciho protokolu ¢i vystaveni faktury.
V tomto ptipad¢ je dodavatel povinen dodat funkéni vzorek do 5 dnti od vyzvy zadavatele. Zadavatel
nasledné ve lhité 10dni provede testovani dodaného zaptjceného zatizeni, jehoz vysledkem bude
potvrzeni ¢i vyvraceni funk¢nich definovanych vlastnosti popsanych v technické specifikaci. Vice
viz obchodni podminky.

Zadavatel v ramci testovaciho provozu na dodaném testovacim vzorku, vychazeje z dodané
dokumentace k nabizenému systému, provede tyto prace a vytvori zdznam o jednotlivych ¢innostech
a jejich vysledcich:

e Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostfedi zadavatele, véetné
vytvoreni uZivatell s rozdilnym systémovym i databazovym opravnénim

e Zapojeni nékolika vybranych zdrojovych systém( logl a udalosti zadavatele a otestovani
nasledujicich vlastnosti:

o nastaveni klasifikace zdroju

o nastaveni znacek (tagl)

o filtrovani udalosti

o modifikace parsovani existujiciho zdroje v grafickém rozhrani nastroje
o vytvoreni reportl a exportu logli a vybranych udajd z logt

e Konfiguraci vybranych systém( Microsoft Windows tak, aby posilaly logy do testovaného systému

e Konfiguraci kolektoru logl z prostiedi Microsoft Office365 tak, aby byly logy testovaného systému
prijaty a zpracovdny na testovacim vzorku, véetné transportnich logli SMTP provozu na Office365,
pfipadné prfedvedeni danych funkci jiz na existujicim systému jiného zakaznika

e Ovéreni funkcnich a vykonovych parametrli Windows agenta a jeho centralizované spravy v
nabizeném systému — viz Technickad specifikace, vSechny body z odstavce ,,Sbér udalosti z Microsoft
prostifedi”

e Vytvoreni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym pracovniklim zadavatele

e Otestovani, jakym zplsobem se v jednotném grafickém rozhrani vytvofi klasifikace a filtrovani
vstupnich dat.

e Vytvoreni, konfigurace a odladéni jednoduchého uZivatelsky definovaného parseru — viz Technicka
specifikace, odstavec ,,SW parametry”

e Znackovani udalosti, vytvoreni upozornéni s limitem nebo korelaci dle zadani Zadavatele — viz
Technicka specifikace, odstavec ,,SW parametry” a odstavec ,Alerty” (pfiklad 1: posli alert jen v
pripadé, Ze se udalost stala na skupiné Windows server( X-krat béhem 10 minut. Pfiklad 2: posli
alert v pfipadé, Ze uZivatel za poslednich 15 minut smazal na vSsech Windows serverech vice nez 30
souborl, bez zapocteni smazani docasnych soubori)

e Odeslani udalosti, ktera vyvolala alert, na externi syslog server pres TCP protokol

e QOprava ze zaloh po simulovaném Uplném selhdni nabizeného systému v nasledujicich krocich:



e Provedeni zalohy konfigurace a dat na externi systém

e Nastaveni systému do tovarniho nastaveni

e Obnoveni konfigurace a vSech dat z vytvorenych zaloh

e Kontrola Uplnosti obnovené konfigurace a dat ze zaloh.

e Navyseni a ponizeni software nabizeného systému v grafickém rozhrani a provedeni kontroly, Ze v
pfipadé ponizeni nedojde ke ztraté drive shromazdénych dat. Kontrolu zmény funkénich vlastnosti
po navyseni software s ohledem na popis v poznamkach k danému vydani software (release notes k
jednotlivym testovanym verzim software)

e Kontrola, jakym zplsobem se nastavuje systém ve vysoké dostupnosti (Cluster), véetné kontroly
popisu moznych variant zotaveni po vypadku

e Kontrola kompletnosti dokumentace pro nabizeny systém v ¢eském jazyce

e Soucasti ovéreni funkénich vlastnosti bude ovéreni pozadované funkcionality a parametr( dodaného
funkéniho vzorku systému dle Technické specifikace tohoto zadani.

Ovéfeni funkcnich vlastnosti nabizené¢ho systému bude provadét zadavatel, vychazeje z
dokumentace k nabizenému systému. V piipad¢ nejasnosti zadavatel vyzve k ucasti zastupce
dodavatele/uchazece, ktery mu poskytne potfebnou soucinnost, a to maximaln¢ do 3 pracovnich dnii
po doruceni vyzvy uchazeci. Testy budou provedeny v prostfedi zadavatele. Po ukonceni testovani
budou funkéni vzorky uchazeci vraceny (uchazeC si vyzvedne vzorky na vlastni naklady v misté
plnéni).

Ovéiovani bude zakonceno vyhotovenim zépisu. V pfipade, ze testovany systém neprojde GspeSnym
ovéfenim funkénich vlastnosti, zadavatel si vyhrazuje pravo s takovym uchazeCem odstoupit od
kupni smlouvy.

Soucasti dodani feSeni bude jeho odborna fyzickd instalace u zadavatele vyrobcem certifikovanym
technikem, konfigurace serveru i typické klientské ¢asti (Windows/linux) a aplikaci v rozsahu
takovém, jak je popsano v sekci ,.testovaci provoz zatizeni. Soucasti bude také zaSkoleni obsluhy
systému v po¢tu minimalné 3 osob vybranych zadavatelem.



Technické Specifikace:

e 2x CPU (kazdy min. 16 jader), podpora HyperThreadingu a turboboost, primérny vykon minimalné
44000 bodUl podle nezavislych testd cpubenchmark.net

e 128 GB RAM, DDR4, 24 sloti pro RAM

e HW 12Gb SAS RAID fadi¢ s podporou RAID 0/1/5/6/10/50/60 s cache 8GB, ktera je zalohovana
baterii nebo flash paméti

e 12 ks stejnych RAID edition diskld uréenych pro pouZiti v datacentrech, o rychlosti 7200 otéacek, s
moznosti odpojeni a vyjmuti soucasné az 2 disk( bez ztraty dat a vlivu na funkcénost

e (istda kapacita uloZného prostoru (kapacita vySe popsaného ,integrovaného diskového pole”)
dostupnad pro ulozend data musi byt minimalné 160TB

e minimalné jeden NVMe disk pro akceleraci o celkové kapacité min. 6TB

e 2x 1Gbit LAN porty, 1x dedikovany 1Gbit port pro management HW

e 2 napajeci zdroje s redundanci napdjeni 1+1 s dostate¢nym vykonem

e Ventilatory vyménitelné za provozu a redundantni

e systém pro vzdalenou spravu vcéetné ,enterprise” licence, pokud tato funkénost podléhd licencni
potiebé (obdoba HP iLO nebo Dell iDRAC apod)

e virtuadlni KVM (tj. prevzeti textové i grafické konsole zafizeni a zajisténi prenosu povelll z klavesnice a
mysi vzdaleného pocitace)

e vcetné ramena pro kabelovy management umoziujictho vysunuti zapnutého systému z racku pro
servisni Ucely

e jedno hardwarové zafizeni (tzv. appliance) k umisténi do racku o velikosti 2U

e HW musi podporovat operaéni systémy MS windows server 2019 a VMWare ESXi7

e zafizeni je z hlediska HW a SW vybaveni samostatné a sobéstacné (nezdvislé), obsahuje veskeré
nutné HW komponenty a nevyuzivd pro svlj béh Zadné prostfedky pFipojené infrastruktury
a systém, které monitoruje (nebo obecné jiné infrastruktury a systémd, napf. diskovy prostor
apod.), tzn. obsahuje pro veskery béh aplikacich provozovanych pro sbér a vyhodnocovani logli své
vlastni CPU, RAM a diskovy prostor

e vSechny Casti zafizeni a jeho systému je mozné nastavit ve webové centralni spravcovské konzoli,
neni nutné editovat Zzadné konfiguracni soubory (to se tyka i IP adresace systému)

e jednotna centrdini webova konzole slouzi také pro pristup k loglim, alertim, reportiim

e veskera uZivatelska rozhrani jsou v ¢eském jazyce

e mozZnost definice uZivatelskych roli definujicich pFistupovd prava k uloZenym uddlostem
a jednotlivym ovladacim komponentdm systému

e integrace s Active Directory (Windows server) pro moznost ovérovat uZivatele systému na externim
LDAP serveru

e aktualizace systému (v ramci maintenance vyrobce) jsou distribuovany v jednotném baliku a jejich
instalace je provadéna pres centralni spravcovskou konzoli nebo jinym zplsobem obdobné nebo
nizsi naroc¢nosti

e prdmeérny prijem a zpracovani min. 10 tisic uddlosti za vtefinu

e 3Spickovy pfijem aZ min. 20 tis udalosti za vtefinu v pripadé vyssiho poctu uddlosti je systém uloZi do
vyrovnavaci paméti (bufferu) a zpracuje je pozdéji

e podpora zrcadleni a clusteru — pfi budoucim rozsiteni na 2 a vice zafizeni v rezimu active/active

e rozsSifeny clusterovy systém se pak chova jako 1 celek, tzn. ma jedno uZivatelské rozhrani (centralni
konzolu), dale se rozsifuje kapacita, zrychluje se vyhledavani, a jsou automaticky prohledavana
vsechna data na vsech zafizenich v clusteru, vici sledovanym zafizenim pak cluster vystupuje jako
jeden komunikacni uzel, pfi¢emz si cluster dale zajistuje synchronizaci dat mezi jednotlivymi
zafizenimi clusteru

e uZivatelska konfigurace vlastnich parserli pomoci vizualniho programovaciho jazyka v centralni
spravcovské webové konzoli. Tento vizudlni programovaci jazyk musi uZivateli umoZznit psat vlastni



parsery bez nutnosti znalosti programovani (napf. NodeRED, Microsoft VPL, Blockly apod).
Programové elementy jsou uZivateli prezentovany graficky formou schémat, které obsahuji aplikacni
logiku

konfigurace uZivatelskych parserll musi umoZiiovat automatické dopliovani DNS reverznich
zaznamu, GeolP informace a identifikace vyrobce zatizeni podle MAC adresy

MozZnost on-line ladéni uzivatelsky definovanych parser( - pfi jejich vytvareni je mozné vlozit vlastni
testovaci zpravy, pfi zméné je okamzité zobrazena vysledna podoba rozparsovanych dat

MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, JSON RFC7159

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedlvéruje ji a
vytvari vlastni dlvéryhodné ¢asové razitko ke kazdému logu, kterym se systém defaultné fidi. Kazda
udalost musi mit navic unikatni identifikator, ktery zlstava jedine¢ny po celou Zivotnost produktu.
VSechna pole a polozky pfijaté systémem jsou automaticky indexovdny. Nad vSemi poloZkami je
mozné ihned provadét vyhleddvani bez nutnosti dodatecného ru¢niho indexovani administratorem.
Systém podporuje nativni ziskavani logl z Office365. PoZadujeme predloZit link na dokumentaci
popisujici nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy z Office365.
Systém nesmi v Zadném pripadé umoznit mazani nebo modifikovani jiz ulozenych logl v rdmci
pozadované retence. A to ani libovolnou konfiguraéni zménou - administratorovi s nejvyssimi
opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny unikatni
identifikator, ktery umozni jeho jednoznacnou identifikaci.

Licencné neomezeny poclet zafizeni pro pfijem zasilanych udalosti. Licenéné neomezeny pocet
udalosti v GB za den nebo licence na minimalné 500GB uloZenych udalosti za den. Integrovand
databaze musi mit istou velikost nejméné 100 TB a nad to musi podporovat kompresi ukladanych
dat.

Dale je moZné tvofrit parsery i nad daty v databazich MS SQL Serveru (k nimZ musi poptavané zafizeni
umoznovat pfistup), je tedy mozné parsovat logy obecné libovolnych informacnich systémd, které
vytvareji databazové logovaci zaznamy

uzivatelské rozhrani umoznuje kategorizovat/znackovat jednotlivé zdroje dat (aplikace, zatizeni nebo
IP subnety) pomoci znacek, oznacujicich napfiklad umisténi zafizeni, typ zafizeni, kriticnost zafizeni
apod.

uzivatelské rozhrani umoznuje pti definici vlastniho parseru mozno pridavat kategorizovat/znackovat
jednotlivé typy udalosti (napft. login, logout apod.)

na zakladé znacek je mozné filtrovat data nebo omezovat opravnéni uzivatell systému k jednotlivym
uddlostem

Systém je schopen na zakladé zadanych podminek nad pfijatymi daty generovat hlaseni (alerty)

Text alertu mizZe byt uZivatelsky definovany a mize obsahovat proménné, které jsou v konkrétnich
pfipadech hlaseni nahrazeny informacemi na zakladé dané zpracovavané udalosti

Zafizeni obsahuje predpfipravené vzory a skupiny vzorQ pro zdkladni a obvyklé alerty

Podobné jako u parserll zatizeni umoznuje konfigurace alertll pomoci vizudlniho programovaciho
jazyka, ktery neni prezentovan textove, ale graficky formou schémat, ktera obsahuji poZadovanou
aplikacni logiku

Aletry je mozné dale konfigurovat z hlediska priority zpracovavanych dat (resp. duleZitosti
monitorovanych zdroj(, z jejichZ logli byly spoustéci udalosti alertu vytézeny)

Grafické znazornéni udalosti (grafy udalosti)

Grafické znazornéni TOP udalosti nad vSsemi daty za urcité ¢asové obdobi

Automatické doplfiovani GeolP informaci k udalostem a jejich grafické zndzornéni na mapé
Automatické doplfiovani reverznich DNS zaznam( k IP adresam

Predpfipravené pohledy na uloZena data

Reportovaci nastroj s prednastavenymi nejbézné;jsimi reporty a moznosti vlastnich Uprav a vytvoreni
novych pohled(

MozZnost uloZeni uZivatelem vytvorenych pohled( na data (reporty a dashboardy) pro opakované
budouci zpracovani



Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot nebo chybé systému,
preposlani upozornéni pomoci SMTP nebo Syslog

MozZnost dotazovani externim monitorovacim systémem pro dalSi zpracovani alertll a prahovych
hodnot (Icinga, Nagios, MRTG a dalsi)

Snadné a unifikované vyhledavani udalosti (ad hoc) bez nutnosti programovani napfic¢ vSiemi typy dat
a zafizeni

Podpora pro: antivirové systémy Eset véetné Eset Remote Administrator

Podpora pro: webové servery Apache (httpd, Tomcat)

Podpora pro: Switche Cisco 10S, Nexus, WLC, Dell PowerConnect, HPE Procurve, Mikrotik

Podpora pro: ISC DHCP

Podpora pro: JSON

Podpora pro: Linux sluzby (Bash log, Cron, FreeRadius, IPTables, OpenSSH server)

Podpora pro: Dell iDRAC/HPE iLo

Podpora pro: FlowMON

Podpora pro: Ubuntu UniFl

Podpora pro: WMvare vcenter i ESX

Podpora pro: Routery a firewally Fortinet

Podpora pro: Microsoft SharePoint, Windows log DHCP, DNS, Firewall, IS (web a ftp server),
libovolné logy Event Vieweru a libovolné textové logy v souborovém systému

Podpora pro: Databaze MS SQL Server, OracleDB, PostgreSQL

Podpora pro: Nginx

Podpora pro: Office365

Podpora pro: Synology NAS DSM

Udalosti z prostfedi Microsoft jsou vycitany pomoci instalovanych agentd, ktefi umozniuji zpracovani
internich logli (napf. Event Log) a libovolnych textovych logl v souborech v ramci souborového
systému

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské konzole,
omezeni zpracovdvanych uddlosti je tak moZné nastavovat jiz na hranici monitorovaného
zafizeni/systému, ¢imzZ Ize eliminovat vyraznéjsi zatiZzeni spole¢ného komunika¢niho rozhrani

Vyse uvedené filtrovani agentem odesilanych uddlosti se konfiguruje pomoci vizualniho
programovaciho jazyka z centralni spravcovské konzole tento jazyk neni prezentovan textové, ale
pomoci grafickych schémat, které obsahuji aplikacni logiku

Windows agent musi soucasné podporovat jak monitoring internich windows logd, tak monitoring
textovych souborovych logli. Agent se nesmi instalovat individualné, ale prostfednictvim MS AD
Group Policy a nesmi vyZzadovat Zadnou konfiguraci na cilovém systému.

Pocet instalaci Windows agenta by nemél byt licenéné a ¢asové omezen, pokud je licenéné nebo
Casové omezen, tak poZadujeme dodani licenci na Windows agenty v mnoZstvi 1000ks. na dobu
predpoklddané moralni Zivotnosti produktu — 10 let

Agent nevyZaduje administratorské zdsahy na monitorovaném systému — je centralné spravovany a
automaticky aktualizovany pfimo z centralni konzole systému, sprdva a aktualizace agenta se
neprovadi prostfednictvim Group Policy

Agent je vybaven bufferem pro pripad ztraty spojeni s centralnim Glozistém logu

Komunikace agenta a monitorovaciho zatizeni je Sifrovdna

V pripadé udalosti Event Logu, agent automaticky doplnuje ke vSem odesilanym udalostem jejich
textovy popis tak, jak je zobrazen v Event Viewerem na monitorovaném systému

Systém musi podporovat vygenerovani TSR (technického support reportu) pro moznost diagnostiky
bez vzddleného pfistupu.

potvrzeni od vyrobce, Ze dodavatel je certifikovanym nebo autorizovanym partnerem pro nabizeny
systém.



e Systém poZadujeme dodat se standardni zarukou a podporou vyrobce v reZimu NBD minimalné do
31.12.2022, soucasti podpory bude pravidelny reporting o incidentech na zafizeni, souhrn
doporuceni na profylaxe, aktualizace firmware s pravidelnou frekvenci
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